


1. PRESENTACION

El siguiente plan estratégico se realiza con el objetivo de ser un indicador de la
forma en que se llevara a cabo la implementacion y posterior socializacién de lo
gue sera la estructura de la estrategia de seguridad y privacidad de la
informacion dando cumplimiento a las directrices establecidas por el programa
de gobierno en linea cuyo fin en este aspecto es garantizar ampliamente los
niveles de seguridad de la informacién que por ser entidades de indole publico
posee componentes de alta sensibilidad.

2. DEFINICIONES
*Acceso alainformacién publica.

Durante los ultimos afios ha ganado importancia la concientizacion de todas las
personas de que tienen como un derecho fundamental dado por las leyes que
rigen nuestra nacion (Ley 1712 de 2014, art 4) el acceso a toda clase de
informacion que sea catalogada como publica.

*Activo

Con referencia al termino de seguridad de la informacion la palabra activo indica
todo elemento de informacion que se encuentre inmerso en el tratamiento de
seguridad de la misma y que puede tener relacion con datos de sistemas de
informacion, dé lugares, plantas fisicas, documentos y / 0 personas es decir todos
los datos que tengan valor para la entidad.

*Activo de la informacioén

Para nuestro tema en cuestion este hace referencia especificamente al activo
compuesto de informacion que el funcionario publico genera a partir de los datos
gue recolecta, controla y transforma en el desarrollo de sus funciones.

*Archivo

Se refiere al conjunto de documentos sin importar su cronologia, forma y tipos de
soportes que se han logrado reunir mediante procesos establecidos por entidades
lldmense publicas o privadas durante periodos especificos y que dan como
resultado informacion de relevancia para entidades o personas.

*Amenazas
Hace referencia especificamente al origen de potenciales incidentes o eventos no

deseados y que pueden provocar dafios a la estructura de la informacion que
maneja una organizacion.




*Analisis de riesgos
Este hace referencia el proceso mediante el cual se examinan y comprenden los
origenes y los niveles del riesgo. (ISO/IEC 27000).

*Auditoria

Se refiere al sistema de procesos independientes y documentados por medio de los
cuales se quiere conseguir evidencias de auditoria y posteriormente determinar los
niveles de cumplimiento de dichos lineamientos de auditoria. (ISO/IEC 27000).

*Autorizacion

Es el consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales (ley 1581 de 2012, art 3).

*Bases de Datos Personales

Conjunto organizado de datos personales que sea objeto de tratamiento (ley 1581 de
2012, art 3).

*ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

*Ciberespacio

Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones,
datos e informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC
2258 de 2009

*Control

Se refiere a todas las politicas, practicas y estructuras organizativas disefiadas con el fin
de mantener en los niveles mas bajos los indices de riesgo de seguridad de la
informacion o por lo menos hasta los niveles de riesgo proyectado.

Control es también utilizado como sinénimo de salvaguarda o contramedida. En una
definicion mas simple, es una medida que modifica el riesgo.

*Datos Abiertos

Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que
son puestos a disposicidon de cualquier ciudadano, de forma libre y sin restricciones, con




el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley
1712 de 2014, art 6)

*Datos Personales

Cualquier informacién vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

*Datos Personales Publicos

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

*Datos Personales Privados

Es el dato que por su naturaleza intima o reservada solo es relevante para el titular. (Ley
1581 de 2012, art 3 literal h).

*Datos Personales Mixtos
Para todo lo que concierne a este documento; es la informacion que contiene datos
personales publicos junto con datos privados o sensibles.

*Datos Personales Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacioén, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoéficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

*Declaracion de aplicabilidad

Documento que establece y enumera los controles aplicados por el Sistema de Gestion
de Seguridad de la Informacién — SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).




*Derecho a la Intimidad

Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de una
Orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de

las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno
desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

*Encargado del Tratamiento de Datos

Hace referencia a la Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. (Ley 1581 de 2012, art 3)

*Gestion de incidentes de seguridad de la informacion

Son los Procesos mediante los cuales se puede detectar, reportar, evaluar, responder,
tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).

*Informacion Publica Clasificada

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su
calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre
gue se trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6).

*Informacién Publica Reservada

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

*Plan de continuidad del negocio

Plan orientado a permitir la continuacién de las principales funciones misionales o del
negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

*Plan de tratamiento de riesgos
Documento que define y establece el conjunto de acciones para gestionar los riesgos

de seguridad de la informacion inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).




*Privacidad

En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacién en relacion con la informacion que involucre datos
personales y la informacion clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacién de proteger dicha
informacion en observancia del marco legal vigente.

*Responsabilidad

Demostrada Conducta desplegada por los Responsables o Encargados del tratamiento
de datos personales bajo la cual a peticion de la Superintendencia de Industria y
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que
han implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley
1581 de 2012 y sus normas reglamentarias.

*Responsable del Tratamiento de Datos

Persona natural o juridica, publica o privada, que por si misma 0 en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

*Riesgo

Hace referencia a la Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

*Seguridad de la informacion

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.
(ISO/IEC 27000).

*Sistema de Gestidén de Seguridad de la Informacion SGSI

Es el Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacién de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos objetivos de
seguridad de la informacién y alcanzar dichos objetivos, basandose en un enfoque de
gestion y de mejora continua. (ISO/IEC 27000).




*Titulares de la informacioén

Son las Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley
1581 de 2012, art 3).

*Trazabilidad

Es la Cualidad que permite que todas las acciones realizadas sobre la informaciéon o un
sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

3 OBJETIVOS

3.1 0bjetivo General

Establecer y Controlar los niveles de riesgos que se encuentran asociados a cada
uno de los procesos tecnolégicos existentes, en el Area Metropolitana de
Bucaramanga con el objetivo de salvaguardar los activos de informacion, el manejo
de medios, control de acceso y gestion de usuarios.

3.20bjetivos Especificos

*Disefiar un plan de trabajo especifico en donde se validen los recursos con los que
se cuenta actualmente en el Area Metropolitana de Bucaramanga para tener
establecido un plan de tratamiento de riesgo de seguridad y privacidad de la
informacion.

* Aplicar las metodologias del DAPF e ISO respectivamente en seguridad y riesgo
de la informacion, para que el Area Metropolitana de Bucaramanga de cumplimiento
a lo establecido en el programa de gobierno en linea.

4 RECURSOS

*Humano: director, Subdirectores, Profesional 3 Tecnologia, Personal  Externo
* Fisico: Firewall fisico, PCS y equipos de telecomunicaciones.
* Financieros: $200.000.000 (doscientos Millones)

5. RESPONSABLES

Gerente General o Lideres del Proceso e Profesional 3 Tecnologia 6.
METODOLOGIA DE IMPLEMENTACION Para llevar a cabo la implementacion
del Modelo de Seguridad y Privacidad de la Informacién en el Area Metropolitana
de Bucaramanga, se toma como base la metodologia PHVA (Planear, Hacer,
Verificar y Actuar) y los lineamientos emitidos por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones — Min TIC, a través de los decretos
emitidos.




De acuerdo con esto, se definen las siguientes fases de implementacion del
MSPI.

1. Identificacion

2. Planeacion

3. Ejecucion

4. Verificacion

5. Puesta en marcha
7. ACTIVIDADES

1. Realizar Diagndstico

2. Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad y
Privacidad de la Informacion

3. Realizar la Identificacion de los Riesgos con los lideres del Proceso.
3.1. Entrevistar con los lideres del Proceso

4. Valorar del riesgo y del riesgo residual

5. Realizar Mapas de calor donde se ubican los riesgos

6. Plantear al plan de tratamiento de riego aprobado por los lideres

8. CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo a las fases mencionadas anteriormente, se describe a continuacion los
dominios que se deben desarrollar y los plazos de implementacion de acuerdo a lo
establecido por el Area Metropolitana de Bucaramanga.

e Revision y/o Modificacion de la actual Politica de Seguridad.
¢ Aspectos organizativos de la seguridad de la informacion

¢ Seguridad Ligada a los recursos humanos

e Revision del Control de acceso

¢ Seguridad en la operativa

¢ Seguridad en las telecomunicaciones

¢ Gestion de Incidentes de Seg



¢ Aspectos de seguridad de la informacion en la gestion de continuidad del negocio.

9. Se establece una clausula de habeas data y confidencialidad de la informacién
para funcionarios del area metropolitana de Bucaramanga.

CLAUSULAS DE HABEAS DATA -CONTRATO LABORAL

CLAUSULA DE AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES.

El Trabajador/Aprendiz o contratista autoriza el tratamiento de sus datos personales
recolectados por EL AREA METROPOLITANA DE BUCARAMANGA. en desarrollo de la
relacion laboral/funcional que les vincula, y consiente que sean compartidos con
organismos aliados y/o empresas con las cuales se tengan relaciones contractuales o
legales. Las finalidades para las cuales se utilizaran sus datos, seran: 1. Vinculacién y
elaboracién de contrato laboral, 2. Afiliacién al Sistema de Seguridad Social cuando fuere
el caso; 3. Actualizacién de hoja de vida, 4. Registro de asistencia: 5. Registro de
capacitaciones; 6. Registro de ingreso; 7. Cumplimiento de obligaciones y actividades
relacionadas con el Sistema General de Seguridad y Salud en el Trabajo (SG-SST); 8.
Las demas contempladas en la Politica de Tratamiento de la Informacion de EL AREA
METROPOLITANA DE BUCARAMANGA.

CLAUSULA DE OBLIGACION DE CUMPLIMIENTO DE HABEAS DATA.

El Trabajador/Aprendiz o contratista se obliga a tratar los datos personales de los
Titulares (Clientes, Prospectos, Contactos, Proveedores, Empleados directos,
Empleados indirectos, Aspirantes a empleados, Familiares de empleados,
Referenciadores, Accionistas, Visitantes, Miembros de Junta Directiva, Contratistas,
Vecinos y Terceros, Empleados de contratistas, Oferentes, etc.) a los que tenga acceso
en virtud de la relacién juridica que se constituye por el presente documento, en estricto
cumplimiento de las normas de proteccién de Datos Personales que la ley sefiala 'y a las
directrices contenidas en la Politica de Tratamiento de la Informacion adoptada por EL
AREA METROPOLITANA DE BUCARAMANGA., la cual declara habérsele puesto en
conocimiento y que tiene a su disposicion en la pagina web www.amb.gov.co.
PARAGRAFO: El incumplimiento de las obligaciones aqui estipuladas en materia de
Héabeas Data y seguridad de la informacion, constituira falta grave y por tanto justa causa
para dar por terminado el contrato laboral, sin perjuicio de las sanciones judiciales a que
haya lugar.

CLAUSULA DE OBLIGACION DE REPORTE DE INCIDENTES.

El Trabajador/Aprendiz o contratista se obliga a comunicar inmediatamente al superior
jerarquico, por escrito, cualquier pérdida, vulneracion, modificacion o incidencia sufrida
en la informacién en general y de los datos personales en particular, que se traten en
virtud del ejercicio de sus funciones. PARAGRAFO: La omision del reporte a que haya
lugar, constituird falta grave conforme lo estipulado en el articulo xxx del Reglamento
Interno de Trabajo de la organizacion.




CLAUSULA DE AUTORIZACION DE ACCESO A MEDIOS TECNOLOGICOS.

Permitir al jefe inmediato o0 a quien ésta delegue la revision fisica o virtual de los medios
tecnoldgicos que le han sido puestos a disposicion para la ejecucion de las labores
encomendadas, con el unico fin de que se supervise el correcto manejo a las estaciones
de trabajo, los perfiles de usuario, los correos corporativos y cuentas dispuestas por el
superior jerarquico, con miras a garantizar, entre otros, los derechos de los Titulares de
datos personales tratados por EL AREA METROPOLITANA DE BUCARAMANGA.

CLAUSULA DE NOTIFICACION DE CANALES PARA DERECHOS COMO TITULAR
DE LOS DATOS. El mecanismo para que el Trabajador/Aprendiz o contratista ejerza sus
derechos de acceso, rectificacion, cancelacién y oposicion sera a través del correo
electrénico quejasyreclamos@amb.gov.co , el buzén de sugerencias ubicado en la
oficina principal de EL AREA METROPOLITANA DE BUCARAMANGA o0 en nuestra
pagina web www.amb.gov.co a través del formulario de contacto.

CLAUSULA DE RECONOCIMIENTO DE PTI Y PROTOCOLOS.

El Trabajador/Aprendiz o contratista reconoce la prohibicién que le asiste para tratar
datos personales sin el debido cumplimiento de las normas de proteccion de seguridad
o0 en desatencion de los lineamientos fijados en la Politica de Tratamiento de la
Informacién de la organizacion, asi como en los manuales, protocolos, formatos,
documentos, normas, reglamentos, circulares y disposiciones que la desarrollen.

CLAUSULA DE CONFIDENCIALIDAD.

El Trabajador/Aprendiz o contratista se obliga a no revelar la informacién que reciba
durante el desempefio del cargo. Esta condicién aplica aun después de la vigencia de la
relacion laboral/funcional y, en consecuencia, se obliga a mantenerla de manera
confidencial o de uso interno y privada a nivel interno y externo, y a proteger dicha
informacion para evitar su divulgacion no autorizada, ejerciendo el mismo grado de
cuidado que utiliza aquel para proteger informacion confidencial o de uso interno de su
propiedad, de naturaleza similar, si se dan las siguientes condiciones: (i) que al momento
de ser recibida esté marcada claramente como confidencial o de uso interno, reservada
0 con otra leyenda similar; (ii) si se trata de informacién verbal que se resuma en un
escrito que debe entregarse con una marca o leyenda de confidencial o de uso interno,
dentro de los treinta (30) dias calendario vigentes a su revelacion a la parte receptora;
(iii) si se trata de datos personales de especial proteccion, que se conocieron con ocasion
del cargo desempefiado, aun si no se encuentra marcada con la leyenda de confidencial
o de uso interno. En adelante, la informacion asi marcada se llamara la informacion
confidencial o de uso interno.

CLAUSULA DE CONFIDENCIALIDAD DE CREDENCIALES DE ACCESO.

EL AREA METROPOLITANA DE BUCARAMANGA entregara al Trabajador/Aprendiz o
contratista claves de acceso a los servicios de red y aplicaciones de la organizacion, para
uso exclusivo de acuerdo a las funcnones propias de Su cargo encomendada. Por
tanto, el Trabajador/Aprendiz o contr total reserva y
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confidencialidad las claves suministradas, asi como toda la informacion que llegare a
conocer através de los accesos que le sean habilitados a los servicios de red y las demas
aplicaciones. Lo aqui dispuesto regira aun después de la vigencia de la relacion laboral.
Asi mismo, el Trabajador/Aprendiz o contratista se obliga a reportar al area o funcionario
encargado, cuando tenga conocimiento de la ocurrencia de cualquier incidente con sus
claves de acceso, que ponga en peligro la seguridad, integridad o confidencialidad de la
informacion a la que se pueda acceder.

CLAUSULA DE ANTECEDENTES POR MAL MANEJO DE HABEAS DATA Y DATOS
PERSONALES.

Bajo gravedad de juramento el Trabajador/Aprendiz o contratista declara no haber sido
sancionado por mal manejo de informacion ni datos personales.

CLAUSULA DE SECION DE DERECHOS DE AUTOR SOBRE LA CREACION Y
DESARROLLO DE HERRAMIENTAS Y SOLUCIONES DE INDOLE INTELECTUAL.

El trabajador, aprendiz o contratista se obliga a ceder sus derechos sobre las creaciones
de indole intelectual que realice para EL AREA METROPOLITANA DE BUCARAMANGA
en el desarrollo de las actividades propias de su objeto contractual y se obliga a dejar a
la entidad los respetivos manuales de usuario, codigo fuente en el caso del desarrollo de
software y programacion de estructuras basadas en aplicaciones de software; estara
obligado a entregar a la entidad todo el material en donde se describa de manera
pormenorizada la creacion, la estructura ,documentacion, claves, nombres de usuarios y
demas informacion necesaria para su correcto funcionamiento ; lo anterior inclusive
posterior a la terminacion del vinculo generado por el tipo de contrato laboral.




