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MARCO DE REFERENCIA

El Area Metropolitana de Bucaramanga (AMB) reconoce la informacién como uno de los
activos mas valiosos vy estratégicos para el cumplimiento de su mision institucional. En el
desarrollo de sus funciones, la Entidad gestiona, almacena, procesa, custodia,
intercambia y transmite informacién que resulta critica para la toma de decisiones y para
la prestacion eficiente de sus servicios publicos. La exposicion no autorizada, alteraciéon
o pérdida de esta informacion puede afectar la gestion publica, generar riesgos
institucionales y vulnerar derechos de los ciudadanos. Por ello, la proteccién y defensa
de los activos de informacién constituye una labor esencial para garantizar la continuidad
operativa, el logro de los objetivos institucionales, el cumplimiento normativo vy la
confianza de las partes interesadas.

El marco normativo vigente establece que la seguridad y privacidad de la informacion
deben alinearse con el habilitador de Seguridad y Privacidad de la Informacion definido
en la Politica de Gobierno Digital, conforme a lo dispuesto en el articulo 2.2.9.1.2.1 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector TIC. Esta disposicién
obliga a las entidades reguladas a desarrollar capacidades para implementar
lineamientos que garanticen la proteccién de la informaciéon en todos los procesos,
tramites, servicios, sistemas, infraestructuras tecnolégicas vy, en general, en los activos
de informacion bajo su responsabilidad. Su objetivo fundamental es asequrar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.

Asimismo, el Decreto 2106 de 2019 establece en su articulo 16 que las autoridades que
adelanten tramites y servicios por medios digitales deberan disponer de sistemas de
gestion documental electronica y archivo digital que aseguren la integridad,
disponibilidad, autenticidad y trazabilidad de la informaciéon. En consecuencia, el AMB
debe implementar y fortalecer una estrategia de seqguridad digital que garantice la
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adecuada proteccion de la informacion tratada mediante plataformas y medios
electronicos, en concordancia con las directrices del Ministerio TIC y del Archivo General
de la Nacion.

De igual forma, la Resolucién 500 de 2021 que adopta los lineamientos, estandares y
modelo para la estrategia de sequridad digital como habilitador de la Politica de Gobierno
Digital, establece la obligacién de implementar el Modelo de Seguridad y Privacidad de
la Informacion (MSPI). Este modelo establece lineamientos para la gestion de riesgos de
sequridad de la informacion, la atencion de incidentes de seguridad digital, la adopcién
de estandares y buenas practicas, y la formulacién de una estrategia integral de
sequridad vy privacidad de la informacién, aspectos que son plenamente aplicables al
AMB para la vigencia 2026.

En cumplimiento de estas disposiciones y en coherencia con el Modelo Integrado de
Planeacion y Gestion — MIPG, el Area Metropolitana de Bucaramanga formula el Plan de
Seguridad vy Privacidad de la Informacion para la vigencia 2026, el cual define la hoja de
ruta institucional para la gestién de riesgos, la proteccion de datos personales, el
fortalecimiento del Sistema de Gestién de Sequridad Digital (SGSD) y la consolidacion
del Programa Integral de Proteccion de Datos Personales. Este plan establece acciones
orientadas a prevenir, detectar, responder y recuperar frente a incidentes de seguridad
digital, promoviendo un enfoque de mejora continua que permita garantizar la proteccion
de la informacion generada, administrada y custodiada por la Entidad frente a amenazas
internas y externas.

MARCO NORMATIVO

El Plan de Seguridad y Privacidad de la Informacién del Area Metropolitana de
Bucaramanga se sustenta en el conjunto de normas, lineamientos y estandares que
regulan la gestién de la informacion, la proteccion de datos, la seguridad digital y el
Gobierno Digital en las entidades publicas colombianas. Este marco normativo constituye
la base obligatoria para la planificacion, implementacion, seguimiento y mejora continua
del Sistema de Gestion de Seguridad Digital (SGSD) y del Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

1. Normatividad Nacional Aplicable
1.1. Proteccién de Datos Personales
« Ley Estatutaria 1581 de 2012: Régimen general de proteccion de datos
personales.
o Decreto 1377 de 2013 y Decreto 1081 de 2015: Reglamentacion parcial de la Ley
1581.
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o Constitucion Politica de Colombia — Articulos 15, 20, 23 y 74: Derecho a la
intimidad, habeas data, acceso a la informacion, derecho de peticion e informacién
publica.

1.2. Transparencia, Acceso a la Informacién y Gestion Documental

e Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica.

o Ley 594 de 2000: Ley General de Archivos.

e Decretos reglamentarios:

o Decreto 1081 de 2015
o Decreto 2578 de 2012
o Decreto 4124 de 2004
o Decreto 1100 de 2014: Estos establecen lineamientos para la gestion
documental, preservacion digital y administracidon de archivos electronicos.
1.3. Sequridad Digital, Gobierno Digital y TIC

« Decreto 1078 de 2015: Decreto Unico Reglamentario del Sector TIC; regula
Gobierno Digital, interoperabilidad, servicios ciudadanos digitales y seguridad
digital.

e« Decreto 1008 de 2018 y Decreto 767 de 2022: Lineamientos generales de la
Politica de Gobierno Digital y actualizacién del modelo.

o Decreto 2106 de 2019: Simplificacion de tramites; exige seguridad, integridad,
autenticidad y disponibilidad en expedientes y tramites electronicos.

o Decreto 1083 de 2015: Normas sobre organizacion administrativa y Sistema de
Control Interno; aplica a la gestién de riesgos y controles de informacion.

1.4. Normatividad Especifica de Seguridad de la Informaciéon
o Resolucion 500 de 2021 — MiInTIC: Lineamientos y estandares para la estrategia
de seguridad digital; adopta el Modelo de Seguridad y Privacidad de la Informacion
(MSPI).
e Resolucion 746 de 2022 — MinTIC: Fortalece el MSPI y define lineamientos
adicionales.
e Resolucion 02277 de 2025 — MiInTIC: Actualiza y moderniza el MSPI 2025;
establece obligaciones para entidades publicas.
o Lineamientos de Gestion de Incidentes de Sequridad Digital — MinTIC 2025:
Esquema para deteccion, analisis, respuesta y reporte de incidentes.
e Manual de Gobierno Digital — Médulo de Sequridad y Privacidad: Documento
técnico obligatorio para la implementacion del MSPI.
1.5. Propiedad Intelectual y Derechos de Autor
Ley 23 de 1982: Normas sobre derechos de autor.
Ley 44 de 1993: Modifica la Ley 23 de 1982 y la Ley 29 de 1944.
Decision Andina 351 de 1993: Régimen comun de derechos de autor y conexos.
Ley 527 de 1999: Regula mensajes de datos, comercio electronico y firmas
digitales; establece SSF de certificacion digital.
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2. Modelo Integrado de Planeacién y Gestion — MIPG

El MIPG orienta la gestion institucional y transversaliza la proteccion de la informacion en
las entidades publicas. Para la politica vy el plan de sequridad y privacidad, aplican:

2.1. Gestion del Conocimiento y la Informacion

Proteccion de la informacion como activo estratégico, asegurando su integridad,
disponibilidad, privacidad y uso ético.

2.2. Control Interno

Obligacién de implementar controles, auditorias y mecanismos de seguimiento vy
evaluacioén del SGSD vy del MSPI.

2.3. Gestion del Riesgo

Identificacion, analisis, valoracion y tratamiento de riesgos asociados a seguridad digital,
privacidad, ciberseguridad y continuidad operativa.

2.4. Gestion del Desempeiio y Resultados

Asegura la calidad del servicio, cumplimiento legal y mejora continua del Sistema de
Gestidon de Seguridad de la Informacion.

2.5. Arquitectura Institucional y Talento Humano

Define roles, competencias y responsabilidades para servidores publicos y terceros
respecto a seguridad y privacidad de la informacion.

3. Marcos, Estandares y Buenas Practicas Internacionales
3.1. Estandares ISO
o ISOI/IEC 27001:2022 — Sistema de Gestidn de Seqguridad de la Informacion (SGSI).
o ISOJ/IEC 27002:2022 — Controles de seguridad.
o ISOJ/IEC 27005 — Gestion del riesgo.
o ISOJ/IEC 22301 — Gestion de continuidad del negocio.
o ISOJ/IEC 27035 — Gestion de incidentes de sequridad.

3.2. NIST
e NIST Cybersecurity Framework (CSF)
« NIST SP 800-30, SP 800-53 y SP 1800: Marcos para identificacion, proteccion,
deteccidn, respuesta y recuperaciéon ante eventos de sequridad.

3.3. COBIT
Marco para gobierno y control de Tl que complementa el MSPI y la gestion estratégica
de la seguridad.
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4. Lineamientos Técnicos MinTIC para el MSPI
e Documento maestro del Modelo de Sequridad y Privacidad de la Informacion
— MSPI 2025
e Manual de Gobierno Digital — Seguridad y Privacidad
o Lineamientos de gestién de incidentes de sequridad digital (2025)
» Estrategia de Seguridad Digital — MinTIC

1. OBJETIVO

Fortalecer la confidencialidad, integridad, disponibilidad y privacidad de los activos de
informacion del Area Metropolitana de Bucaramanga, mediante la gestién eficaz del
riesgo v la implementacion de estrategias y controles de seguridad digital que reduzcan
las amenazas y vulnerabilidades a niveles aceptables.

El Plan establece la hoja de ruta para consolidar el Sistema de Gestion de Sequridad y
Privacidad de la Informacion, garantizar la continuidad operativa de los servicios
institucionales, dar cumplimiento a los requisitos normativos aplicables y asegurar un
entorno confiable, sequro y alineado con el MSPI, el MIPG vy los estandares
internacionales vigentes.

2. OBJETIVOS ESPECIFICOS

e Definir y establecer la estrategia de seguridad digital del Area Metropolitana de
Bucaramanga

e Definiry establecer las necesidades de la entidad para la implementacion del Sistema
de Gestion de Seqguridad de la Informacion.

e Priorizar los proyectos a ejecutar para la correcta implementacion del SGSI.

¢ Planificar la evaluacion y seguimiento de los controles y lineamientos implementados
en el marco del Sistema de Gestion de Sequridad de la Informacion.

3. PROPOSITO

El Plan de Accidn de Seguridad y Privacidad de la Informacion del Area Metropolitana de
Bucaramanga (AMB) aplica a todo el modelo de operacion por procesos de la Entidad y
orienta la ejecucidon de las actividades necesarias para garantizar la proteccion de los
activos de informacion, en cumplimiento de la normativa vigente en materia de seguridad
digital y gestion de datos personales.
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Este plan incorpora las acciones requeridas por el Modelo de Sequridad y Privacidad de
la Informacién (MSPI), la Politica de Sequridad Digital, el Programa Integral de Proteccion
de Datos Personales, y las necesidades identificadas por las diferentes areas del AMB
en materia de sequridad y privacidad. De igual forma, articula los lineamientos técnicos y
de gestion establecidos en:

« El Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Publica, en lo relacionado con la gestion institucional.

« El Capitulo 1 del Titulo 9 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector TIC, que reglamenta la Politica de Gobierno Digital.

o La Resolucion 500 de 2021, que adopta el Modelo de Sequridad y Privacidad de
la Informacion como habilitador de la Politica de Gobierno Digital.

o LaResolucion 2277 de 2025, que actualiza el Anexo 1 del MSPI y sus lineamientos
técnicos.

e Los principios vy requisitos de la NTC/ISO/IEC 27001, como referencia para el
fortalecimiento del Sistema de Gestion de Sequridad de la Informacién.

4. GLOSARIO

Activo de Informacion: En relacién con la privacidad de la informacion, se refiere al
activo que contiene informacién publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos a un
sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesqo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafo en un activo de informacién. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Sequridad de la Informacién: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion. (ISO/IEC 27000).
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Sistema de Gestion de Sequridad de la Informacién — SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

Confidencialidad: Propiedad segun la cual la informacién no se pone a disposicion ni se
revela a individuos, entidades o procesos no autorizados.

Integridad: Propiedad que garantiza que la informacién es precisa, completa y no ha sido
modificada de manera no autorizada.

Disponibilidad: Propiedad que asegura que la informacion y los servicios asociados
estan accesibles y utilizables cuando los usuarios autorizados los requieren.
Privacidad: Derecho de las personas a que su informacion personal sea tratada
conforme a los principios v reglas establecidas en la Ley 1581 de 2012 y sus decretos
reglamentarios.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables (Ley 1581 de 2012).

Dato Sensible: Informacion que afecta la intimidad del titular o cuyo uso indebido puede
generar discriminacion (Ley 1581 de 2012).

Titular de la Informacién: Persona natural cuyos datos personales son objeto de
tratamiento.

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como recoleccion, almacenamiento, uso, circulacion o
supresion.

Incidente de Sequridad de la Informaciéon: Evento identificable en un sistema, servicio
o red que indica una posible violacién de la politica de seguridad, una falla de controles
0 una situacién que compromete la confidencialidad, integridad, disponibilidad o
privacidad de la informacién.
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Gestion de Incidentes de Seguridad Digital: Conjunto de actividades destinadas a
prevenir, detectar, analizar, contener, recuperar y reportar incidentes que afectan los
activos de informacion o la infraestructura tecnologica.

Continuidad del Negocio: Capacidad de una organizacion para continuar operando
durante y después de un incidente disruptivo.

Recuperacion ante Desastres (DRP): Conjunto de procedimientos técnicos vy
administrativos orientados a restaurar sistemas, servicios e infraestructura tecnoldgica
tras un incidente mayor.

Politica de Sequridad de la Informacién: Declaracién formal de la alta direcciéon que
define la orientacion y el compromiso para proteger los activos de informacion.

MSPI — Modelo de Sequridad vy Privacidad de la Informacion: Marco establecido por
el MinTIC (Resolucion 500 de 2021 y Resolucion 2277 de 2025) que orienta la gestion de
la sequridad y privacidad en entidades publicas.

MIPG - Modelo Integrado de Planeacion y Gestion: Modelo de gestion del Estado
colombiano que integra politicas de gestion y desempefio institucional, incluyendo la
Seguridad Digital como parte de su dimension de Gestion con Integridad.

Tercero Autorizado: Persona natural o juridica, contratista o proveedor, que accede a
informacion institucional bajo condiciones y controles definidos por la entidad.

5. ALCANCE

El presente documento aplica a todo el modelo de operacion por procesos del AMB y da
cumplimiento a lo dispuesto en el Decreto 1083 de 2015, “por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Funcién Publica”, y en el Capitulo 1 del
Titulo 9 del Decreto 1078 de 2015, “por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.
Asimismo, se articula con el Modelo de Seguridad y Privacidad de la Informacion
establecido en la Resolucion 500 de 2021 y su actualizacion en la Resoluciéon 02277 de
2025, manteniendo alineacién con la norma NTC/IEC ISO 27001.

6. ESTADO ACTUAL DE AMB RESPECTO AL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION.

El Area Metropolitana de Bucaramanga (AMB) se encuentra en un proceso de
fortalecimiento progresivo de su Sistema de Gestion de Sequridad y Privacidad de la
Informacion (SGSPI), en cumplimiento de los lineamientos establecidos por el Modelo de
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Seguridad y Privacidad de la Informacion (MSPI) de la Politica Nacional de Gobierno
Digital. No obstante, la entidad evidencia la necesidad de consolidar una linea base clara
que permita dimensionar su estado actual y orientar la planeacion estratégica del Plan de
Seguridad v Privacidad de la Informacion (PESI).

En este contexto, el AMB reconoce la importancia de realizar el autodiagnéstico del MSPI,
el cual constituye un insumo fundamental para identificar brechas, capacidades
existentes y niveles de madurez en materia de seguridad digital. Asimismo, se requiere
evaluar el porcentaje de efectividad en la implementacion de los controles de la Norma
NTC/ISO 27001:2022, con el fin de establecer el grado de adopcion de buenas practicas
internacionales y priorizar acciones de mejora.

Actualmente, la entidad cuenta con avances parciales relacionados con practicas de
control interno, gestion documental y componentes tecnologicos; sin embargo, se
requiere avanzar hacia un enfoque integral y sistematico que permita implementar el Ciclo
de Gestidon del MSPI (Planear, Hacer, Verificar y Actuar — PHVA). La adopcién de este
ciclo permitira fortalecer la gobernanza de la sequridad de la informacién, garantizar la
identificacion y tratamiento de riesgos, y asegurar la continuidad operativa de los servicios
institucionales.

Adicionalmente, los resultados disponibles del Autodiagnéstico de Gobierno Digital y de
la Mediciéon FURAG evidencian oportunidades de mejora en aspectos como gestiéon de
riesgos de seguridad, formalizacion de lineamientos, capacidad de respuesta ante
incidentes y proteccion de datos personales. Estas brechas refuerzan la necesidad de
una planificacion estratégica que permita a la entidad evolucionar hacia niveles
superiores de madurez y cumplimiento.

En sintesis, el AMB cuenta con bases iniciales para la gestion de la seguridad y privacidad
de la informacion, pero requiere consolidar un diagndstico integral, fortalecer su marco
normativo y operativo, y avanzar de manera estructurada en la implementacion del
SGSPI conforme a los lineamientos nacionales e internacionales aplicables.
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Fuente: Documento Maestro de Los Lineamientos del Modelo de Seguridad y Privacidad de la Informacion Ministerio
de tecnologias de la informacion y las comunicaciones.

Asimismo, el Area Metropolitana de Bucaramanga debe avanzar en la ejecucién de
acciones que permitan consolidar una vision integral de la seguridad de la informacién,
entendida como la interaccion de multiples componentes que actuan de manera
coordinada para proteger no solo los sistemas tecnoldgicos, sino también los activos
humanos, la infraestructura fisica, el desarrollo e implementacion de software, la gestion

del talento humano, la calidad institucional, la relacion con proveedores y demas
elementos criticos del funcionamiento organizacional.

Esto exige la implementacion de estrategias que garanticen la confidencialidad,
integridad vy disponibilidad de la informacién en todos los niveles de la entidad,
incorporando tanto medidas técnicas como mecanismos organizativos, administrativos y
procedimentales. En este sentido, la seguridad de la informacién debe ser asumida como
un pilar transversal del modelo de operacion del AMB, orientado a fortalecer la proteccién

de los activos institucionales, mitigar riesgos y asequrar un entorno confiable y resiliente
frente a las amenazas emergentes.
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llustracion 2 Relacion entre la cibersequridad y otros ambitos de la sequridad (Fuente: ISO/IEC 27032)

Seguridad de la Informacion

Segurldad de las aplicaclones

‘\

,/‘ CIbersegurldad )
*\,\ - Sesduridad _//"

-
Seguridad Seguridad
de la red de Iinternet
‘\
Proteccion de la Iinfraestructura de informacion
critica

Fuente: Documento Maestro de Los Lineamientos del Modelo de Seguridad y Privacidad de la Informacion Ministerio
de tecnologias de la informacion y las comunicaciones.

7. ESTRATEGIA DE SEGURIDAD DIGITAL

El Area metropolitana de Bucaramanga establecera una estrategia de seguridad digital
en la que se integren los principios, politicas, procedimientos, guias, manuales, formatos
y lineamientos para la gestion de la seguridad de la informacion, teniendo como premisa
que dicha estrategia gira en torno a la implementacién del Modelo de Seguridad y
Privacidad de la Informacién -MSPI, asi como de la quia de gestién de riesgos.

Por tal motivo, el AMB define las siguientes 5 estrategias especificas, que permitiran
establecer en su conjunto una estrategia general de sequridad digital:
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Liderazgo de ESTRATEGIA DE
seguridad de la SEGURIDAD Concientizacion

informacion

DIGITAL

8. DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MSPI vy la resolucion 500

de 2021

ESTRATEGIA /| EJE

DESCRIPCION/OBJETIVO

Liderazgo de sequridad y
privacidad de la
informacion

Establecer el Modelo de Seguridad y Privacidad de
la Informacion (MSPI) a través de la aprobacion de
la politica general y demas lineamientos que se
definan buscando proteger la confidencialidad,
integridad y disponibilidad de la informacion
teniendo como pilar fundamental el compromiso de
la alta direccion y de los lideres de las diferentes
dependencias y/o procesos de la Entidad a través
del establecimiento de los roles y responsabilidades
en sequridad de la informacion.

Gestion de riesgos

Determinar los riesgos de sequridad de la
informacion a través de la planificacion y valoracion
que se defina buscando prevenir o reducir los
efectos indeseados tendiendo como pilar
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fundamental la implementacion de controles de
seqguridad para el tratamiento de los riesgos.

Concientizacion

Fortalecer la construccion de la cultura
organizacional con base en la sequridad de la
informacion para que convierta en un habito,
promoviendo y apropiando al interior de la entidad
las politicas, procedimientos, normas, buenas
practicas y demas lineamientos, la transferencia de
conocimiento, la asignacion vy divulgacion de
responsabilidades de todo el personal de la entidad
en sequridad y privacidad de la informacion.

Implementacion de
controles

Planificar e implementar las acciones necesarias
para lograr los objetivos de seguridad y privacidad
de la informacion y mantener la confianza en la
ejecucion de los procesos de la Entidad, se pueden
subdividir en  controles  tecnologicos  y/o
administrativos.

Gestion de incidentes

Garantizar una administracién de incidentes de
sequridad de la informacion con base a un enfoque
de integracion, analisis, comunicacion de los
eventos e incidentes v las debilidades de seguridad
en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.

9. PORTAFOLIO DE PROYECTOS / ACTIVIDADES

cODIGO: DIE-FO-014

Para cada estrategia especifica, el Area Metropolitana de Bucaramanga define los
siguientes proyectos y productos esperados, que tienen por objetivo lograr la
implementacion y mejoramiento continuo del Sistema de Gestion de Sequridad de la
Informacion (SGSI). Los proyectos deben estar relacionados tanto con el Manual de
politicas como con la politica de sequridad definida en la entidad, ademas estos proyectos
deben corresponder a la implementacion de controles que permita mitigar riesgos de
seqguridad de la informacion que la entidad haya identificado.

ESTRATEGIA | EJE ACTIVIDAD PRODUCTOS ESPERADOS
Liderazgo de Actividad1: Aprobar por el comité de | Politica de Seguridad y Privacidad
seguridad de la gestion y desempefio la politica de formalizada, aprobada e
informacion seguridad de la informacion implementada.

E: 09/04/2025

Pagina 13 de 18




m

PROCESO DE DIRECCIONAMIENTO

ESTRATEGICO

cODIGO: DIE-FO-014

AREA METROPOLITANA
DE BUCARAMANGA

PUEARASAA - FLOROMIANDS SO | LAY

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

VERSION: 02

Actividad: Definicion y formalizacion
de roles y responsabilidades del
SGSI.

Documento con roles, responsables
y niveles de autoridad en seguridad
de la informacion, incorporado en la
politica.

Actividad 3: Incluir el seguimiento a
los temas de Seguridad de la
Informacién en los comités de gestion
de Desemperiio

Actas de reuniones y seguimiento.

Actividad4: Elaboracién y publicacion
del Manual de Politicas de Seguridad
de la Informacién.

Manual de politicas institucional con
lineamientos actualizados y
evidencias de socializacién.

Actividad 5: Plan de Implementacién
del MSPI.

Documento de planificacién con
acciones, tiempos y responsables.

Gestion de riesgos

Actividad 1: Identificar, valorar y
clasificar los riesgos de seguridad de
la informacion asociados a los activos.

Matriz de riesgos de seguridad
digital completa (activos, amenazas,
vulnerabilidades, impacto y
probabilidad).

Actividad 2: Definir y ejecutar los
planes de tratamiento de riesgos.

Planes de tratamiento de riesgos
documentados con responsables y
plazos.

Actividad 3: Actualizacion del
inventario de activos de informacion.

Inventario consolidado y clasificado
de activos de informacion.

Actividad 4: Monitoreo y revision
periddica de riesgos.

Informes trimestrales de revision y
seguimiento al tratamiento de
riesgos.

Concientizacion

Actividad 1: Plan anual de
sensibilizacion en seguridad de la
informacion.

Plan anual de cultura, sensibilizacion
y apropiacion.

Actividad 2: Jornadas de
sensibilizacion a todo el personal.

Evidencias de actividades: listas de
asistencia, presentaciones,
memorias entre otras.

Actividad 3: Transferencia de
conocimiento mediante cursos en
temas de Seguridad y privacidad de la
informacion.

Certificaciones o constancias de
participacion del personal.

Actividad 4: Medicién del grado de
sensibilizacion institucional.

Resultados de encuestas, analisis y
plan de mejora

Actividad 5: Campanas permanentes
de buenas practicas de
ciberseguridad.

Piezas de campafa (afiches,
correos, boletines, material grafico
entre otros).

Implementacion de
controles

Control 1: Politica de respaldos de
informacion.

Politica formalizada y plan de
respaldos implementado.

Control 2: Procedimiento de Gestion
de Cambios.

Procedimiento formal implementado
y evidencias de aplicacion.

Control 3: Clasificacion de la
informacion.

Matriz de clasificacion y
lineamientos de manejo de datos.

Control 4: Politicas de Desarrollo
Seguro.

Lineamientos de desarrollo seguro
institucional.

E: 09/04/2025

Pagina 14 de 18




m

PROCESO DE DIRECCIONAMIENTO

ESTRATEGICO

cODIGO: DIE-FO-014

AREA METROPOLITANA PLAN DE SEGURIDAD Y PRIVACIDAD DE LA '

DE EUDATAMANGA INFORMACION VERSION: 02
Control 5: Implementacién de WAF desplegado, configurado y
solucion WAF para proteccion de funcional.
servicios web.

Control 6: Control de acceso légicoy | Matriz de accesos y evidencias de
fortalecimiento de autenticacion. controles aplicados.
Control 7: Hardening de servidores, Reportes de endurecimiento y
endpoints y aplicaciones. configuraciones seguras aplicadas.
Actividad 1: Definir y formalizar el Procedimiento de gestién de
procedimiento de Gestion de incidentes formalizado y publicado.
Incidentes.
s Actividad 2: Capacitar al personal en | Sesiones de capacitacion realizadas

Gestion de P o .

incidentes la gfes_hon de incidentes. _ y _reglstradas. -
Actividad 3: Implementar un registro Bitacora o repositorio institucional de
oficial de eventos e incidentes. incidentes.
Actividad 4: Realizar simulacros y Informes de simulacros y acciones
pruebas de respuesta a incidentes. de mejora.

10. CRONOGRAMA DE ACTIVIDADES / PROYECTOS

El responsable de seguridad de la informacion, con base a los proyectos definidos en la
seccion anterior, debera establecer un cronograma de actividades donde se evidencie
como se llevaran a cabo cada uno de los proyectos previstos. Las actividades podran
desarrollarse de forma secuencial o paralela segun se considere.

1. Liderazgo de Seguridad de la Informacién (Enero 2026)

Proyecto Actividades Mes Responsable

Actividad 1: Presentar politica al Direccion/Secretaria General /

Aprobacién de la Comité de Gestion; Enero Miembros del Comité de

Politica de Seguridad aprobacion; publicacion. Gestion y Desempefio

Actividad 2: Definir

Roles y Construccioén, validacion y ;

o R Enero Secretaria General

Responsabilidades del formalizacion de roles.

SGSI

Actividad3: Incluir temas SGSI en .

o o Enero Secretaria General

Seguimiento en Comités | agenda y generar actas.
Subdireccion Administrativa y

Actividad 4: Elaborar Construccion, revision y Fma_nmera . ,

oy o Enero Equipo de Gobierno en Linea /

Manual de Politicas publicacion o
Transformacién Digital/ Apoyo
Tecnoldgico y de Informacién
Subdireccién Administrativa y

Actividad 5: Plan de Estructurar plan anual con Financiera

Implementacion del actividades, responsables | Enero Equipo de Gobierno en Linea /

MSPI y tiempos. Transformacién Digital/ Apoyo
Tecnoldgico y de Informacién

2. Gestion de Riesgos (Enero — Diciembre 2026)

Proyecto | Actividades | Meses 2026 | Responsable
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Subdireccion Administrativa y
Actividad 1: Actualizar inventario; Fma_nmera . ,
P . e N Equipo de Gobierno en Linea /
Identificacion y identificar activos; valorar | Ene — Mar R
L , ; Transformacién Digital/ Apoyo
valoracion de riesgos riesgos.

Tecnoldgico y de Informacién /
Dependencias lideres
Subdireccién Administrativa y
Financiera

Mar — Jun Equipo de Gobierno en Linea /
Transformacién Digital/ Apoyo
Tecnoldgico y de Informacién
Subdireccién Administrativa y
Financiera

Ene — Feb Equipo de Gobierno en Linea /
Transformacién Digital/ Apoyo
Tecnoldgico y de Informacién
Subdireccién Administrativa y
Financiera

Equipo de Gobierno en Linea /
Transformacién Digital/ Apoyo
Tecnoldgico y de Informacién

Actividad 2: Planes de | Disenfar, priorizar y
tratamiento asignar responsables.

Actividad 3: Actualizar | Consolidacion,
inventario de activos clasificacion y validacion.

Actividad 4: Monitoreo | Seguimiento trimestral a Mar, Jun,
y revisiéon riesgos y tratamiento. Sep, Dic

3. Concientizacion y Cultura (Enero — Diciembre 2026)

Proyecto Actividades Meses 2026 | Responsable
Subdirecciéon Administrativa y
Financiera
. . ) C e Equipo de Gobierno en Linea /
Actividad 1: Plan anual | Disefo, aprobaciény Ene Transformacion Digital/ Apoyo

de sensibilizacion divulgacién del plan. Tecnolégico y de Informacion /

Profesional de Comunicacién y
Cultura

Secretaria General / Talento
Humano/ Gestion del Talento

Actividad 2: Jornadas Charlas, talleres,

T L . Feb — Nov Humano/ Profesional de
de sensibilizacion capacitaciones internas. C
Comunicacién y
Cultura
Secretaria General / Talento
Actividad 3: Cursos externos, Humano/ Gestion del Talento
Transferencia de certificaciones, formaciéon | Abr — Nov Humano/ Profesional de
conocimiento especializada. Comunicacion y
Cultura
Subdireccién Administrativa y
Financiera
Actividad 4: Medicion Aplicar encuestas, Equipo de Gobierno en Linea /
del nivel de analizar resultados, plan Sep — Dic Transformacién Digital/ Apoyo
sensibilizacion de mejora. Tecnoldgico y de Informacion /
Profesional de Comunicacion y
Cultura

Boletines, afiches,
mensajes de correo, Ene — Dic
piezas graficas.

Actividad 5: Campanas
permanentes

Subdireccion Administrativa y
Financiera
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Equipo de Gobierno en Linea /
Transformacion Digital/ Apoyo

Tecnoldgico y de Informacién /
Profesional de Comunicacion y
Cultura

4. Implementacién de Controles (Enero — Diciembre 2026)

Control Actividades Meses 2026 | Responsable
Subdireccién Administrativa y
o . . Financiera
%os?)tar\ijlc:s- Politica de El!izg;asclioen’r:spp:glkziac)mon Y | Ene — Abr Equipo de priemo_ en Linea/
' Transformacion Digital/ Apoyo
Tecnoldgico y de Informacién
Subdireccién Administrativa y
., C o Financiera
ool Gestande | Diseflo 1 rocediment | oy —sun | Equpo de Goblrnoen Linea
Transformacién Digital/ Apoyo
Tecnoldgico y de Informacién
Subdireccién Administrativa y
Financiera
Control 3: Clasificacion Crear matrizy Mar — Ago Equipo de Gobierno en Linea /
de la informacién lineamientos de manejo. Transformacién Digital/ Apoyo
Tecnoldgico y de Informacion /
Dependencias
Equipo de Gobierno en Linea /
Control 4: Desarrollo Definir lineamientos y Ab Apoyo T(_ef:nolog|co y de
Seguro aplicarlos. r—Sep Informacion e
Transformacién Digital /
Proveedores
Equipo de Gobierno en Linea /
Control 5: WAF Adquisi'cic')n, configuracién May — Oct Apoyo Tgf:nolégico y de
y despliegue. Informacién
Transformacion Digital
Equipo de Gobierno en Linea /
. ) Apoyo Tecnoldgico y de
Control 6: Acceso légico AJUSte.S a p’erﬁles,_ rgles, Ene — Dic Informacién
autenticacion, revisiones. Transformacién Digital /
Gestién del Talento Humano
Endurecimiento de ,qu'%of:ﬁjg'ﬁgo ec?eLlnea /
Control 7: Hardening servidores, endpoints y Feb — Nov In?og/macién gicoy
apps. Transformacién Digital
5. Gestién de Incidentes (Enero — Diciembre 2026)
Proyecto Actividades Meses 2026 | Responsable
. . Equipo de Gobierno en Linea /
ngé\g;?r:jie1ﬁto de Elab.ora(?i’én, revision y Ene — Mar Apoyo Tt-eg:nol()gico y de
Incidentes publicacién. Informacion o
Transformacion Digital
Actividad 2: Formacion en Abr — A iquipo_lfje G()It?igrno en Linea /
Capacitacion identificacion y reporte. r=Ago poyo Tecnologico y de
Informacién
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Transformacion Digital /
Talento Humano

Actividad 3: Registro
oficial de incidentes

Crear el repositorio y

habilitar uso institucional. Mar — Abr

Equipo de Gobierno en Linea /
Apoyo Tecnolégico y de
Informacién

Transformacion Digital

Actividad 4: Simulacros
de incidentes

Ejecucion y reporte de

lecciones aprendidas. Sep — Nov

Subdireccién Administrativa y
Financiera / Equipo de
Gobierno en Linea / Apoyo
Tecnolodgico y de

Informacion

Transformacién Digital / Todas
las dependencias

11.ANALISIS PRESUPUESTAL

Con base en los proyectos definidos en el cronograma de actividades y en el presupuesto
proyectado por la Entidad, se realizara la asignaciéon de los recursos conforme a la
disponibilidad presupuestal para la vigencia 2026. Este estimado corresponde a los
requerimientos asociados a los proyectos establecidos, los cuales seran presentados a
la Alta Direccidn para su analisis, consideracion y evaluacién de viabilidad.

12. APROBACION

El presente plan fue puesto a consideracion y conocimiento de la Alta Direccion y del
Comité de Gestion y Desempenio Institucional, y ha sido aprobado conforme a lo aqui

establecido.
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