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Conclusioén general sobre la evaluacion del Sistema de Control Inte
¢Estan todos los
componentes uperando 5 L. . R . L, R L, . . Lo . . . " .
juntos y de manera g La mayoria de los componentes estan implementados, pero no todos se encuentran funcionando de forma adecuada. Se requiere mayor intervencion de la Alta Direccion. El sistema de control interno del AMB ha empeorado en los dltimos cuatro informes, especialmente en los componentes de Ambiente de Control, Evaluacion de Riesgos y
integrada? (Si / en proceso| =N Proceso Actividades de Control.
/' No) (ustifique su
respuesta):
¢Es efectivo el sistema de El sistema de control interno presenta una efectividad limitada. Actualmente, la entidad continua operando solo dos procesos misionales: la autoridad de transporte metropolitano y la gestion catastral, esta Gltima con un desempefio deficiente y una alta acumulacién de tramites pendientes. Desde la vigencia 2022, la acumulacion de tramites es
z‘l’);‘e‘:i"\"os'"‘e’"°evzfs :aJ? si cada vez mayor. La planificacion institucional es incierta debido a constantes modificaciones en sus objetivos y métodos de implementacion, lo que genera dudas sobre el cumplimiento del PIDM. Aunque la entidad ha logrado ciertos objetivos, su desempefio en este semestre no ha sido consistente. Ademas, la pérdida definitiva de la
(SilNo)  (Justifique su competencia como autoridad ambiental metropolitana ha reducido su impacto. En este sentido, tampoco se ha avanzado en ajustes. En cuanto a proyectos de infraestructura, no se han ejecutado obras civiles de alacne metropolitano en un periodo prolongado. Es fundamental una gestién pblica méas comprometida con la implementacion del
respuesta): modelo estandar de control interno.
Se mantiene la definicion del esquema de lineas de defensa el cual se ha adoptado dentro del marco del MIPG. Sin embargo, la mayoria de los trabajadores desconocen su concepto, alcance y funcionamiento, lo que genera resistecia del funcionamiento bajo este modelo. La cultura organizacional de la entidad no atiende en totalidad los
valores definidos por la misma.
La entidad cuenta dentro
d Sistema de Control - ’ ) - : " ” ) . : -
me(ef:o ' emsone °"u':a Los comités institucionales desempefian sus funciones proporcionando asesoria, control y consolidacion de informacion clave para la gestion y direccién de la entidad. no obstante, se presenta falta de mayor incidencia en los asuntos criticos.
institucionalidad (Lineas de Si
:19'9";3) dq"? le Pe'Ti‘a ('a Existen procedimientos, formatos, manuales, cddigos y reglamentos establecidos, administrados por la Oficina Asesora Corporativa como segunda linea de defensa. No obstante, la implementacion del sistema de gestion de calidad es adn incipiente.
oma de decisiones frente
al control (Si/No) (Justifique ) . L, L, . L, y . ) » ) . ) ) " L N
su respuesta): Es necesario fortalecer los mecanismos de evaluacion, la presentacion de informes de gestion y las lineas de reporte para garantizar una mejor adaptacion a los cambios organizacionales, promoviendo estabilidad y un desempefio 6ptimo en el corto, mediano y largo plazo.
Por su parte, la Oficina de Control Interno cumple con su funcién de evaluacion independiente como tercera linea de defensa, emitiendo recomendaciones a través de auditorias internas, participando en comités institucionales y elaborando informes de seguimiento normativo.

Componente

SEl
componente
esta presente

y
funcionando?

Evaluacion
de riesgos

Actividades
de control

Nivel de
Cumplimiento
componente

Explicacion de las Debilidades y/o Fortalezas

El Area Metropolitana de Bucaramanga ha adoptado diversas politicas y planes para fortalecer la seguridad y|
privacidad de la |r|lmmacmn incluyendo el MIPG, la politica de Gobierno Digtal y el Plan de Tratamiento de Riesgos.
Sin embargo, enfrenta ebido a la de sus equipos, lo que|
afecta la capacidad operauva y la seguridad de la i A pesar de la del PETIC, aln es
necesaria una mayor inversién en tecnologfa.

La eniidad ha definido lineas de defensa para la gesllon organlzaclona\ pero la comunicacion sobre estas
los

que genera n riesgo para la

y
del MIPG. Es mejorar la tusion y comprenslon del modelo para fortalecer la gestion

interna.

En cuanto a la supervision de istas, se ha un formato de evaluacién, pero el cumplimiento de
las metas institucionales sigue siendo parcial. Ademas, el déficit de flujo de efectivo ha generado incumplimientos en
los pagos, afectando la operatividad y el cumplimiento de objetivos.

A pesar de contar con planes y actividades definidos, en el primer trimestre de 2024 no se realizé el seguimiento al
plan de accion debido a |ncemdumbre en la planificacion. Aunque existen reportes periodicos sobre riesgos yl

la falta de fectivo repi un riesgo para la gestion institucional. El resultado final del
plan de acci6n vigencia 2024 es medlo

El sistema de gestion de calidad presenta debilidades, funcionando de manera reactiva en lugar de proactiva. Lal
pérdida de la autoridad ambiental ha generado la necesidad de revisar procesos y procedimientos, pero estos ain
estan en evaluacion.

Si bien la Oficina de Control Interno remite informes regularmente, la falta de evaluacién sobre su impacto limita su
efectividad. Es crucial que el comité asuma un rol mas activo en el sequimiento de las acciones de mejora para|
garantizar la eficiencia y sostenibilidad de la entidad.

La enudad cuenta con un Plan de Acclﬁn para 2024, alineado de manera parcial con el Plan Integral de Desarrollo|

(PIDM), y metas. Sin embargo, al no contar con un enfoque controlado se|
genera incertidumbre sobre el avance del PIDM, que se encuentra en su octavo afio de ejecucion. En igual sentido,
las inconsistencias en su formulacioén impidieron un seguimiento efectivo en el primer trimestre. Para garantizar un|
progreso medible y alineado con los objetivos estratégicos, era necesario revisar y ajustar el plan, lo que no se|
realizo.

El PIDM ha sido modificado, eliminando metas que se toraron inviables tras la pérdida de la autoridad ambiental en
noviembre de 2023. Sin embargo, persiste la incertidumbre sobre la necesidad de adoptar un nuevo PIDM conforme
alaLey 1625 de 2013, dado que la entidad certifico su Plan Estratégico de Mediano Plazo como Entidad Asociativa
de Desarrollo (EAT).

La Oficina de Control Interno realiza un seguimiento trimestral al Plan de Accion 2024, identificando deficiencias en|
la formulacién de metas e indicadores. La entidad ain debe mejorar la definicion de metas e indicadores para
asegurar el cumplimiento de sus objetivos estratégicos.

En cuanto a la gestion del riesgo, se evidencian deficiencias en su revision y anlisis por parte de la Alta Direcci6n.
Aunque los reportes del Plan Anticorrupcion y Atencion al Ciudadano (PAAC) y del mapa de riesgos son remitidos a|
los directivos, no se realiza un andlisis regular ni un pronunciamiento oportuno sobre las condiciones de riesgo.
Cuando un riesgo se materializa, no hay un seguimiento detallado que permita implementar medidas correctivas
adecuadas, lo que puede comprometer la estabilidad de la entidad. Es crucial que la Alta Direccion asuma un rol
més activo en la evaluacion y gestion de riesgos, asegurando una respuesta efectiva y oportuna. A partir del
decreto 1122 de 2024, se tomaron las disposiciones correspondientes.

La Alta Direccion se limita a emitir respuestas correctivas basadas en informes recibidos por parte de la OCI. Estas
acciones se manejan de forma aislada y sin un enfoque preventivo. La Oficina de Control Interno ha identificado que|
la Alta Direccion interviene solo cuando un riesgo se materializa, sin una evaluacion constante de los controles
existentes.

En tn_es necesarin fortalecer Ia Ia estion del riesno v la on de

La revision del sistema de gestion de calidad por parte de la Alta Direccion tiene un impacto limitado en la estrategial
Aunque la entidad dispone de procedimientos, formatos y manuales gestionados por la Oficina

Asesora Corporativa como segunda linea de defensa, la implementacion del sistema de calidad es basica y presenta
debilidades.

Para mejorar, es necesario que la Alta Direccién adopte un rol mas activo y estratégico en la gestion de calidad,

efectiva de los existentes. Esto contribuira a una mejora continua
a un mayor el do ovcelencia en las operaciones.

En cuanto a la tecnologia, aunque la entidad ha adoptado politicas de segundad de Ia |nformac|ﬁn existen

importantes deficiencias en la capacidad de los equipos, incluidos los
tecnolégica es fundamental para mantener la eficacia y seguridad operativa y para prevenlr rlesgus asociados con|
Ia obsolescencia.

La entidad carece de una politica de operaciones clara, aunque Ia oncma Asesora de Gesllon Corporativa ha
desarrollado formatos para actualizar manuales y ha na gestion constante y|
dedicada de estos documentos para asegurar que las acnvldades de control se apnquen eficazmente y en
cumplimiento con las normativas.

Actualmente, la evaluacion de la eficacia de los controles se limita a auditorfas y reportes generales, sin un anlisis|
especifico por proceso. Esta falta de evaluacion detallada puede afectar la efectividad de los controles y poner en|
riesgo el cumplimiento de los objetivos institucionales.

Finalmente, se han sefialado de mejora en la i del MIPG y del MECI, especialmente en la
dimension 7. Es esencial crear espacios para una evaluacion continua y especifica de los controles, lo que permitira|
una gestion mas sdlida y alineada con los estandares y objetivos institucionales.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final

del
componente

El Area itana de seha ido con la i y ejecucion de buenas practicas de seguridad y privacidad de la informacion. Para ello, ha adoptado el Modelo Integrado de Gestion (MIPG), la politica de Gobierno Digital, y la politica de seguridad
digital, mcluyendo el Plan de Tratamiento de Riesgos de Sequridad y Privecidad de la Informacion. Ademés, Ia entidad ha publicado su polfica de proteccidn de datos en su pgina vieb y ha implementado los avios de privacidad correspondientes. E| AMB ha adoptado el Plan
de de |

(PETIC), y el Comité de Coordinacion de Control Interno, ha reconocido tanto la existencia como la adopcion de este plan. No obstante, se ha i debido a la

de los equipos mmrmancas Durante la audlmrla al 4rea de tecnologfa, se encontraron Areas técnicas que requieren modernizacién y mejora en la capacidad tecnologica. A pesar de las recomendaciones realizadas en 2022 y la implementacion del PETIC en 2023 y 2024, la entidad

aln necesita invertir mas recursos en lecnologla informética para alcanzar un nivel adecuado de seguridad y eficiencia operativa. Aunue el AMB ha avanzado en Ia implementacion de politicas y planes de seguridad y privacidad de la informacion, es crucial que destine mayores

recursos para la de equipos Solo asi podré garantizar una gestion efectiva y segura de la con los estd de seguridad digital contemporénea. A pesar que el AMB ha establecido las
enla

lineas de defensa necesarias para una adecuada gestion existe una de estas e En general los el concepto de MIPG en relaci6n con las lineas de defensa. La falta de
efectiva y el desconocimiento por parte de los miembros del comité y los un riesgo significativo para la i yel i del MIPG. Es crucial mejorar la difusién y comprension de este modelo para asegurar su efectividad y fortalecer la gestion
organizacional. La oficina de Talento Humano del AMB ha implementado un formato que los supervisores de cada conirato deben diigenciar para evaluar Ius productos y servicios en los cuales paricipan los contratistas de apoyo. No obstante, la entidad solo cumple parcialmente
con las metas idas en los planes i El comité de control interno esta al tanto de los para evaluar e de de los de apoyo y ha analizado las situaciones de falta de compromiso. Al mismo tiempo, se ha
identiicado un incumplimiento por parte de la entidad en los pagos a los contratistas, debido a un déficit e flujo de efecuvo lo cual, ha sido observado de lmma preventiva a los miembros del Comité de Coordinacion del Control Interno por parte de la OCI. El cumplimiento parcial de
las metas institucionales y los problemas de flujo de efectivo que afectan los pagos a los iesgos para la eficiencia operativa y el cumplimiento de los objetivos del AMB. Es necesario abordar estas deficiencias para asegurar una gestion mas
efectiva y sostenible. El Area de ha definidas para od0s sus procesos, detalladas en diferentes planes para la vigencia, con fechas y responsables asignados. Se han implementado reportes de informes en el marco del
comité directivo y con la participacion del asesor corporativo. Sin embargo, en el primer trimestre de 2024, no se logré realizar el seguimiento al plan de accién debido a la incertidumbre en la planificacion de las metas. Ademés, se presentan informes cuatrimestrales sobre el mapa|
de riesgos y el Plan Anticorrupcion, asi como Ios resultados de Ias auditorias de gestion y dems seguimientos normativos. Aungue el AMB ha implementado un sistema robusto de planificacion y seguimiento para sus procesos, Ia falta de seguimiento al plan de accion en el primer
trimestre de 2024 debido a la metas un riesgo Es crucial mejorar la certeza en la para cumplir con los objeivos insitucionales y mantener la eficiencia operativa. La
entidad mantiene control sobre las responsabllldades mediante el manual de funciones y requisitos. Sin embargo, el sistema de gestion de calidad presenta debilidades significativas. A pesar de estar implementado, no se gestiona de manera integral, sino a través de

a subsanar en lugar de una gestion proactiva del sistema. E| comité, de manera eventual, identifica I necesidad de evaluar la estructura de control de la entidad, especialmente a partir de cambios en los procedimientos. Con la
la

ar:
pérdida de la autoridad ambiental el comité ha de cambios en procesos y aunque estos se en revision

La Oficina de Control Interno ha emitido recomendaciones respecto a la situacién derivada de la pérdida de la competencia como autoridad ambiental.

En conclusion, aunque la entidad tiene para controlar la gestion de calidad es deficiente y reactiva. La revision y de procesos y tras la pérdida de la autoridad ambiental, son cruciales. Es necesario
fortalecer la gestion del sistema de calidad de manera integral para asegurar la eficiencia y los objetivos La entidad es en la remision de todos los informes de la Oficina de Control Interno al Comité Institucional de Control Interno. No
obstante, se observa una deficiencia significativa en la evaluacion del impacto de estos informes en la mejora de la entidad. Aunque los informes resultantes de seguimientos y auditorias internas son reportados al comité y a partir de ellos se constituyen planes de mejoramiento,
este proceso se realiza como un procedimiento formal, sin Ia intervencion activa del comité para evaluar y asegurar que estas acciones contribuyan efectivamente a la mejora de la entidad. En resumen, aunque la entidad cumple con la remision de informes y la creacion de planes|
de mejoramiento, la falta de evaluacion del impacto de estos informes y la limitada intervencién del comité en estos procesos representan un riesgo para la mejora continua de la entidad. Es esencial que el comité asuma un rol mas proactivo en la evaluacion y seguimiento de las
acciones de mejora para asegurar la eficacia y eficiencia operativa.

0%

La entidad cuenta con un Plan de Accién para la vigencia 2024, alineado parcialmente con el Plan Integral de Desarrollo Metropolitano (PIDM), el cual detalla actividades y metas. Sin embargo, mientras que los objetivos de los procesos estan establecidos, los objetivos operativos no
estan claramente definidos. Existe incertidumbre respecto al grado de avance en el cumplimiento del PIDM, actualmente en su octavo afio de vigencia de un total de diez afios. El comité de control interno esté informado del Plan de Accién aprobado para 2024 y se han realizado|
ajustes durante el primer semestre. No obstante, debido a incongruencias en la formulacién del plan, no fue posible hacer un seguimiento efectivo del avance durante el primer trimestre del afio.

Esto genera incertidumbre sobre el progreso hacia los objetivos del PIDM, lo que requiere una revision y ajuste del plan para asegurar un avance medible y efectivo en los préximos afios.

A pesar de esto, las metas del Plan de Accion fueron ajustadas para el segundo trimestre.

En resumen, aunque se realiza un seguimiento trimestral del Plan de Acci6n, la falta de congruencia con el PIDM, la ausencia de objetivos égicos y las debil enla del plan han impedido una evaluacion efectiva de su progreso. Es necesario fortalecer la
planificacion y la formulacion de metas para asegurar un avance coherente y medible hacia los objetivos estratégicos de la entidad. Se conoce igualmente, que se han realizado modificaciones al PIDM, retirando metas que resultaban practicamente imposibles de cumplir. Estas
metas originales fueron disefiadas considerando la dimension de la autoridad ambiental, cuya validez fue anulada en noviembre de 2023. El caso es, que, existe incertidumbre frente a la existencia de un PIDM que debe adoptar el AMB por Ley 1625 de 2013, tras la adopcion de un
Plan Estratégico de Mediano Plazo al certificarse la entidad como EAT. La Oficina de Control Interno realiza un seguimiento trimestral de la ejecucion del Plan de Accion 2024 de la entidad. Durante este se han sefialado criticas sobre la debilidad en la
formulacién de metas e indicadores del plan. Como consecuencia de estas debilidades, no fue posible realizar un seguimiento adecuado al cierre del primer trimestre del afio. En resumen, aunque se estén tomando medidas para ajustar y mejorar las metas del PIDM y se realiza un
seguimiento periodico del Plan de Accion, persisten enla e las metas e para garantizar el de los objetivos icos de la entidad.

La gestion del riesgo dentro de la entidad presenta deficiencias notables en cuanto a su revisién y analisis por parte de la Alta Direccién. Aunque los resultados del al Plan y Atencién al Ciudadano (PAAC) y al mapa de riesgos son remitidos a los
directivos de las diferentes subdirecciones, la OCI ha constatado que la Alta Direccién no analiza de manera regular estos resultados. Ademas, en los casos donde se IIega a matenallzar a\gun riesgo, no se observa un andlisis detallado y sistematico por parte de la Alta Direccion.
Esta falta de revisién y analisis integral puede comprometer la capacidad de la entidad para gestionar eficazmente los riesgos, afectando a toma de yla de medidas ivas oportunas. Aungue tanto el Asesor Corporativo
como la Oficina de Control Interno proporcionan reportes detallados sobre los resultados de evaluacion del riesgo, la Alta Direccién no realiza mayores pronunciamientos sobre las condiciones de los riesgos y su Esta falta de y andlisis critico por parte
de la Alta Direccion compromete la capacidad de la entidad para identificar, mitigar y gestionar eficazmente los riesgos. Sin un enfoque proactivo y una revisién constante, los riesgos pueden materializarse sin que se hayan las medidas o cual
podia afectar la estabilidad y el desempefio general de la entidad. Es crucial que la Alta Direccion adopte un rol més activo en la evaluacion y gestion de los riesgos, asegurando que se realicen pronunciamientos adecuados y que se tomen acciones pertinentes para mitigar los
riesgos identificados.

La gestion de deficiencias y dificultades en Ia entidad por parte de la Alta Direccién se basa en los informes recibidos. Estas gestiones tienden a ser correctivas y no se formalizan como controles dentro del sistema de control interno; tales correctivos se manejan como actividades|
aisladas. La Oficina de Control Interno ha constatado que la Alta Direccién interviene raramente en la evaluacion de fallas en los controles, limitandose a revisar los resultados de los informes Ginicamente cuando se materializa un riesgo.

En conclusién, es esencial que la Alta Direccion adopte un enfoque més proactivo y sisteméico en la gestion y formalizacion de controles dentro del sistema de control interno. Ademés, deben los ismos de de informes de gestion y lineas|
y

de reporte para asegurar una adaptacion eficiente a los cambios y mejorar la de la entidad en el largo plazo.

La revision del sistema de gestion de calidad por parte de la Alta Direccion no tiene un impacto La Oficina de Control Interno ha confirmado que la entidad cuenta con procedimientos establecidos, formatos y manuales, administrados
por la Oficina Asesora Corporativa como segunda linea de defensa del sistema de calidad. No obstante, la implementacion del sistema de gestion de calidad es basica y, en algunos aspectos, débil.

Para mejorar el sistema de gestion de calidad, es crucial que la Alta Direccion asuma un rol mas activo y estratégico en su direccionamiento. Ademés, se debe fortalecer Ia i
manera efectiva y robusta. Esto permitira a la entidad alcanzar un mayor nivel de excelencia y asegurar la mejora continua en sus operaciones.

del sistema,

que los y manuales se apliquen de

La Oficina de Control Interno confirma que la entidad ha de control sobre la it

significativas en el nivel de capacidad de los equipos de computo, incluidos los servidores.

y ha adoptado la Politica General del Modelo de Seguridad y Privacidad de la Informacién. Sin embargo, se han identificado debilidades

Para mantener la eficacia y sequridad de los procesos de la entidad, es crucial actualizar la tecnologia informética de acuerdo con el
manejar sus procesos de manera eficiente y segura, y para evitar posibles riesgos asociados con la obsolescencia tecnoldgica.
La entidad no cuenta con una politica de operaciones definida. Sin embargo, a través de la Oficina Asesora de Gestion Corporativa, se han establecido formatos para cambios y actualizaciones de los manuales y procedimientos establecidos por Calidad.

y el volumen de La ion de la i es esencial para garantizar que la entidad pueda

La OCI ha recomendado la necesidad de gestionar de forma permanente y dedicada la actualizacién de procesos, procedimientos, politicas de operacion, insiructivos, manuales y otras herramientas. Esta gestion es crucial para garantizar la aplicacion adecuada de las principales
actividades de control y asegurar que las operaciones de la entidad se realicen de manera eficiente y conforme a las vigentes. La de el sistema de control interno y contribuira a una mejor gestion organizacional.

La evaluacién de la eficacia de los controles en los procesos de la entidad se limita principalmente a la revision de informes de auditoria y reportes generales, sin dedicar espacios especificos para evaluar su adecuacion en cada proceso. Esta falta de evaluacion detallada y

puede la de los controles i riesgos enla gestion operativa y el de los objetivos i

La Oficina de Control Interno ha sefialado reiteradamente Ia necesidad de desarrollar planes de mejora, especiaimente en relacion con la adecuada implementacion del Modelo Integrado de Planeacién y Gestion (MIPG) y el Modelo Estandar de Control Interno (MECI),

en la dimension 7. Es crucial que la entidad priorice la creacion de espacios dedicados para la evaluacion continua y especifica de los controles, con el objetivo de garantizar su efectividad y adecuacion en cada proceso.

Implementar estos planes de mejora y fortalecer la revisién detallada de los controles contribuira a una gestion mas robusta y eficiente, asegurando que los procesos se alineen

con los y objetivos

0%




Informacién y

comunicacio
n

Monitoreo

Si

El Comité de Control Interno conoce la existencia del inventario de activos de informacion en la web de la entidad,
pero no ha tomado una postura sobre su gestion. Esta falta de supervision puede generar vulnerabilidades en lal
integridad y disponibilidad de los datos criticos. Aunque la entidad ha formulado el PETIC 2024 para establecer|

en sui eslé limitada por Ia falta de financiamiento. La auditoria de 2022 ya

habia identifi 6gicas debido de recursos. Es fundamental que el Comité tome

s para gestionar estos activos y gavanuzar el financiamiento necesario para mejorar la seguridad y|
disponibilidad de la informacién.

Ademas, la de la pres por la ausencia de politicas
operauvas claras. Aunque existe un sistema de gssuén documental, su manejo es deficiente y recae en pocas
personas sin una asignacin clara de responsabilidades. La OCI ha advertido sobre estos problemas, resaltando lal
urgencia de desarrollar e implementar politicas que permitan gestionar la informacion de manera eficiente y|
responsable.

En cuanto al cumplimiento de la Ley 1755 de 2015, la entidad no ha respetado los plazos de respuesta a peticiones,
Io que afecta su transparencia y credibilidad. Estas fallas pueden generar sanciones disciplinarias y deteriorar lal
percepcion publica de la institucion. Es crucial establecer medidas correctivas que optimicen los procesos internos y|
aseguren el cumplimiento de los tiempos estipulados en la normativa. Tal situacion es reiterativa desde la vigencial
2022

Finalmente, la gestién de la informacin interna también es deficiente. Aunque se cuenta con un sistema de
y correo fonal, Ia icacio |nlerna es ineficaz y el procedimiento vigente esta

desde 2018. La 6 depende de un contratista sin estabilidad
laboral ni capacitacién continua, lo que afecta la caldad de\ servicio. La OCI ha sefialado la necesidad de actualizar
los procedimientos, fortalecer la comunicacion interna y evaluar la creacion de una oficina de atencion al
usuario para mejorar la eficiencia operativa de la entidad.

£l Comité de Control Interno esta al tanto de la disponibilidad del inventario de activos de informacion en la pagina web de la entidad, pero no ha tomado posicién sobre su gesuon Esta la\ta de pronunciamiento puede indicar una brecha en la supervision y el control de los activos
de informacion, lo que podria afectar la integridad y disponibilidad de los datos criticos para la operacion de la entidad. La entidad ha el Plan ci (PETIC) 2024, que establece directrices para mantener laj
integridad y disponibilidad de los datos. Sin embargo, el PETIC enfrenta un desafio significativos la falta de financiamiento necesario para su implementacion completa. La Ofiona de Control Interno, en su auditoria de 2022, identifico debilidades tecnologicas en las areas de

, integridad y di de los datos, atribuibles en gran medida a Ia insuficiencia de recursos econémicos para llevar a cabo actividades de control informtica. Es esencial que el Comité de Control Interno tome medidas activas para abordar la gestion de los
activos de informacién y asegurar la adecuada implementacion del PETIC. Se debe garantizar el fi necesario para y mantener controles efectivos, lo que permitira mejorar la proteccién de los datos y asegurar su integridad y disponibilidad.

de i

La entidad enfrenta deficiencias significativas en la gestién de la a por la ausencia de politicas de operacion. Aunque se dispone de un sistema de gestion parala i6n generada, este sistema presenta

en su gestion y o que limita su La del sistema recae en la Secretaria General y un Profesional Universitario, mientras que [os sistemas de i ica estan bajn \a
Universitario. La Oficina de Control Interno ha senalado estas deficiencias en sus mvarmes subrayando Ia falta de politicas y la necesidad urgente de mejoras en la operacion del sistema de i de En s imperativo que la entidad desarrolle |
implemente politicas claras para la e tanto el sistema de gestion documental como los sistemas informaticos sean gestionados de manera eficaz y responsable. La intervencion del Comité de Control Interno y el desarrollo de

para abordar las i i por la OCI son cruciales para me]nrar la integridad y eficacia de la administracion de la informacion en la entidad.

La Oficina de Control Interno lleva a cabo un seguimiento trimestral y semestral a las peticiones de acuerdo con la Ley 1755 de 2015 y comunica los resultados al Comité Institucional de Control Interno. Sin embargo, se han multiples y en los|
términos de respuesta estipulados por la normativa. Estos incumplimientos recurrentes en los plazos de respuesta no solo afectan la conformidad con Ia ley, sino que también pueden impactar negativamente en la percepcion de la entidad en términos de transparencia y eficacia. La
falta de adherencia a los plazos establecidos pone en riesgo la credibilidad de la entidad y puede conllevar sanciones disciplinarias. En conclusién, es esencial que la entidad implemente medidas correctivas para asegurar el cumplimiento riguroso de los términos de respuestal
requeridos por la Ley 1755 de 2015. Esto incluye la revision y mejora de los procesos internos para garantizar una respuesta oportuna y conforme a los requisitos legales, fortaleciendo asf la transparencia y la eficacia en la gestion de las peticiones.

interna no es efecuva y el sistema BPM y las comunicaciones escritas no|

La entidad enfrenta deficiencias notables en la gesuén de la informacion interna. Aungue existe un procedi para la i ional, la politica de
i jento de ia esta ificacio dependen de una dnica persona, que es un contratista sin

yu
falta de esta izado, con Ia it revision realizada on 2016 Ademés, la y 6n de la
regularidad, lo que limita a continuidad y calidad del servicio. La falta de capacitacion continua para esta persona, dada su condicién de contratista, agrava ain méas el problema.
La Oficina de Control Interno ha constatado que, aunque el sistema d Ia entidad necesita urgentemente una oficina de atencién al usuario y Ia actualizacion de los procedimientos existentes. La falta de una estructura adecuada para la
gestion de correspondencia y la falta de una politica efectiva de ion interna alec(an la eficiencia operativa de la entidad. En conclusion, es crucial que la entidad actualice y formalice su imiento de una politica de
comunicacion interna efectiva y considere la creacion de una oficina de atencion al usuario. Asimismo, se debe garantizar una capacitacion continua y adecuada para el personal encargado de estas tareas.
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Si

La Oficina de Control Interno informa a la Alta Direccion sobre los resultados de auditorias y seguimientos, sin
embargo, no se suele recibir opiniones o instruciones al respecto. Esta falta de pronunciamiento puede afectar lal
efectividad de las auditorias, ya que los hallazgos y no se abordan i limitando la
mejora continua y la eficiencia del control interno. Ademas, aunque existen informes con fuerza de ley, no se han
implementado procedimientos de monitoreo continuo en la primera y segunda linea, lo que dificulta la deteccion y|
correccion de deficiencias en la gestion. Un sistema de monitoreo permanente es clave para fortalecer lal
gobernanza y el control interno.

Actualmente, los informes se generan de manera independiente por la OCI o segln las solicitudes de la Alta|
Direccién. Aunque la revision de deficiencias se basa en auditorias internas y externas, la ausencia de un marco
formal para el reporte y manejo de reduce la enla de mejoras. Esto Gltimo, en|
cuanto a que la convocatoria a comité de control interno es limitada.

Para fortalecer la gesti6n del control interno, es esencial establecer politicas claras y procedimientos formales para
la y reporte de ademéas de los procesos de auditoria interna. Esto garantizara un
seguimiento adecuado y una respuesta estructurada que permita mejorar la gestion de riesgos y la eficiencial
operativa de la entidad.

La Oficina de Control Interno comunica todos los resutados de auditorias y seguimientos a la Alta Direccion para su revision y acciones correspondientes. No obstante, se observa que la Alta Direccién, por lo general no prnporcmna pronunciamientos oportunos en relacién con los|
informes de auditoria presentados al Comité Institucional de Control Interno. Esta falta de respuesta adecuada y oportuna por parte de la Alta Direccion puede limitar la efectividad de las auditorias y a que allazgos no se abordan de manera
integral. La ausencia de pronunciamientos puede afectar la mejora continua y la eficiencia de los procesos de control interno.La Oficina de Control Interno ha observado que, a pesar de la existencia de informes son fuevz.a de ley, no se han implementado procedimientos de
montoreo coninuo.La ausencia de un sistema de manitoreo continuo pueds fmitar a capacidad del camité para deniffcar y abordar de manera oportuna Iss defidencias e a gestén. Ln moritareo efectivo es esencial para asegurar que los cortroles ntemos se mantengan
adecuados y que las areas de riesgo sean que se e un sistema de monitoreo continuo para la gestion, fortaleciendo asf la gobernanza y el control interno de la entidad.

Aunque la entidad ha adoptado una Politica de Gestin de Control Interno, esta carece de directrices claras sobre como y a quién reportar deficiencias en el sistema de control. En la préctica, no existen procedimientos estandarizados para el reporte de deficiencias, lo que lleva a
que los informes se realicen de acuerdo a los requerimientos individuales de cada jefe o submrecwr La Oficina de Control Interno ha identificado que la Politica de Gestin de Control Interno, adoptada en 2020, no proporciona una gufa especifica para el reporte de deficiencias. En
su lugar, los informes y resultados se generan a partir de puntuales de la Alta Direccion.

El equipo directivo de la entidad revisa las deficiencias del sistema de control interno basandose en los informes de auditorfa interna y externa, asf como en otros informes requeridos por la ley. Sin embargo, este proceso de revision no se realiza en funcién de politicas de reporte
formales. Esta situacion revela una carencia en Ia estructura formal para el reporte y manejo de deficiencias dentro del sistema de conirol interno. La dependencia exclusiva de los informes de auditoria y otros reportes de ley, sin un marco de politicas especifico para la identiicacion
y el reporte de deficiencias, puede limitar la eficacia en la gestion de los yla de mejoras

En conclusion, para mejorar la gestion del control interno y asegurar una respuesta mas estructurada y efectiva a las defi identifi es politicas claras y formales para el reporte de deficiencias.
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