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INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacién del Area Metropolitana de Bucaramanga
—AMB-, se encuentra alineado con i) la Politica de Gobierno Digital, especificamente con la
implementacién del Modelo de Seguridad y Privacidad de la Informacion; ii) con la Politica
de Seguridad Digital en lo referente a la gestion de riesgos de seguridad digital; y iii) con la
Norma ISO NTC/IEC ISO 27001:2013 de Seguridad de la Informacién.

Este Plan se implementa a través del Sistema de Gestion de Seguridad de la Informacién el
cual hace parte del Sistema Integrado de Gestion y tiene como finalidad el fortalecimiento
de las capacidades institucionales para gestionar, tratar y mitigar los riesgos a los cuales se
encuentran expuestos sus activos de informacién, a través de la aplicacion de mecanismos
y controles técnicos y administrativos que propenden por la confidencialidad, integridad y
disponibilidad de estos

1. DEFINICIONES

. Activo de Informacién: En relacién con la privacidad de la informacién, se refiere al
activo que contiene informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

. Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos a
un sistema o a la organizacion. (ISO/IEC 27000).

. Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).

. Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas

concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda
o contramedida. En una definicibn mas simple, es una medida que modifica el riesgo.

. Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

. Seguridad de la informacion Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).
. Sistema de Gestidén de Seguridad de la Informacion SGSI Conjunto de elementos

interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de



actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

. Vulnerabilidad Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

2. OBJETIVOS

2.1 GENERAL

Establecer las acciones a desarrollar durante la vigencia 2024, en el marco de la actualizacion
del Sistema de Gestion de Seguridad de la Informacién — SGSI institucional, que se
encuentran alineadas con la normatividad vigente aplicable en materia de seguridad y
privacidad de la informacion.

2.2 ESPECIFICOS

e Ejecutar el ciclo de mejora continua del SGSI, mediante la actualizacion de los
instrumentos, procesos y procedimientos institucionales de seguridad de la
informacion, en procura del fortalecimiento y optimizacion de la gestion de seguridad
y privacidad de la informacion en la entidad.

e Gestionar de manera efectiva los riesgos de seguridad de la informacion de la AMB

e Propender por la adopcién en todos los colaboradores de la entidad, de una cultura de
seguridad de la informacion.

e Implementary optimizar la implementacion de controles técnicos y organizaciones, que
permitan fortalecer la seguridad digital y ciberseguridad en la AMB.

3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion de la AMB, comprende la actualizacion
del Sistema de Gestion de Seguridad de la Informacién en sus fases del modelo de mejora
continua (Planear, Hacer, Verificar y Actuar) aplicable a los procesos institucionales, y a todos
los usuarios internos, externos, proveedores y a la ciudadania en general, mediante la



implementacién de una estrategia integral de seguridad de la informacion que parta desde
las politicas, practicas y aborde toda la cadena de valor, en torno a los objetivos estratégicos

de la Entidad, con el fin
acciones que sean pertin

de diagnosticar, planear e implementar de manera coordinada
entes para que la entidad cuente con un escenario donde se

apliguen buenas practicas en materia de seguridad de la informacion, que conlleven a la
seguridad de los sistemas, los procesos, las personas que los ejecutan y los datos, bajo los
Unicos propésitos de reducir las vulnerabilidades a las que se encuentran expuestos los
activos de informacion institucionales.

4. MARCO NORMATIVO

Marco Normativo

Ley Estatutaria 1266 de
2008

Por la cual se dictan las disposiciones generales del habeas datay se

Descripcion

regula el manejo de la informacion contenida en bases de datos
personales.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion
y de los datos.

Ley Estatutaria 1581 de
2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado"”.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del derecho de
acceso a la Informacion publica nacional y se dictan otras disposiciones

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de2009 y se
dictan otras disposiciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de2014 y se dictan
otras disposiciones

Decreto 1078 de 2015

Modificado por el Decreto 1008 de 2018 - Politica de Gobierno Digital
que contiene el Modelo de seguridad y Privacidad - MSPI de MINTIC.

CONPES 3854 de 2016

Politica de Seguridad Digital del Estado Colombiano

Decreto 1499 de 2017

El cual modificd el Decreto 1083 de 2015 — Modelo Integrado de
Planeacion y Gestion.

Ley 1928 de 2018

Por medio de la cual se aprueba el "Convenio Sobre Ia
Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.

CONPES 3995 de 2020

Politica Nacional De Confianza y Seguridad Digital

Resolucién 1519 de 2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos.




Resoluciéon 500 de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital.

Resolucién 746 de 2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en
la Resolucién No.500 de 2021

Decreto 338 de 2022

Lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones

5. METODOLOGIA DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

El Sistema de Gestion de Seguridad de la Informacion del AMB, se implementa y actualiza a
través del ciclo PHVA, de esta manera se garantiza que sea efectivo y esté acorde con los
lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI).

Se cuenta entonces, con un ciclo que permite establecer, implementar, operar, supervisar,

revisar, mantener y mejorar el SGSL

A continuacion, se listan los elementos que hacen parte de cada una de las fases del ciclo

PHVA del SGSI:

DIAGNOSTICO
(Rnlisis GAP)

Ita direccidn)
laneacion

QAcciones Mspl

correctivas
Qmejora
continua

DMaonitorea, medicidn,
analisis y evaluacidn
QAuditaria interna
QRevisian por la alta
direccidn

lustracion 1: Ciclo del Modelo de Seguridad y Privacidad de la
Informacion




En la siguiente imagen se detallan las actividades a desarrollar durante cada una de las fases
del ciclo de mejora continua:

I N N

Definir alcance Ejecutar el plan Ejecutar el plan Implementar las
SGSI de tratamiento operacional mejoras

de riesgos identificadas
Definir la politica Documentar Verificar el Tomar medidas
de Seguridad de controles inventario de preventivas Yy
la Informacion activos correctivas
Levantamiento Implementar Revisar Aplicar lecciones
de inventario de politicas revisiones de la aprendidas
activos eficacia
informacion
Realizar analisis Implementar Realizar Comunicar los
de riesgos entrenamiento revisiones del resultados

riesgo residual

Seleccionar Gestion de la Realizar revision Garantizar el
controles a operacion y interna del SGSI objetivo del SGSI
implementar recursos

Realizar revision  Revisar la politica
por la direccién de seguridad,

Definir plan_de

tratamiento Implementar las

- respuestas a del SGSI alcance del SGSI,
de riesgos incidentes Activos de la
Preparar la Registrar el informacion vy
declaracion  de impacto del 5Gs|  1iesgo residual
aplicabilidad

6. DESARROLLO DE LA METOLOGIA

FASE ACTIVIDAD DESCRIPCION RESPONSABLE
A partir de los instrumentos
dispuestos por el Ministerio de
T logi las Inf ic
Autodiagnéstico de ecnologlas de. as fnformacion y Secretaria General
imblementacion del las Comunicaciones, determinar
P el estado actual de la AMB frente , .
MSPI . ., Apoyo Tecnoldgico
a la implementacion del Modelo
PLANEAR de Seguridad y Privacidad de la

Informacién.
Actualizar la politica de

Actualizaciéon de la Secretaria General

politica de seguridad de la informacién
seguridad de la institucional, teniendo en cuenta Apoyo Tecnoldgico
informacion la mision institucional, la

institucional




normatividad vigente y la
dindmica del negocio.

Actualizar el
inventario de
activos de
informacion

Actualizar el inventario de
activos de informacién alineado
con las Tablas de Retencion
Documental y los instrumentos
de gestion de informacion
publica

Secretaria General
Lideres de procesos
Grupo de gestion
documental
Apoyo Tecnoldgico

Actualizar el andlisis
de riesgos

A partir del inventario de activos
de informacion, actualizar el
analisis de riesgos identificando
vulnerabilidades y amenazas

Secretaria General
Lideres de procesos
Apoyo Tecnoldgico

Actualizar la
declaratoria de
aplicabilidad y el
plan de tratamiento
de riesgos

Actualizar la declaratoria de
aplicabilidad identificando los
controles aplicables y no
aplicables

Secretaria General
Apoyo Tecnoldgico

HACER

Implementar el
plan de tratamiento
de riesgos

Implementar los controles
técnicos y organizacionales
contenidos en la declaratoria de
aplicabilidad

Secretaria General
Todos los Procesos
Apoyo Tecnoldgico

Sensibilizar y
divulgar

Ejecutar actividades de
sensibilizacién y comunicacion
de seguridad de la informacion

Secretaria General
Apoyo Tecnoldgico

Talento Humano

Revision de
indicadores

Revisar y actualizar en caso de
ser necesario, los indicadores
asociados al Sistema de Gestion
de Seguridad de la Informacion

Secretaria General
Apoyo Tecnoldgico

VERIFICAR

Presentacién a la

Presentar ante la Direccidn, las
actividades realizadas en el

Secretaria General

direccion marco de la actualizacién del Apoyo Tecnoldgico
SGSI
Realizar la medicion de
Medicién de indicadores asociados al Sistema Secretaria General
indicadores de Gestiéon de Seguridad de la Apoyo Tecnoldgico

Informacién

ACTUAR

Implementacion de
mejoras

A partir de los resultados de la
medicion de indicadores,
implementar las acciones u
oportunidades de mejora
requeridas.

Secretaria General
Apoyo Tecnoldgico
Todos los procesos




7. RECURSOS

7.1HUMANOS

Las actividades definidas en el Plan de Seguridad y Privacidad de la Informacion seran
ejecutadas por los integrantes de cada uno de los grupos responsables definidos, entre los
que se encuentran perfiles idoneos y con conocimientos relacionados con los diferentes
procesos institucionales y de seguridad de la informacion.

Elabord

Ing. Freddy Neil Varela Lemus. PU — SAF



