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Dentro de las bases del Plan Nacional de Desarrollo 2022 — 2026 “Colombia
potencia mundial de la vida”, se establece la importancia de la
democratizacion de las TIC para desarrollar una sociedad del conocimiento y
la tecnologia, conectada con el saber y los circuitos globales. Esta
democratizacion gira en torno a seis (6) ejes: Conectividad, Sociedad del
conocimiento, Ecosistema seguro, Prevencion, Fortalecimiento de la industria
y Contenido audiovisual, los cuales deben ser abordados por todas las
entidades publicas en aras de asegurar el cierre acelerado de la brecha digital
y a su vez la generacion de mas oportunidades para los colombianos.

Desde el Area Metropolitana de Bucaramanga existe la urgencia de
desarrollar las tecnologias de la informacion para generar la infraestructura
tecnoldgica requerida para poder desarrollar un territorio inteligente en la
jurisdiccién de la entidad. Un territorio inteligente es la base para construir una
sociedad basada en el conocimiento que toma decisiones a partir de los datos
gue recopila y la informaciébn que procesa de su entorno geogréfico,
econdmico, social y politico.

A partir del Decreto 1008 de 2018 de MINTIC, se establecen los lineamientos
generales de la Politica de Gobierno Digital, que debe ser adoptada y
desarrollada por las entidades pertenecientes a la administracion publica con
el proposito de realizar los procesos de transformacion digital y el
mejoramiento de las capacidades de Tl que requieren las entidades y los
territorios.

Para lograr este objetivo la politica® define cuatro habilitadores o capacidades
conformadas por la arquitectura, la cultura de la apropiacién, la seguridad y
privacidad de la informacién y los servicios digitales.

Para la entidad es fundamental empezar a desarrollar y consolidar la
arquitectura, ya que esta contiene todas las tematicas, lineamientos y
productos que se deben desarrollar para el fortalecimiento y consolidacién de
las capacidades de gestion de TI, las cudles como se muestra en la Situacién
Actual, evidencian una baja capacidad de gestion.

Al plantearse a partir de este documento la creacién de un area o grupo para
la gestion de Tl de la entidad, esta tendra a través del trabajo de este, la
posibilidad de adoptar los lineamientos del modelo de gestion y gobierno de
Tl que hacen parte de la Arquitectura Empresarial de Tl version 3.0,
desarrollando en principio la vision estratégica de las tecnologias de la

L https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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informacion como un componente transversal que impacta a todos los
procesos (estratégicos, misionales de apoyo y control) con capacidades de
ejecutar proyectos de transformacion digital a partir de la mejora de los
servicios ofrecidos a los diferentes grupos de valor.

Por ello es fundamental la aprobacion, seguimiento y control de este plan, ya
que de su ejecucion se van a derivar los beneficios que requiere la institucion
para mejorar su indice de gestion institucional.

Esta actualizacion del PETI se realizé con base en el aprobado en 2022, se
tomo informacion de este como parte de la identificacidn de la situacién actual
que tienen las tecnologias de la informacion en el Area Metropolitana de
Bucaramanga.

Este documento esta alineado con la estrategia nacional (Plan Nacional de
Desarrollo 2022-2026), metropolitana (Plan Integral de Desarrollo
Metropolitano 2016-2023) e institucional (Plan de Accién 2023) y presenta
una vision integral de la situacion de alto nivel, estableciendo las iniciativas de
transformacion, portafolio de proyectos y el mapa de ruta requerido para su
implementacion en el periodo 2023-2025 de acuerdo con las preocupaciones,
percepciones y necesidades de las partes interesadas con respecto a la
gestion de TI.

Actualizar el Plan Estratégico de Tecnologia de la Informacion 2022 de
acuerdo con la normatividad vigente y teniendo como base la Politica de
Gobierno Digital, para establecer el norte a seguir por la entidad en el periodo
2023-2025 de tal forma que se puedan ejecutar todas las acciones de mejora
recopiladas en este plan.

Objetivo de la Politica de Gobierno Digital: “Impactar positivamente la
calidad de vida de los ciudadanos y la competitividad del pais, promoviendo
la generacién de valor publico a través de la transformacion digital del estado.”
Esto significa que la vision de Tl a partir de la politica es el impacto en la
calidad de vida de los ciudadanos, no solo por el mejoramiento de los servicios
de la entidad, sino por el impacto en la calidad de la vida del territorio con la
mejora de los componentes metropolitanos cOmo transporte urbano,
infraestructura de servicios, sostenibilidad ambiental y proteccion de los
recursos naturales a través de la generacion de valor publico que genere el
Area Metropolitana de Bucaramanga por su gestion.
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La actualizacion de este documento se ha realizado a partir de la actualizacion
vigente 2022 y tomando como referencia la guia para la construccién del PETI
definida en el Marco de Arquitectura Empresarial (MAE v3) de tal forma que
la estructuracion de los proyectos y acciones de mejora previstas estén
alineados con los dominios de las diferentes arquitecturas del MAE.
(Gobierno, Informacion, Sistemas de Informacién, Servicios Tecnolégicos,
Seguridad y Uso y Apropiacion.

De igual forma el proceso de actualizacion garantiza la alineacion con el
Modelo de Gestién y Gobierno de Tl en su componente Estratégico con
relacion al cumplimiento del entendimiento estratégico y la documentacion de
la estrategia planteada en este documento.

Entendimiento Estratégico

El entendimiento estratégico incluye la identificacién de la situacién actual y
el establecimiento de la situacion objetivo a donde se pretende llegar, donde
su hito mas importante es la formalizacién del grupo de tecnologias de la
informacion, la visién estratégica del area y la formulacién y ejecucién de
proyectos que garanticen el cumplimiento de los objetivos estratégicos de la
entidad.

Situacién Actual

Para el andlisis de la situacion actual se identificaron las partes interesadas
internas representadas por los procesos misionales de Planeacion e
Infraestructura, Transporte Metropolitano y los de apoyo, Gestion Juridica y
Contractual y Gestion Administrativa y Financiera, identificando para cada
area que requerimientos debia cumplir las Tl hacia ellos y de no cumplirse
como afectaba esto los servicios que prestan De igual forma se les consulté
la percepcién sobre la vision estratégica de las tecnologias.

También se tuvo en cuenta la identificacion de las debilidades, oportunidades,
fortalezas y amenazas con relacion a las Tl de estas areas y clasificandolos
por cada uno de los respectivos dominios del marco de arquitectura de TI.

Identificaciéon de Brechas

Se identificaron las brechas a partir del Catalogo de Servicios para su
respectivo mejoramiento a partir de las necesidades manifestadas por los
respectivos lideres de los procesos.
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Mapa de Ruta
Se construyo el mapa de ruta utilizando como insumos las iniciativas de

transformacion digital y/o proyectos de inversion y las actividades de mejora
resultado del diagnostico de la situacion actual.
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A continuacién, se relaciona el marco normativo relacionado con la gestién de
las tecnologias de la informacion expedido por el gobierno colombiano para
las entidades de gobierno del orden nacional, territorial y municipal y que
hacen parte en la construccion de este documento.

Tabla 1: Normograma Tl - 2023

Titulo Norma Descripcion

Con el objeto establecer el régimen de la gestion
Resolucion 1040 (Subdireccion catastral con enfoque multipropésito.”

112023 de Planeacion e Infraestructura) | Determinar las especificaciones técnicas de la base

de datos.
Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
Decreto 767 de 2022: Politica de | Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Gobierno Digital Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones

L Por la cual se establecen los requisitos, condiciones y
3 2022 Resolucion 1951 de el trdmite de la habilitacién de los prestadores de

2022 - Anexo 1 . . - ;

= servicios ciudadanos digitales especiales.
Por el cual se adiciona el Titulo 20 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulas 3, 5Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea.
Por la cual se expide el Plan Nacional de la
5 | 2022 | Resolucién 460 de 2022 Infraestructura de Datos para la transformacion digital
del estado.
Reiteracion de la Politica Publica en Materia de
Seguridad Digital.

Establecer los lineamientos generales para fortalecer
la gobernanza de la seguridad digital.

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacién y se definen
lineamientos adicionales a los establecidos en la
Resoluciéon No.500 de 2021.

Establecimiento de los lineamientos de
transformacion digital para las estrategias de
ciudades y territorios inteligentes en el marco de la
Politica de Gobierno Digital.

Por la cual se actualiza la reglamentacion técnica de
la informacién, actualizacion, conservacion y difusion
catastral con enfoque multipropdsito

2 2022

4 | 2022 | Decreto 088 de 2022

6 | 2022 | Directiva Presidencial 02 de 2022

7 | 2022 | Decreto 338 de 2022

8 | 2022 | Resolucion 746 de 2022

9 | 2022 | Resolucién 1117 de 2022

Resoluciéon 0070 (Subdireccién
de Planeacién e Infraestructura

10| 2021
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11

2021

Resolucion 500 de 2021

Establecimiento de Lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la
Politica de Gobierno Digital.

12

2021

Directiva Presidencial 03 de 2021

Lineamientos para el uso de servicios en la nube,
Inteligencia artificial, seguridad digital y gestion de
datos.

13

2020

Resolucion No. 000198 del 21 de
febrero (Subdireccién
Administrativa y Financiera
Apoyo tecnoldgico)

Por medio de la cual se actualiza la politica de
tratamiento dé datos aprobada bajo la resolucion
000047 del 28 de enero de 2019 del Area
Metropolitana de Bucaramanga

14

2020

Resolucion No. 000024 del 21 de
enero (Subdireccién
Administrativa y Financiera
Apoyo tecnoldgico).

Por medio de la cual se adopta el plan estratégico de
tecnologias de la informacion y las comunicaciones,
PETIC 2019 - 2020 y la politica general del modelo de
seguridad y privacidad de la informacion del Area
Metropolitana de Bucaramanga

15

2020

Decreto 148 (Subdireccion de
Planeacion e Infraestructura)

En donde se establece que, la informacion que se
genere a partir de la implementacién del Catastro con
enfoque multipropdsito debe servir como un insumo
fundamental en la formulacion e implementacion de
diversas politicas publicas.

16

2020

Resolucion 2893 de

2020 - Anexo 1 - Anexo

2 - Anexo 2.1 - Anexo 3 - Anexo
3.1 - Anexo 4 - Anexo

4.1 - Anexo 5 - Anexo 5.1

Establecimiento de los lineamientos para estandarizar
las ventanillas Unicas, portales especificos de
programas transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso a informacion
publica.

17

2020

CONPES 3995 de 2020

Establecer medidas para desarrollar la confianza
digital a través de la mejora la seguridad digital de
manera que Colombia sea una sociedad incluyente y
competitiva en el futuro digital mediante el
fortalecimiento de capacidades y la actualizacion del
marco de gobernanza en seguridad digital, asi como
con la adopcion de modelos con énfasis en nuevas
tecnologias.

18

2020

Resolucion 2893 de 2020

Por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales especificos
de programas transversales, sedes electronicas,
tramites, OPAs1 y consultas de acceso a informacion
publica, asi como en relacion con la integracion al
Portal Unico del Estado Colombiano, y se dictan otras
disposiciones.

19

2020

Resolucion 2160 de 2020

Por la cual se expide la Guia de lineamientos de los
servicios ciudadanos digitales y la Guia para
vinculacion y uso de estos.

20

2020

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del
libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la
Ley 1437 de 2011, los literales e, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el
numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo
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los lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales.
Disposiciones transversales a la Rama Ejecutiva del
nivel nacional y territorial y a los particulares que
cumplan funciones publicas y/o administrativas, en
2112020 | Ley 2052 de 2020 reIaC|o_r_1 con Ia} _raC|onaI|zaC|_on de tramites, con el_fl_n
de facilitar, agilizar y garantizar el acceso al ejercicio
de los derechos de las personas, el cumplimiento de
sus obligaciones, combatir la corrupcion y fomentar la
competitividad.
22 2020 Resolucion 2160 de Lineamientos de los Servicios Ciudadanos Digitales y
2020 - Anexo 1 - Anexo 2 la Guia para vinculacion y uso de estos.
Por la cual se definen los estandares y directrices
Resolucion 1519 de para publicar la informacion sefialada en la Ley 1712
2312020 | 2020 - Anexol - Anexo 2 - Anexo | del 2014 y se definen los requisitos materia de acceso
3-Anexo 4 a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos.
RESOLUCION N° 000047 del 28
2412019 de enero (Subdireccion Por medio del cual se adopta la politica de tratamiento
Administrativa y Financiera de datos en el Area Metropolitana de Bucaramanga
Apoyo tecnolégico).
Decreto 2106 de 2019 -
Simplificacién, supresién y . L oo
P Por el cual se dictan normas para simplificar, suprimir
reforma de tramites, procesos y . -
252019 —— . - y reformar tramites, procesos y procedimientos
procedimientos innecesarios ) - . o o
- = >, innecesarios existentes en la administracion publica.
existentes en la administracion
publica
26 | 2019 | Directiva Presidencial 02 de 2019 Sl_mpllflcacmn de la interaccién digital entre los
Ciudadanos y el estado.
2712019 | CONPES 3975 de 2019 Pollt_lca Nfauon_a_l para la Transformacion Digital e
Inteligencia Avrtificial.
Por la cual se moderniza el Sector de las Tecnologias
282019 | Ley 1978 de 2019 d_e Ig Informacion y Ias_Comunlcamones -TIC, se
distribuyen competencias, se crea un Regulador
Unico y se dictan otras disposiciones.
L Por el cual se sustituyen los articulos 15y 19y se
292018 | Resolucion 1443 de 2018 modifica el articulo 17 de la Resolucion 2405 de 2016
30 | 2018 | CONPES 3920 de 2018 EOAIJIEX)a Nacional de Explotacion de Datos (BIG

E: 23/01/2020
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31

2018

Decreto 1008

Por el cual se establecen los lineamientos generales

de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones y se establecen los componentes,
habilitadores, lineamientos, estandares y propésitos,
el MinTIC ha desarrollado el presente documento
maestro del Modelo de Arquitectura Empresarial
(MAE), el cual se convierte en un instrumento para
implementar el habilitador de Arquitectura de la PGD
del Estado Colombiano, al igual que el Modelo de
Gestion y Gobierno de Tl (MGGTI) y el Modelo de
Gestion de Proyectos de Tl (MGPTI).

32

2018

Decreto 612

Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de
Accién por parte de las entidades del Estado.

33

2017

Decreto 1499

Reglamenta este Sistema de Gestion y actualiza el
Modelo Integrado de Planeacién y Gestién, de tal
manera que permita el fortalecimiento de los
mecanismos, métodos y procedimientos de gestion y
control al interior de los organismos y entidades del
Estado.

34

2016

CONPES 3854 de 2016

Politica Nacional de Seguridad Digital.

35

2016

Resolucion 2405 de 2016

Por la cual se adopta el modelo del Sello de
Excelencia Gobierno en Linea

36

2016

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado con
la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias
de la informacién y las comunicaciones.

37

2015

Ley 1753

Se integrod en un solo sistema de Gestion los sistemas
de desarrollo administrativo y de gestién de la calidad,
previstos en las leyes 489 de 1998 y 872 de 2003,
respectivamente.

38

2015

Acuerdo 03 de 2015

Por el cual se establecen lineamientos generales para
las entidades del Estado en cuanto a la gestiéon de
documentos electrénicos generados como resultado
del uso de medios electronicos de conformidad con lo
establecido en el capitulo IV de la Ley 1437 de 2011,
se reglamenta el articulo 21 de la Ley 594 de 2000 y
el capitulo IV del Decreto 2609 de 2012

39

2015

Decreto 1083 de 2015

Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el Decreto 2573 de
2014 que establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Gobierno Digital,
actualmente).
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Resolucion 3564 de 2015 -
Reglamentaciones asociadas a | Lineamientos que contribuyen a garantizar el derecho
40 | 2015 - ; > |
la Ley de Transparencia y a la informacion de los colombianos,
Acceso a la Informacién Publica
Decreto Reglamentario Unico . .
1081 de 2015 Decreto 103 de Por medio dgl cya! se expide el Decrgto .
412015 Reglamentario Unico del Sector Presidencia de la
2015 - Reglamento sobre la Republica
gestion de la informacién publica P )
Ley Estatutaria 1757 de 2015 -
Promocién y proteccion del Se dictan disposiciones en materia de promocién y
42 | 2015 = T PN "
derecho a la participacion proteccién del derecho de participacion democrética
democratica
Decreto 1078 de 2015 Decreto Por el cual se expide e[ Decreto Unico Rgglamentarlo
inico Sectorial - Lineamientos del sector qe Tecnolog|a§ de la Informacién y las
43| 2015 generales de la Estrateqia de Comunicaciones, el cual incluye el Decreto 2573 de
Gobierno en Linea 2014, el cual establece los lineamientos generales de
la Estrategia de Gobierno en Linea.
Por el cual se reglamenta parcialmente la Ley 1712
44| 2015 | Decreto 103 de 2014 en lo relativo a la gestion de la informacién
publica y se dictan otras disposiciones.
45 | 2015 Decreto 1079 (Subdireccion de Por medio del cual se expide el Decreto Unico
Transporte) Reglamentario del Sector Transporte
46| 2014 Decreto 1079 (Subdireccion de
Transporte)
ARTICULO 8°. Sistema de Informacion y registro de
conductores. Las autoridades municipales deberan
implementar y mantener actualizado un Registro de
Ley 1047 (Subdireccién de Conductores que en linea y en tiempo real permita
47 | 2014 ) o
Transporte identificar plenamente a los conductores de los
vehiculos de servicio publico de transporte individual
de pasajeros que operen en su jurisdiccion y el
vehiculo que cada uno de ellos conduce.
482014 | Ley 1712 de 2014 Ley de T_rgnspgrgnma y (_jel Derecho de Acceso a la
Informacién Publica Nacional
Define el régimen de acreditacion de las entidades de
4912014 | Decreto 333 de 2014 certificacion, en desarrollo de lo previsto en el articulo
160 del Decreto-ley 19 de 2012. Firmas Digitales
Garantizar y asegurar el ejercicio efectivo de los
Ley estatutaria 1618 de 2013 - derecho;de las personas con dls_qapaC|d_a}d, mediante
=== la adopcion de medidas de inclusion, accién
50 | 2013 | Ejercicio pleno de las personas ) . X L
- - afirmativa y de ajustes razonables y eliminando toda
con discapacidad AR . - X
forma de discriminacion por razén de discapacidad,
en concordancia con la Ley 1346 de 2009.
Reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar las
. L informaciones que se hayan recogido sobre ellas en
5112012 Ley 158.1, (Subdireccion de bases de datos o archivos que sean susceptibles de
Planeacion e Infraestructura) . . o
tratamiento por entidades de naturaleza publica o
privada y adoptar la politica de proteccion de datos
del AMB.

E: 23/01/2020
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Titulo Norma

Descripcion

52 (2012 | Ley Estatutaria 1581 de 2012 Proteccion de datos personales
e Se reglamenta el articulo 7° de la Ley 527 de 1999,
532012 Decre'to_2364 de 2012 - Firma sobre la firma electronica y se dictan otras
electrénica : .
disposiciones.
Suprimir o reformar regulaciones, procedimientos y
542012 | Decreto 019 de 2012 trdmites innecesarios existentes en la Administracion
Publica
55 | 2012 | Decreto 2482 Por el c_ual se e_s}ablecen los Ilne_a}mlentos ggqerales
E—— para la integracion de la planeacién y la gestion.
“Por la cual se reglamenta técnicamente la formacion
catastral, la actualizacion de la formacién catastral y
-, . . la conservacion catastral.”
56 | 2011 | Resolucion 0070 (Subdireccion | s pricy| o 34.- Base de datos catastral. - Es el
de Planeacion e Infraestructura) . - - L e
compendio de la informacién alfanumérica y grafica
referente a los aspectos fisicos, juridicos y
econdmicos de los predios inscritos en el catastro.
Decreto 235 de 2010 - . . . -
> - - Por la cual se regula el intercambio de informacion
Intercambio de informacion entre . o )
5712010 . — entre entidades para el cumplimiento de funciones
entidades para el cumplimiento P
- P publicas.
de funciones publicas
58 | 2009 | Decreto 2623 Se crea el Sistema nacional de Servicio al Ciudadano.
Se crea un nuevo bien juridico tutelado - denominado
“de la proteccién de la informacion y de los datos”- y
59 | 2009 | Ley 1273 de 2009 - Codigo Penal | se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.
60 | 2008 | Ley 1266 de 2008 Dlsp05|p|ones g_enerales: Fie habeas data y se regula
el manejo de la informacion
61 | 2005 | Lev 962 de 2005 Racpnahzamon de trar_nlt_es y proce(_jlr_nlent_os
=EY Joe U8 200 administrativos procedimientos administrativos
62 | 2004 | CONPES 3292 de 2004 Pr'oy_ecto de racionalizacion y automatizacion de
tramites
63 | 2000 | CONPES 3072 de 2000 Agenda de Conectividad
64 | 2000 | Directiva 02 de 2000 Plan de Accion de la estrategia de Gobierno en Linea
Por el cual se regula el intercambio de informacion
65 | 2000 | Ley 1010 entre entidades para el cumplimiento de funciones
publicas.
66 | 2000 | Ley 594 de 2000 Ley General de Archivos
Por la cual se define y reglamenta el acceso y uso de
67 11999 | Lev 527 de 1999 los r_nensaje_s_de datos, del comercio electrpnlco y de
=EY 22 L Ue 195 las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.
68| 1995 | CONPES 2790 de 1995 Gestion Publica orientada a resultados
69 | 1995 | Decreto Ley 2150 de 1995 Estatuto antitrdmites
Suprimen y reforman regulaciones, procedimientos o
70| 1995 | Decreto Ley 2150 de 1995 trdmites innecesarios existentes en la Administracion
Pdblica

E: 23/01/2020
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Titulo Norma Descripcion

1991 | Ley 527 de 1999 Ley de Comercio Electrénico

72

Articulo 15. Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual
Constitucion Politica de modo, tienen derecho a conocer, actualizar y rectificar
Colombia las informaciones que se hayan recogido sobre ellas
en bancos de datos y en archivos de entidades
publicas y

privadas.

1991

Fuente: MINTIC 2023 -AMB

Como parte de la metodologia de actualizacion y para evaluar el estado de
cumplimiento de la normatividad en el andlisis de la situacion actual, se
tuvieron en cuenta las siguientes normas:

e Decreto 415 de 2016 (Funcién Publica): Vision Estratégica
e Decreto 767 de 2022 (MINTIC): Modelo de Gestion y Gobierno de Tl
e Resolucion 1519 de 2020 MINTIC indice ITA (indice de Transparencia

Activa y Acceso a la Informacion).
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Estrategia Institucional

La alineacion de las acciones estratégicas de la entidad con el Plan Integral
de Desarrollo Metropolitano 2016-2026 se enmarca en la visién que para “el
2026 el area metropolitana de Bucaramanga se consolidara como un territorio
prospero que ha logrado su desarrollo territorial desde un enfoque
multidimensional superando los limites del desarrollo puramente econémico,
al garantizar altos niveles de equidad, inclusion social y calidad de vida para
sus habitantes”. Para ello establece unos principios, entre los cuédles se debe
destacar el referente a: “La ordenacion del territorio y todas las acciones que
conducen a la Prosperidad Metropolitana, serdn debidamente planificadas y
tendran como fundamento el conocimiento y la informacién suficiente,
actualizada y apropiadamente analizada.” A nivel de lineas estratégicas, esto
se refleja en la alineacion que deben tener los objetivos estratégicos de Tl con
las lineas:

e L E1. GESTION METROPOLITANA ARMONICA Y COORDINADA.
Programa: Fortalecimiento del Observatorio Metropolitano.

e LE2. GOBERNANZA CON ENFOQUE METROPOLITANO. Programa:
Apoyo y acompafamiento en la implementacion de la Estrategia
Gobierno en Linea para los Municipios (Hoy en dia Gobierno Digital).

Enmarcado en lo anterior las rupturas estratégicas se pueden plantear con la
alineacion entre el Plan Nacional de Desarrollo 2022 — 2026 “Colombia
potencia mundial de la vida, eje Sociedad del Conocimiento, el Plan Integral
de Desarrollo Metropolitano 2016-2026 y el Plan de Accion 2023.

1.1.1. Rupturas Estratégicas

Las rupturas estratégicas que debe alcanzar el Area Metropolitana de
Bucaramanga para transformar el rol de las Tl dentro del contexto de la
entidad son:

e Las Tl como factor estratégico para la institucion: Esta visiébn no se
tiene en la actualidad por parte de la alta direccion de la entidad.

e La adopcién con prioridad del habilitador de arquitectura del marco de
arquitectura de TI: El nivel de gestion de las Tl actualmente se
caracteriza por su informalidad, por lo cual es necesario adoptar los
lineamientos que vayan mejorando las capacidades de gestion de TI
de una manera formal y por lo tanto controlable.
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e Dar prioridad al dominio de informacion para poder generar las
capacidades de gobierno de los datos, su calidad, procesamiento,
analisis y distribucién como fundamento para la gestion de los datos e
informacion del territorio.

e EIl mejoramiento de la Infraestructura tecnolégica a partir de la
renovacion de la plataforma tecnolégica.

e La adopcidén de soluciones en la nube, incluyendo la migracion del
Centro de Datos como un servicio en la nube.

e La conformacién de un equipo de talento humano de TI que pueda
responder a los requerimientos del mejoramiento de las capacidades
de Gestion de Ti.

e Liderar los proyectos de transformacion digital de los municipios de la
jurisdiccién del AMB (Bucaramanga, Florida, Giron y Piedecuesta) y los
programas de territorio inteligente establecidos en la Politica de
Gobierno Digital.

Contexto Institucional
La arquitectura institucional de la entidad contempla:

Misién

Programar y coordinar el desarrollo armonico e integrado del territorio,
mediante el plan integral de desarrollo metropolitano, identificando,
declarando y gestionando los hechos metropolitanos, para alcanzar una
administracion eficiente del territorio en materia ambiental, de movilidad,
econdmica, social, demogréfica, cultural y tecnoldgica, en busca del desarrollo
humano sustentable, el ordenamiento territorial y la racional prestacion de los
servicios publicos.

Vision

En el 2026 el Area Metropolitana de Bucaramanga, serd el punto de
convergencia para una administracion coordinada, a través de la planificacion,
articulacion y ejecucion de programas y proyectos que permitan el desarrollo
sustentable de los Municipios que la conforman, logrando altos niveles de
equidad, inclusién social y calidad de vida para sus habitantes.
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Lineas Estratégicas

Para el afio 2023 el Plan de Accion establece como componentes y lineas
estratégicas a ejecutar del Plan Integral de Desarrollo Metropolitano los
siguientes componentes y lineas estratégicas, los cuales se pueden observar
en la siguiente tabla:

Tabla 2: Componentes y Lineas Estratégicas Plan de Accién 2023

COMPONENTE PLAN LINEA ESTRATEGICA
Gestion metropolitana arménica y
PLANEACION, GOBERNANZA Y CULTURA | coordinada.

Gobernanza con Enfoque Metropolitano

Habitat metropolitano y vivienda digna
INFRAESTRUCTURA DE SERVICIOS Y para la vida.

CONECTIVIDAD METROPOLITANA .
Conectividad para el desarrollo

econdmico y la integracién metropolitana
Fuente: Plan de Accién 2023 AMB

Acciones

Estas lineas estratégicas contemplan seis (6) programas y siete (7) proyectos
a ejecutar.

Motivadores Externos e Internos

Tabla 3: Motivadores Externos e Internos

MOTIVADOR FUENTE

Obijetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo 2022-2026

ESTRATEGIA NACIONAL

ESTRATEGIA METROPOLITANA Plan Integral de Desarrollo Metropolitano
2016-2026

Plan de Accion 2023.
Politica de Gobierno Digital.

ESTRATEGIA INSTITUCIONAL Politica de Seguridad y Privacidad de la
Informacion

Modelo Integrado de Planeacion y
Gestion
Fuente: Elaboracion Propia

De acuerdo con el analisis de los planes metropolitanos e institucionales, las
lineas estratégicas que se deben alinear con las lineas estratégicas de Tl son:
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Plan Integral de Desarrollo Metropolitano 2016-2026

Linea estratégica: GESTION METROPOLITANA ARMONICA Y
COORDINADA

Programa: Fortalecimiento del Observatorio Metropolitano

Linea estratégica: GOBERNANZA CON ENFOQUE
METROPOLITANO

Programa: Apoyo y acompafamiento en la implementacion de la
Estrategia Gobierno en Linea para los Municipios (Hoy en dia Gobierno
Digital)

Plan de Acci6én 2023

Linea estratégica: GESTION METROPOLITANA ARMONICA Y
COORDINADA
Programa: Fortalecimiento del Observatorio Metropolitano.

El andlisis de las tendencias es importante para la entidad por las siguientes
consideraciones:

1.

Las tecnologias de la informacién tienen tasas de innovacién
aceleradas donde el surgimiento de soluciones disruptivas cambia la
forma de gestionar las organizaciones con impactos acelerados en
variables sociales, culturales y econémicas entre otras.

El AMB es una entidad articuladora, coordinadora que requiere estar a
la vanguardia del uso de la ultima tecnologia y conocer cuales son las
de tipo disruptivo para cambiar los paradigmas de su gestidén y poder
liderar con su rol en el territorio de su jurisdiccion.

De ser un adoptador lento y atrasado en el uso de las Tl, el AMB debe
evolucionar a ser un lider en la incorporacién de tecnologia de punta.
Esto solo sera posible si inicia un proceso acelerado para eliminar la
brecha de atraso tecnolégico gque mantiene la entidad. Sin la
infraestructura adecuada, el talento humano requerido y la gestion
formas de las TI, estas tecnologias de la cuarta, quinta o cualquier
generacion que vengan, no podran ser apropiadas de forma inteligente
por la entidad y solo se convertiran en esfuerzos puntuales,
desarticulados y sin permanencia en el tiempo.
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Un andlisis de alto nivel con respecto a las capacidades de la entidad se
puede resumir en las siguientes tablas:

Tabla 4: Tendencias Tecnoldgicas, Capacidades Estratégicas y Misionales

TENDENCIAS TECNOLOGICAS

CAPACIDADES

ESTRATEGICAS MISIONALES
co1 C02 Cco03 co4
Nombre Caracteristicas Direccionamiento | Planeacion e Transporte Gestion
Estratégico Infraestructura | Metropolitano Ambiental
Autoservicio bajo
demanda (On-
g:rT/iil: réc)i self- Procesamiento | Procesamiento
Acceso amplio a de datos de datos
Cloud P mediante mediante
Computin la red servicios de servicios de N/A
PRS- | Conjunto comun maltiples mltiples
de recursos a Iicgciones a Iicgciones
Rapida P P
elasticidad
Servicio medible
Predicciones o
Correlacion de
sobre ” .
Inteligencia comportamientos Table.ro de anal |.t|c.a tendgnmas de
Artificial - reacciones ' | analitica de predictiva 'y gestién de
Machine tendencias gn Indicadores de | prospectiva de | vias, flujos de
. variables tematicas del trafico, picos,
Learning datos . o N
metropolitanas | territorio optimizacién
almacenados y
i rutas
clasificados
Interco_nexm_n de Red de Red de
Internet de las | cualquier objeto o . .
monitoreo de monitoreo de N/A
Cosas producto con otro . .
. variables variables
a través de la red
Manejo de altos . .
. Procesamiento, | Procesamiento,
voliumenes de = -
) = gestion, gestion,
. informacién y 1 .
Big Data - - extraccion de | extraccion de
o velocidad de los N/A
Analitica . grandes grandes
datos o rapidez . .
volimenes de | volumenes de
en la que son
datos datos
creados
Transacciones
automaticas
confiables con Gestién Registro de
Block Chain integridad del Catastral operaciones de
proceso en segura movilidad
bloques de
transaccién
Andlisis de todo
Plataformas de el trafico de req' Seguridad Seguridad Seguridad
- ; para la reduccion - - . N/A
Ciberseguridad de los Informacion Informacion Informacion
ciberataques

E: 23/01/2020
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TENDENCIAS TECNOLOGICAS CAPACIDADES
ESTRATEGICAS MISIONALES
co1 C02 Cco03 co04
Nombre Caracteristicas | Direccionamiento | Planeacién e Transporte Gestion
Estratégico Infraestructura | Metropolitano Ambiental
Facilita el
. Plataforma de L
. aprendizaje y . Educacion -
Realidad < E-Learning e Educacion en
ensefianza de Tramites N/A
Aumentada L hechos Transporte
una forma rapida . Catastrales
. metropolitanos
y més adecuada
Espacio digital
comun en una
organizacion para | Gestion de Gestion de Gestion de
Plataforma la generacion equipos de equipos de equipos de
. ) . . s N/A
colaborativa colaborativa de trabajo trabajo trabajo
documentos y metropolitano metropolitano | metropolitano
contenido digital
en general
Elementos
electromecanicos
que pueden
ejecutar tareas
Robotica y fisicas para las Control del Control N/A
drones cuales han sido Territorio Movilidad
disefiados.
Ejemplo:
Clasificacion de
frutas
Generacion
tridimensional de
objetos a partir
- de apilamiento de Modelado
Impresion 3D | capas, que en Territori N/A
: erritorio
conjunto generan
una figura que
corresponde a un
disefio previo
Servicios .
avanzados de Gestion . Servicios a Servicios a
5G L Metropolitana de : ; N/A
conectividad de Ti Usuarios Usuarios
banda ancha

E: 23/01/2020

Fuente: Elaboracion Propia
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Tabla 5: Tendencias Tecnoldgicas, Capacidades Apoyo y Control
TENDENCIAS CAPACIDADES
TECNOLOGICAS APOYO CONTROL
CO05 C 06 C 07 C 08 Cc09
Gestit Gestig Gestion Control,
Nombre | Caracteristicas estion Gestion estion Administra | Medicion,
Juridicay Documental Talento tiva Anilisi
Contractual humano . y nalisisy
Financiera Mejora
Autoservicio
bajo demanda
(On-demand
self-service) Gestion
Acceso amplio . Preservacion | Inteligente -, .
Cloud ~ lalared Slstemas_ ple archivos del Ciclo de Qestlon en Aud’ltorlas
Computin . .| Informacion P . Tiempo enlineay
Conjunto comudn Agiles electronicos | vida del Real tiemno real
9 de recursos 9 y consulta talento P
Réapida humano
elasticidad
Servicio
medible
Predicciones
. . sobre . Gestion analitica de .
Inteligenci | comportamiento S . Gestion
A - . inteligente Riesgos i -
a Artificial | s, reaccionesy | Andlisis 2 Andlisis de | Predictiva
- . consulta Gestion ) .
- Machine |tendencias en Contractual . Escenarios | de Riesgos
; archivos Talento o
Learning |datos electrénicos | Humano de Gestion
almacenados y
clasificados
Interconexion
Internet de_cualqwer
objeto o
de las
producto con
Cosas .
otro a través de
lared
Manejo de altos .
' analitica
volimenes de -,
. ) . . analitica para I
. informacion y analitica analitica . . Auditorias
Big Data - . S s Gestion proyeccione :
o velocidad de los | Historia Gestién Metropolita
Analitica : Talento sde
datos o rapidez | Contractual | Documental ) nas
Humano variables
en la que son fi )
inancieras
creados
Transacciones
automaticas .
. | confiables con . Registro
BlockChai intearidad del Registro Integrado
n 9 Contractual de Hojas de
proceso en Vida
bloques de
transaccién
zlsa(tjaeform Andlisis de todo | Seguridad Seguridad de | Seguridad | Seguridad | Seguridad
: el trafico de red |de la la de la de la de la
Cibersegu | f . f o ¢ L, : o ¢ .
ridad para la Informacién | Informacién | Informacién | Informacién | Informacion

E: 23/01/2020
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VERSION: 01

TENDENCIAS CAPACIDADES

TECNOLOGICAS

APOYO

CONTROL

Nombre

Caracteristicas

CO05

C 06

Cc 07

C 08

co09

Gestion
Juridicay
Contractual

Gestion
Documental

Gestion
Talento
humano

Gestion
Administra
tivay
Financiera

Control,
Medicion,
Analisis y

Mejora

reduccion de los
ciberataques

Realidad
Aumentad
a

Facilita el
aprendizaje y
ensefianza de
una forma
rapida y mas
adecuada

Visualizacién
de Archivo
Histérico

Plataform
a
colaborati
va

Espacio digital
comun en una
organizacion
para la
generacion
colaborativa de
documentos y
contenido digital
en general

Gestion de
equipos de
trabajo
metropolitan
o}

Gestion de
equipos de
trabajo
metropolitan
o}

Gestion de
equipos de
trabajo
metropolitan
o

Gestion de
equipos de
trabajo
metropolitan
o

Gestion de
equipos de
trabajo
metropolita
no

Robotica
y drones

Elementos
electromecanico
s que pueden
ejecutar tareas
fisicas para las
cuales han sido
disefiados.
Ejemplo:
Clasificacion de
frutas

Automatizac
ion
Procesos

Automatizaci
6n Procesos

Automatizac
ion
Procesos

Automatizac
ion
Procesos

Automatiza
cion
Procesos

Impresién
3D

Generacion
tridimensional
de objetos a
partir de
apilamiento de
capas, que en
conjunto
generan una
figura que
corresponde a
un disefio
previo

5G

Servicios
avanzados de
conectividad de
banda ancha

Servicios a
Usuarios

Servicios a
Usuarios

Servicios a
Usuarios

Servicios a
Usuarios

Servicios a
Usuarios

E: 23/01/2020

Fuente: Elaboracion Propia
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AREA METROPOLITANA
DE BUCARAMANGA

OIRGH - PEDECUESTA

Varias de estas tecnologias se requieren para crear una institucion basada en
el conocimiento a partir de un adecuado gobierno y gestion de los datos. La
vision del Plan Nacional de Desarrollo y el Plan Integrado de Desarrollo
Metropolitano requieren de la implementacion y apropiacion de la gran
mayoria de estas tecnologias.

Mapa de Procesos

Desde la vista de capacidades de la entidad, estas estan soportadas por los
siguientes procesos que se observan en el mapa de procesos del AMB. Este
mapa representa como se da la orientacién y gestion de los procesos para
cumplir la mision institucional.

Figura 1 Mapa de Procesos Area Metropolitana de Bucaramanga
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Fuente: https://www.amb.gov.co/gestion-calidad/
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Tabla 6: Modelo de Capacidades AMB
cApaciDaDES  DIeceneieno
ESTRATEGICAS —>naed
Entidad
Gestidn
CAPACIDADES Planeacion e Transporte a Gestion
MISIONALES Infraestructura nivel Ambiental
metropolitano
CAPACIDADES Gestion Juridicay Gestién ?:lztr']?g Egr?:;r?igtrativa
DE APOYO Contractual Documental . : y
Humano Financiera
CAPACIDADES Control, Medicion,
DE CONTROL analisis y mejora

Fuente: Elaboracion Propia

Como se observa en la tabla anterior, la gestién de Tl no esta establecida
como una capacidad de la institucién. No existe un proceso asociado a esta
capacidad, lo que corrobora el desfase estratégico de la entidad con respecto
a la formalizacion del area, el incumplimiento normativo de la Politica de
Gobierno Digital, lo cual se refleja en la capacidad de gestion institucional de
la entidad.

Esta vista de capacidades que hace parte de los ejercicios de arquitectura
empresarial que debe realizar la entidad, no solamente refleja la falta de
gestion de TI, sino que permite comprender como una baja capacidad afecta
el rol estratégico y transversal que debe desempenfar las Tl para mejorar los
procesos institucionales.

Descripcion de los Procesos
A continuacion, se hace una breve descripcion de los procesos de la entidad.
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Tabla 7: Procesos Estratégicos, Misionales, Apoyo y Control del AMB

ID

Nombre

Proceso

Objetivo

PRO1

Direccionamiento
Estratégico

Estratégico

Establecer y coordinar lineamientos, planes,
programas y proyectos, mediante el seguimiento a
la gestion de los procesos y servicios y el analisis de
las necesidades de la comunidad conforme a los
criterios de eficacia, eficiencia y efectividad.

PR0O2

Planeacion e
Infraestructura

Misional

Impulsar y liderar la planificacion y el desarrollo
fisico territorial coordinado de los municipios del
Area Metropolitana de Bucaramanga y generar
competitividad local y regional mediante la ejecucion
de proyectos de infraestructura basica integral en
transporte, servicios publicos, movilidad y espacio
publico urbano.

PRO3

Transporte
Metropolitano

Misional

Formular y adoptar instrumentos
planificacion y  desarrollo  del
metropolitano en todas sus modalidades.

para la
transporte

PRO4

Gestion
Ambiental

Misional

Mejorar las condiciones ambientales urbanas de los
municipios que hacen parte del area metropolitana
de Bucaramanga, en cumplimiento de las funciones
determinadas por la ley a través de la eficiente
administracion del medio ambiente y de los recursos
naturales renovables.

PRO5

Gestién Juridica
y Contractual

Apoyo

Asesorar juridicamente todos los procesos de la
entidad, representarla administrativa, judicial o
extrajudicialmente, y desarrollar e implementar
estrategias para mejorar la atencién al ciudadano y
la estrategia gobierno en linea; asi como adelantar
los procesos disciplinarios a sus servidores
publicos, que se originen por la violacién a la
Constitucion Nacional, la ley, el régimen de
inhabilidades e incompatibilidades, la omision,
extralimitacion de sus funciones, entre otros;
determinando los autores, la conducta desplegada,
los grados de responsabilidad

PRO6

Gestion
Documental

Apoyo

Establecer los criterios basicos para la elaboracién,
identificacién, revisién, aprobacion, actualizacion,
cambios, organizacién, conservacién, custodia y
disposicion final de los documentos.

PRO7

Gestion Talento
humano

Apoyo

Gestionar el ingreso, desarrollo y retiro del talento
humano al servicio de la entidad, a través de la
ejecucién de actividades planes y programas
tendientes a garantizar servidores publicos
competentes para alcanzar los objetivos

E: 23/01/2020
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ID Nombre Proceso Objetivo
institucionales y generar continuidad en los
procesos.
Gestion Administrar eficientemente los recursos econémicos
PRO8 | Administrativay | Apoyo y fisicos de la entidad, para lograr el cumplimiento
Financiera de los objetivos institucionales
Control Establecer y aplicar métodos para el seguimiento,
PRO9 | Medicién, Control med_|C|on y e_v,aluamon de Ios_ procesos y_el anallss
Lpi . de informacion que garanticen el mejoramiento
Analisis y Mejora . !
continuo de la entidad.

Fuente: Elaboracion Propia

A partir de esta breve descripcion, se sugiere revisar los procesos para
actualizar sus objetivos y alinear varios de ellos con las politicas de Modelo
Integrado de Planeaciéon y Gestion MIPG.

Alineacioén de los Procesos con las funciones de apoyo de TI.

Con base en el catadlogo de sistemas de informacion, levantado y actualizado
durante 2023, se procede a partir de esta caracterizacion, a revisar como los
sistemas estan impactando los diferentes procesos.

Tabla 8: Relacion Sistemas de Informacién — Procesos AMB

. Sistema .
ID Nombre Categoria ! Cubrimiento
Informacién
Direccionamiento L . .
PRO1 Estratégico Estratégico | Ninguno Ninguno
BPM - Modulo Tramites Parcial
y Solicitudes Catastrales
i6 Visor Metropolitano Parcial
pRo2 | Planeacion e Misional . :
Infraestructura BCGS Parcial
Sede Electronica - .
Parcial
amb.gov.co
BPM - Modulo .
. Parcial
Transporte . Transporte Metropolitano
PRO3 . Misional .
Metropolitano Sede Electrénica - .
Parcial
amb.gov.co
Gestion .
PRO4 Ambiental Misional
Gestion Juridica BPM - Modulo .
PROS y Contractual Apoyo Contratacion Parcial

E: 23/01/2020
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. Sistema .
ID Nombre Categoria ! Cubrimiento
Informacion
Sede Electrénica - .
Parcial
amb.gov.co
PRO6 Gestion Apoyo Sede Electrénica - Parcial
Documental amb.gov.co
PRO7 Sestlon Talento Apoyo
umano
Gestion
PRO8 | Administrativay | Apoyo e ) Modulo Cobro Parcial
. . Coactivo
Financiera
GD SOFT — Némina - Parcial
Contabilidad
Sede Electrénica - .
Parcial
amb.gov.co
Control, . .
PRO09 | Medicién, Control Sede Electronica - Parcial
pg . amb.gov.co
Analisis y Mejora

Fuente: Elaboracion Propia

De acuerdo con la anterior tabla se observa que todavia hay espacio para
mejorar con respecto al apoyo de los sistemas de informacién hacia los
procesos, faltan integraciones internas y externas, desarrollo de médulos,
mejora de capacidades de los funcionarios entre otros.

Con base en la identificacion de las partes interesadas internas se realizé

un levantamiento de las expectativas de las diferentes areas misionales con
respecto a las expectativas que esperaban de Tl y se pudo recopilar el
siguiente catalogo de necesidades.

Identificacion de Oportunidades Mejora de Procesos con TI

Con base en el ejercicio realizado con las partes interesadas internas —
procesos misionales, se identificaron un total de (23) necesidades asi:

e Necesidades Sistemas de Informacién: Trece (13) — 57%
e Necesidades de Infraestructura: Siete (7) — 31%

e Necesidades de Capacitacion: Uno (1) — 4%

¢ Necesidades de Seguridad: Dos (2) — 8%

De igual manera se les pregunto si la necesidad identificada no era cumplida,
como esto impactaba la generacion de servicios generados por la respectiva
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area. La escala de respuesta se establecio de uno (1) a tres (3), siendo uno
(1) bajo impacto y tres (3) alto impacto.

Tabla 9: Requerimientos Partes Interesadas - Sistemas De Informacion

AREA /
PROCESO

Dependencia

Requisito

Impacto

Secretaria General

Juridica

Implementar el uso de la Plataforma
KOGUI de la Agencia de Defensa
Juridica del Estado

Implementacion de Un Sistema de
Gestién Documental

Contratacion

Implementar un Sistema de Gestion
Contractual

Implementacién de Un Sistema de
Gestién Documental

Interoperabilidad para procesos con
plataformas como SECOP

Subdireccion
Administrativa y
Financiera

Cobro Coactivo

El desarrollo en BPM de los
diferentes conceptos de recaudo:
transporte, cesiones tipo c Yy
administrativo, que permita llevar la
cartera sistematizada

Paz y Salvos
Valorizacion

Que las bases de datos de
plataforma de BPM, se actualicen
mensualmente con las bases de
datos de catastro.

Presupuesto

Optimizacién en la plataforma de
GD-el sistema cruce la informacién
en los rubros presupuestales de
ingresos y gastos con cuentas
contables de ingreso y gasto.

Noémina

Que el sistema permita generar
colillas de pago al correo electrénico
de cada funcionario

Inventarios

Asignacion de roles para consulta en
el sistema de activos en el médulo de
depreciacion

E: 23/01/2020
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AREA / Dependencia Requisito Impacto
PROCESO P q P

Subdireccién de

Subdirecciéon de

Interoperabilidad con los municipios
del area metropolitana y con las

Planificacion Planificacion entidades de la administracion 3

Metropolitana Metropolitana municipal, alcaldia y entidades
descentralizadas.
Falta acceso a informacién de otros
procesos internos y externos por 3
ausencia de interoperabilidad con

Subdireccién Subdireccién otros sistemas y plataformas,

Transporte Transporte Implementacion de la

Metropolitano Metropolitano interoperabilidad de los procesos de
transporte con otras sistemas y 3

fuentes externas como SIMIT,
Seguridad Social, Seguros,
Transito, Ministerio de Transporte.

Fuente: Elaboracion Propia

De las necesidades identificadas con respecto a los Sistemas de Informacion,
se mencionaron seis (6) necesidades relacionadas con procesos de
intercambio de informacion externo e interno, punto critico para los procesos
hoy en dia, ya que la inexistencia de procedimientos de intercambio de
informacion afecta directamente la productividad del proceso y se generan
reprocesamiento por errores y tiempos de digitacion.

En segundo lugar, con un 31% de las necesidades reportadas, se encuentra
la obsolescencia de los equipos de cémputo, factor relevante que afecta
directamente la operacién de los sistemas de informacion.

Si comparamos estos requerimientos de mejoras en los sistemas de
informacién contra el nivel de cumplimiento de los lineamientos relacionados
con la gestion de los sistemas de informacion establecidos en el Modelo de
Gobierno y Gestion de TI?2 del marco de arquitectura, podemos visualizar la
siguiente situacion:

e Numero Total de lineamientos Dominio Sistemas de Informacion: 14
e Porcentaje (%) cumplimiento de lineamientos: 11%

2 Modelo de Gestién y Gobierno de Tl — Marco de Arquitectura Tl v3.0, mayo de 2023
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Los lineamientos no cumplidos y que se consideran criticos o minimos
requeridos para realizar una gestion de mejora que tenga impacto en los
sistemas de informacion para satisfacer las necesidades de las diferentes
areas misionales son:

Tabla 10: Lineamientos Sistemas de Informacion minimos requeridos

Cod Lineamiento Descripcion

La direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe

Analisis de . -
requerimientos de los incorporar un proceso formal de analisis y
MGGTI.LL.SI.06 | : gestion de requerimientos de software en el
sistemas de . . . . i
; . ciclo de vida de los sistemas de informacion
informacion . "
de manera que se garantice su trazabilidad y
cumplimiento.
La direccién de Tecnologias y Sistemas de la
Integracion, entrega y Informacién o quien haga sus veces debe
despliegue continuo implementar dentro del proceso de desarrollo
MGGTI.LI.SI.07 | durante el ciclo de vida de sistemas de informacion, estrategias de
de los sistemas de integracion, entrega y despliegue continuo en
informacion las actividades de desarrollos de sistemas de

informacién.

La direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
estructurar un plan de pruebas que cubra
aspectos funcionales y no funcionales sobre
los nuevos desarrollos y mantenimientos
evolutivos de los sistemas e informacion. La
aceptacion de cada una de las etapas de este
plan debe estar vinculada a la transicién del
sistema de informacion a través de los
diferentes ambientes.

La direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
Plan de calidad de los implementar un plan de aseguramiento de la
sistemas de informaciéon | calidad que contemple con claridad criterios
de aceptacién que generen valor durante el
ciclo de vida de los sistemas de informacion.
Fuente: Elaboracion Propia

Plan de pruebas durante
MGGTI.LI.SI.08 | el ciclo de vida de los
sistemas de informacion.

MGGTI.LI.SI.12
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Tabla 11: Lineamiento Arquitectura Empresarial minimo requerido

Cod Lineamiento Descripcion

Las entidades de la administracién publica
deben identificar la informacion a compartir,

Intercambio de definir servicios que habiliten el intercambio y
MAE.LI.AI.O3 |informacion entre disefiar la arquitectura de informacion que
entidades del Estado permita los intercambios; teniendo en cuenta

para ello el uso del Marco de interoperabilidad
y su Lenguaje comun de intercambio.
Fuente: Elaboracion Propia

De acuerdo a la anterior tabla donde se evidencia la falta de unas practicas
formalizadas y que se deben cumplir por la normatividad vigente en la Politica
de Gobierno Digital, y revisando el catdlogo de Sistemas de Informacion
actualizado en 20233, donde la responsabilidad de la gestion de estos esta
distribuida entre las areas misionales y diferentes contratistas que no estan
integrados a un grupo area de gestion de TI; es claro que las acciones de
mejora no van a tener el impacto que esperan las partes interesadas al no
existir articulacion, coordinacion y vision estratégica sobre la mejora integral
de los sistemas de informacion, por lo cual para cumplir con las necesidades
expresadas por los procesos misionales, se requiere:

e Empezar a documentar y establecer los procedimientos requeridos
por los lineamientos de Sistemas de informacion y la Arquitectura
Empresarial para los procesos de intercambio de informacion.

¢ Independiente de que la institucion haya adelantado procesos de
intercambio, se deben formalizar, documentar y centralizar para
controlar su desarrollo y planificacién de mejoras futuras a realizar.

Servicios Institucionales

A partir del ejercicio de actualizacion del PETI se han encontrado las
siguientes deficiencias con respecto a la gestion de los servicios de la entidad.
Por lo tanto, se recomienda a las respectivas areas revisar estas tematicas
gue impactan directamente la prestacion de los servicios al ciudadano, mas
alla de las acciones que puedan realizarse con el uso de las TI.

3 Actividad realizada en octubre de 2023 como parte del proceso de actualizacién del PETI.
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Inexistencia de un area de atencion y servicio al ciudadano de acuerdo
con los lineamientos de la Politica de Servicio al Ciudadano que hace
parte del Modelo Integrado de Planeacion y Gestion MIPG. Esta area
servird para centralizar y coordinar las actividades de prestacion de
servicios a los ciudadanos, su control y acciones de mejora

No existe un Portafolio de Servicios que se pueda distribuir a los
ciudadanos, ya sea de forma electronica o fisica.

Falta de acciones de divulgacion de la oferta de servicios bajo los
criterios que establece la politica de servicio al ciudadano.
Inexistencia de Actividades de Racionalizacion de tramites (estrategia
de racionalizacion) para la vigencia 2023 de acuerdo con el PAC (Plan
anticorrupcion y atencion al ciudadano segundo informe cuatrimestral
2023).

Actualizaciéon del SUIT.

Enlaces Rotos de los tramites registrados en la sede electronica
(www.amb.gov.co?) y el registro SUIT (Informacién de tramites). De los
29 tramites registrados en el SUIT, 15 corresponden a tramites
ambientales que no se estan prestando en el momento. Los tramites
ofertados son 14 distribuidos asi:

o Subdireccién de Transporte Metropolitano: Cuatro (4) tramites.
o Subdireccién Administrativa y Financiera: Un (1) tramite.
o Subdireccion Planeacion e Infraestructura: Nueve (9) tramites

De acuerdo con el registro SUIT (revisién 14 noviembre de 2023), el estado
de automatizacién de estos trdmites se encontraba en la siguiente situacion:

Tabla 12: Registro SUIT AMB a Nov de 2023

Tramite Area

Registro Sede . Dias
SUIT Electrénica Seizdie O OB Tramites

Expedicion de
la tarjeta de
operacion

Transporte S| S| Presencial Enlace roto a
Metropolitano Ficha SUIT

4Ver Informe ITA elaborado en octubre de 2023 como parte de las actividades de recopilacién de
informacién para la actualizacion PETI.
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- < Registro Sede ) Dias
Tramite Area SUIT Electronica Estado Observaciones Tramites
Eenoyamon . Enlace roto a
e tarjeta de SI Sl Presencial Ficha SUIT 60
operacion
Duplicaddo de | Enlace roto a
tarjeta de Si SI Presencia . 3
operacion Ficha SUIT
Cambio de
Empresa de . Enlace roto a
Transporte <l . HEE—— Ficha SUIT .
Individual
Cgrntnbumon Administrativa S| S| Parcialmente 3
\F;alorizacién y Financiera Automatizado | Enlace roto a
Ficha SUIT
Solicitud en
linea, pero es
Certificado si si Parcialmente gﬁﬁzssr:'t%g'rar 1
catastral Automatizado ’
Enlace roto a
Ficha SUIT
Rectificacion Enlace roto a
de areasy Sl Sl Presencial . 30
linderos Ficha SUIT
Cambio de
propietario o
poseedor de | p|aneacién e SI Sl Presencial Eir(l:ll’?;eS[_(J)lt'? a 30
un bien Infraestructur
inmueble a
Englobe o
desenglobe . Enlace roto a
de dos 0 mas Sl Sl Presencial Ficha SUIT 30
predios
Rectificacione ?ﬁg;‘tw en
sdela Parcialmente ’
; ., Sl Sl . 15
informacién Automatizado Enlace roto a
catastral Ficha SUIT
Auto
estimacion . Enlace roto a
del avallio Sl Sl Presencial Ficha SUIT 30
catastral

E: 23/01/2020
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Registro Sede Dias

Tramite Area SUIT Electronica Estado Observaciones Tramites

Incorporacion
de obras
fisicas en los
Freles Enlace roto a
sometidos o Sl Sl Presencial : 30
; Ficha SUIT
no sometidos
al régimen de
propiedad
horizontal

Cambios
producidos
por la
inscripcion de
predios o
mejoras por
edificaciones S| sI Presencial Enlace roto a
no declaradas Ficha SUIT

u omitidas
durante el
proceso de
formacion o
actualizacion
del catastro

30

Revision de
avalio . Enlace roto a
catastral de =l = Pl Ficha SUIT &

un predio

Fuente: Elaboracion Propia

Una vez revisado el registro de los tramites del AMB en el SUIT (Sistema
Unificado de Informacién de Tramites — Departamento Administrativo Funcién
Publica) se realizan las siguientes observaciones:

e Si hay actualizaciones o mejoras se deben reportar para actualizar el
registro.

e Se debe revisar el estado de las acciones pendientes ya que afectan
el nivel de cumplimiento en el registro.

e De los catorce tramites registrados y que actualmente presta la
instituciéon, solamente se tienen tres (3) tramites en estado
parcialmente automatizado, lo que equivale al 21% de los tramites
actuales.
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¢ No se tiene ningun tramite totalmente automatizado.

e Los dias tramites de acuerdo con los dias esperados de respuesta de
los tramites es de 25.5 dias, cifra que en la realidad puede ser mayor
pero no se cuenta con un registro centralizado que realice este analisis.

e Se debe registrar para la vigencia 2023 wuna estrategia de
racionalizacion de tramites que tenga en cuenta la opinion de los
usuarios y que tenga como propésito bajar los dias tramites

e incrementando los tramites parcialmente automatizados o tramites
totalmente automatizados.

Para la actualizacién de este documento, cuya ultima version es la de 2022,
la metodologia planteada se enfocé en la revisién del cumplimiento en cuatro
(4) ejes o componentes que garantizan que el desarrollo de la Politica de
Gobierno Digital cumple con la normatividad y los lineamientos técnicos
definidos en esta. Para ello se tuvo en cuenta el decreto 767 de 2022, por el
cual se actualizan los lineamientos generales de la Politica.

Los cuatro ejes considerados para este proceso de actualizacién fueron:

Cumplimiento Normativo

Para el cumplimiento normativo se tuvieron en cuenta las normas
relacionadas con Vision Estratégica del area de Tl (Decreto 415, funcion
publica 2016). Cumplimiento del Modelo de Gestidén y Gobierno de Tl - Marco
de TI. (Decreto 767 de 2022) y el Cumplimiento del indice ITA de la
Procuraduria General de la Nacion (Resolucién 1519 de 2020 — MINTIC).

Resultados Obtenidos
Tabla 13: Cumplimiento Normativo TI AMB 2023

Normatividad | Afio Objeto Observaciones A.m.), HERlEE
Revision (%)
Fortalecimiento Vision Estratégica de TI°.
Decreto 415 2016 InstltumorJaI Perc_epgon Alta Direccion. 2023 35%
Tecnologias de Medicion a manera de
Informacion Auditoria Preliminar.

5 Documentos Actualizacién PETI Octubre 2023, 3 Cumplimiento Decreto 415 Visidn Estratégica Tl
AMB 2023
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Normatividad | Afio Objeto Observaciones Ree?sci)én Mecélt%on
Decreto Unico
Reglamentar!(? Revisién Lineamientos ©
MU S G Modelo Gestién
Decreto 1008 2018 | Marco de y 2023 23%

Gobierno  Tl. Revision

Arquitectura y Sistemas

Modelo de Gestién
y Gobierno de TI

Cumplimiento , .
Se evalGa con la matriz

Resolucion 2020 | Publicacion ITA 7 a manera de| 2023 58,5%
1519 Informacion Sede L L
P Auditoria preliminar.
Electrénica

39%

RESULTADO

Fuente: Elaboracion Propia

Brechas encontradas en normatividad

Alto nivel de incumplimiento en la normatividad basada en el decreto 415,
decreto 1008 y Resolucion 1519

Decreto 415: Las tecnologias de la informacién en el AMB, no se pueden
considerar como proceso o como dependencia, por lo tanto la Vision
Estratégica definida en el Decreto 415 no se cumple. El analisis se realiz6 con
base en la valoracion de las percepciones sobre los lineamientos del decreto
respondidos por Secretaria General, Subdireccion de Planeacion
Metropolitana, Subdireccién de Transporte Metropolitano, la Subdireccién
Administrativa y Financiera y el Apoyo de TI.

Tabla 14: Resumen Ponderado Cumplimiento Decreto 415

. . Medicion
Objeto Descripcion
J P Ponderada
Fortalecimiento Institucional Visién Estratégica areas de 35%
Tecnologias de Informacion tecnologia de las entidades publicas

Fuente: Elaboracion Propia

Decreto 1008: Se observa un bajo cumplimiento del marco de arquitectura
del Modelo de Gestién y Gobierno de Tl, con un resultado promedio del 23%
y con los siguientes resultados por componente del modelo:

5 Documentos Actualizacién PETI Octubre 2023, 4 CUMPLIMIENTO MARCO ARQUITECTURA TI AMB
7 Documentos actualizacidon PETI Octubre 2023, 14 Informe ITA
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e Estrategia de TI: 28%

e Gobierno de TI: 10%

e Informacion: 31%

e Sistemas de Informacion: 11%
e Servicios de TI: 34%

e Uso y Apropiacion: 20%

Resolucion 1519: Se incluy6é el cumplimiento del indice ITA (indice de
Transparencia y Acceso a la Informacién), el cual se mide a partir del
cumplimiento de la publicacién de informacion publica establecida por el
decreto 1519 de MINTIC y revisada por la Procuraduria General de la Nacion.
El resultado se tomo con base en la revision realizada en el mes de octubre
de 2023, utilizando para ello la matriz ITA vigencia 2023.
De 234 criterios revisados, se cumplen 137 (58.5%) y se incumplen 101

(43.2%).

Actividades Propuestas Cierre de Brechas Normatividad

Tabla 15: Actividades de Mejora Componente Normatividad

Normatividad

Actividad®

Observaciones

Decreto 415

Subir el nivel de cumplimiento del marco de
arquitectura Tl como habilitador para la
aprobacion de la vision estratégica de Tl y la
creaciéon del grupo de tecnologias de la
institucion.

Definir un plan de
accion parala brecha
gue se presenta para
cada uno de los
dominios del Marco
de arquitectura TI

Socializar el proyecto de creacion del Grupo de
Tl, su Misidn, Visién, Valores, Lineas
Estratégicas, el proceso propuesto, su
importancia para la institucion y lograr su
aprobacion en 2024.

Incluir en todos los procesos contractuales de TI
las clausulas de Cumplimiento de Acuerdo de
Niveles de Servicio y el cumplimiento de Politicas
de Seguridad Digital y Seguridad y Privacidad de
la Informacion de los proveedores.

8 Para cada actividad de mejora se debe establecer un plan de mejora, ya sea como un proyecto
interno o plan y se debera especificar a que dominio del marco impacta.

E: 23/01/2020
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Normatividad Actividad® Observaciones
Identificar la oferta
. . ., |académica de las
Incorporar a grupos de investigacion,

Instituciones
Educativas en temas
de investigacion
relacionados con la
AMB

Trabajar en conjunto
con el area de
recursos  humanos
para caracterizar el
nivel de formacién en
Tl de los funcionarios
de la Entidad

practicantes, estudiantes en talleres de
cocreacion enfocados a proponer soluciones en
la implementacion de Tl en la entidad.

Revisar programas de formacién y capacitacién
en Tl que ofrece el SENA, MINTIC a grupos de
funcionarios y ciudadanos en general.

Empezar actividades de sensibilizacion sobre la
importancia estratégica de los datos y su gestion
enfocada en la calidad de estos.

Enfocar el plan en los

_ dominios  Sistemas
Establecer y hacer seguimiento al Plan de de Informacion
Decreto 1008 Mejora del marco de arquitectura Tl — Modelo de . ’
) - Informacioén y
Gestion y Gobierno de TI. Servicios

Tecnolbgicos

Validar las actividades de mejora realizadas por
el contratista encargado del cumplimiento de esta
resolucién, por la cual se definen los estandares
y directrices para publicar la informacién
sefialada en la Ley 1712 del 2014

Fuente: Elaboracion Propia

Resolucién 1519

Cumplimiento del desarrollo de la Politica de Gobierno Digital

El desarrollo y evolucion en el proceso de implementacion, aseguramiento y
mejora de la Politica de Gobierno Digital establece el compromiso de las
entidades para consolidar el rol de las areas de Tl en estas. Para revisar el
cumplimiento del desarrollo de la Politica de Gobierno Digital se toma como
indicador de medicién el cumplimiento los resultados del FURAG?® para la
vigencia 2022%°, publicados por el Departamento de la Funcién Publica en su
sitio web, los cuales se pueden consultar en el siguiente enlace:

9 Formulario Unico Reporte de Avances de la Gestién. Mide la gestion y desempefio institucional en
las entidades que estan en el ambito de aplicacion del Modelo Integrado de Planeacidon y Gestidon y
del Modelo Estandar de Control Interno - MECI, de conformidad con lo dispuesto en el Decreto 1499
de 2017 compilado en el Decreto Unico 1083 de 2015.

10 La medicién del 2023 se realizara en 2024.
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https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

Como parte de la medicién se incluyo el nivel de cumplimiento de las Politicas
de Seguridad y Privacidad de la Informacion y la de Racionalizacion de
Tramites que estan directamente relacionadas con Gobierno Digital.

Tabla 16: Resultados Politicas Gobierno Digital, Seguridad y Racionalizacién
vigencia 2022

. . o . Medicién
Normatividad | Afo Objeto OBSERVACIONES (%)
(]
Lineamientos . -
- Revisar FURAG Politica o
Decreto 1008 2018 Gengrales I?qlltlca Gobierno Digital. 2022 55,3%
Gobierno Digital
Lineamientos . .
Decreto 1008 2018 | Generales Politica Revisar FURAG Seguridad 53,2%

Seguridad Digital | D'9't8l- 2022

Lineamientos
Generales Politica
Racionalizacion de
Tramites

RESULTADO PROMEDIO 47%

Fuente: Elaboracion Propia

Revisar FURAG
Racionalizaciéon de 32,4%
Tramites. 2022

Decreto 1008 2018

Brechas encontradas en el desarrollo de la Politica de Gobierno Digital

El comportamiento de las tres (3) politicas revisadas se puede visualizar en la
siguiente gréafica en donde se tabularon los resultados de la vigencia 2020-
2022.

Gréafica No.1: Evolucion Politicas asociadas a Tl del AMB

Evolucion Politicas Asociadas a Gobierno Digital AMB
2020-2022 (%)

100.0% 84.3% 79.8% 79.9% 81.0%

::::::&1;2%::::::.:.m.. 70.6%
* s ‘YAMmammm et esiisaiaagg, s 5 53% 532%
50.0% . I 32.4%
0.0%
2020 2021 2022
Emm Gobierno Digital I Seguridad Digital
Racionalizacidon Tramites =~ eeececeee Lineal (Gobierno Digital)
--------- Lineal (Seguridad Digital) Lineal (Racionalizacion Tramites)
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Fuente: 11 Resultados FURAG PGD PSD PRT!

En la gréfica se observa una tendencia clara de desmejoramiento en el
proceso de implementacion y consolidacion de las politicas en el periodo 2020
a 2022, resultado que podria inferirse por la baja capacidad de gestion de las

T1 que generalmente resulta en el incumplimiento normativo.

Actividades Propuestas Cierre de Brechas Politica Gobierno Digital
Tabla 17: Actividades de Mejora Politica Gobierno Digital

Normatividad

Actividad

Observaciones

Revisar los autodiagnésticos realizados para
las Politicas de Gobierno Digital, Seguridad
de la Informacién y Racionalizacion de
Tramites en el proceso de implementacion de
MIPG. Revisar los componentes de cada
politica y establecer a que componentes se
les debe dar prioridad para el mejoramiento
de las respectivas politicas.

Revisar las
mejoras a
implementar antes
de que se habilite
el FURAG 2023

Formalizar el grupo y/o area de Tl de acuerdo
con la normatividad.

Prioridad vigencia
2024

Politica _

Gobierno Se debe realizar

Digital Registrar la estrategia de racionalizacion de | con la participacion
trAdmites incluyendo la priorizacion por parte|de las  éareas
de los ciudadanos de los tramites a mejorar | misionales que
antes del 31 de enero de 2024. ofertan los

trAmites.

Implementar los Planes Institucionales de|Insumo proveedor
Seguridad de la Informacion y Tratamiento | que esta
de Riesgos de Seguridad a partir de la|actualizando la
actualizacion del Manual de politicas de | Politica de
Seguridad de la Informacion que lleva a cabo | Seguridad y
la entidad para la vigencia 2024. Privacidad

Fuente: Elaboracion Propia

Nivel de Obsolescencia de la Infraestructura Tecnoldgica

Establecer el nivel de obsolescencia de la infraestructura tecnologica es un
buen indicador del compromiso de la entidad con respecto a las inversiones
requeridas para una oOptima operacion de los servicios tecnoldgicos de la
institucion. Para el caso del AMB, aunque la medicién no se pudo realizar para

11 Documento Actualizacion PETI Octubre 2023
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PenecuEsTA

toda la infraestructura, conocer el nivel de obsolescencia de los equipos de
computo es un buen indicador de este compromiso.

Brechas encontradas en el nivel de obsolescencia de la infraestructura
de TI

El nivel de obsolescencia se calculd a partir del catadlogo de Infraestructura
gue se actualizé en el mes de octubre de 20232,

Tabla 18: Nivel de Obsolescencia Equipos Computo AMB— 2023

ITEM COMPONENTE!3 TASA OBSOLESCENCIA
CPU + Monitor 36,7%
2 Portatiles 78,6%
3 Estaciones de Trabajo 33,0%
4 CPU Todo en Uno 87,7%
5 Servidores 100,0%
EQUIPOS DE COMPUTO 62,2%
NOTA: Para la medicidn de los componentes de cumplimiento se registra en
este caso el complemento de la tasa de obsolescencia que seria el nivel
alcanzado de no obsolescencia

Fuente: Elaboracién Propia

De igual manera en el catalogo se pudo evidenciar la existencia de 42 equipos
con licencias descontinuadas, lo que genera un alto riesgo de seguridad digital
y continuidad de la operacion.

El nimero de equipos por categoria se pueden visualizar en la siguiente tabla:

Tabla 19: Nivel de Obsolescencia por tipo de Computador AMB

Equipos con % Equipos
COMPONENTE mas de 5 afios mayor a

de Vida Util 5afios
CPU + Monitor 61 62,9%
Portatiles 22 95,7%

12 Documento Actualizacién PETI Octubre 2023, 9 Catalogo Infraestructura Tecnolégica

13 El nivel de obsolescencia se calcula a partir del sexto afio de uso del equipo y se tomo como
referencia el tiempo maximo en afios que considera el régimen tributario para depreciar los equipos
de computo que es de cinco (5) afos.
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Equipos con % Equipos
COMPONENTE | mas de 5 afios mayor a
de Vida Util 5afios
Estacmngs de 5 50.0%
Trabajo
CPU Todo en Uno 2 100,0%
Servidores 4 100,0%
TOTAL 94 69,1%

Fuente: 9 Catalogo Infraestructura Tecnologica.xlsx

El total de equipos registrados en el catalogo es de 136, de los cuales 94 ya
estan en nivel de obsolescencia. (mas de cinco 5 afios).

De igual manera durante el mes de octubre de 2023, el area de Apoyo
Tecnoldgico y de Informacion de la institucion realiz6 un levantamiento de
requerimientos tecnoldgicos con las diversas areas y/o procesos del AMB. A
partir de esta informacion'4 se consolido la informacién de las solicitudes de
computadores y se estimo6 un valor correspondiente a estos requerimientos.

Tabla 20: Resumen requerimientos computadores dependencias AMB

AREA COMPONENTE CANTIDAD
Estacién Trabajo 3
Portatil 2
TRANSPORTE Computador 4
METROPOLITANO Repotenciacion 3
Monitores 3
Discos externos 3
Computador 6
SECRETARIA Repotenciacién 3
GENERAL ,
Disco Externo 1
SGL - Contratacion Com|,:n'1tador 6
portatil 1
SGL - Archivo Computador 1
SGL - Atencién
Usuario Computador 1

14 Documento Actualizacién PETI Octubre 2023 Consolidado Necesidades Tecnolégicas octubre 2023
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AREA COMPONENTE CANTIDAD
PLANEACION - Computador
Catastro 2
Computador 4
Discos Duros 14
ADMINISTRATIVA Y IL?ZZTC?;)@I:SQJOM 1
FINANCIERA
grade 10
Ratones 10
Teclados 10

Fuente: Elaboracion Propia

e Computadores (PC, portatiles, estaciones de trabajo): 30
Valor estimado equipos: $178 millones

e Repotenciacion Equipos: 6
Valor partes y licencias repotenciacion: $7 millones

e Discos Externo: 8
Valor discos externos: $1.5 millones

e Discos Duros: 14

e Licencias: 10

e Ratones:10

e Teclados: 10
Valor Total implementos y licencias para recuperar equipos: $5
millones

Valor Computadores: $191% millones
Valor otros Requerimientos: $31.5
Valor Total Requerimientos Areas: $222.5 millones.

Actividades de Mejora nivel obsolescencia computadores AMB

Para la reposicion de los treinta equipos requeridos por las diferentes areas
se debe considerar como criterio de reposicion la tasa de obsolescencia y
revisar disponibilidad para hacer el cambio completo en la vigencia 2024.

Asi mismo con base en el andlisis del catalogo de infraestructura para bajar
el indice de obsolescencia a menos del 30% se requiere reponer al menos
cuarenta (40) equipos con un costo estimado de al menos $240 millones.

15 Precios estimados con base en el detallado de los requerimientos, fecha revisién 20 de nov de 2023
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Tabla 21: Actividades mejora reposicion equipos computo AMB

Normatividad

Actividad

Observaciones

Obsolescencia
Infraestructura

Plantear el proyecto de reposicion de
equipos desde la perspectiva de
disminuir la Tasa de Obsolescencia
actual de un nivel del 62,2% por
debajo del 35% en un plazo maximo
de dos afos, incluyendo los nuevos
equipos que para 2024 y 2025

Tener en cuenta el inventario actual
y los requerimientos de 2023 para
plantear un programa de compra
basado en el indice de
obsolescencia.

tendrdn impacto en el nivel de
obsolescencia
Planificar la compra de una . .
; v . Es necesario monitorear la
herramienta de gestién de equipos | . .
infraestructura  con  tecnologia

para controlar en tiempo real y de
forma maés precisa la obsolescencia
de la infraestructura

disponible, que permite optimizar la
gestién de la misma.

Revisar el tema de servidores con un
nivel de obsolescencia del 100%.
Evaluar un proyecto de migracion a
la nube de los servicios actuales vs
repotenciaciéon de las maquinas en
operacion y cumplimiento al menos
del estandar TIER 116 para el Centro
Datos Es urgente que este proyecto
quede radicado para la vigencia
2024 dado el riesgo en la continuidad
de la operacion

Riesgo alto de continuidad en la
operacion.

Urgente actualizar 47 las licencias
descontinuadas de Windows 7 PRO
a una version que ofrezca soporte y
actualizaciones. El soporte para este
sistema operativo se dejo de ofrecer
en enero de 2020.

Alto riesgo de seguridad digital,
especificamente incidentes de
ciberseguridad.

Con respecto a los recursos de
impresién y digitalizaciéon, se
recomienda que todos los equipos
sean reemplazados por maquinas de
alto rendimiento ya que la mayoria
son impresoras de hogar y de
diferentes marcas lo que hace el
proceso de impresion sea ineficiente
y con costos administrativos altos
para su mantenimiento.

Si es necesario tener un back up de
equipos por temas de demora en la
contratacion, se debe priorizar la
compra de equipos de alto
rendimiento que se puedan utilizar
desde estaciones de impresion.

Fuente: Elaboracién Propia

16 “Data Center Site Infrastructure Tier Standard: Topology”, determina 4 niveles o que
definen/miden el tiempo de disponibilidad de un Centro de Datos

E: 23/01/2020
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Capacidades del Area de Tecnologias de la Informacion

Las capacidades de cualquier area dentro de una organizacion se establecen
a partir de la formalizacion de esta e incluyen su estructura organizacional, la
madurez de sus procesos Yy procedimientos, el talento humano y sus
competencias para gestionar el proceso entre otras. De acuerdo con la
arquitectura de negocio o institucional de un area de tecnologia el marco de
arquitectura empresarial establece que se debe tener una mision, vision,
valores, lineas estratégicas, un proceso, un organigrama y las competencias
del recurso humano asociado al proceso.

A la fecha de levantamiento de la informacion, el AMB no tiene formalizado
ninguno de estos elementos para la gestion de TI, aunque se han venido
haciendo levantamientos de informacién para su construccion, por lo cual se
le dio a estos componentes una evaluacion de estado en desarrollo o
parcialmente cumple.

Brechas encontradas Capacidades Area de TI AMB

Tabla 22: Cumplimiento Arquitectura misional de TI

Componentel’ Estado Evaluacion
MISION No Cumple 0
VISION Parcialmente 0,5
VALORES Parcialmente 0,5
LINEAS ESTRATEGICAS TI Parcialmente 0,5
PROCESO TI No Cumple 0
ORGANIGRAMA No Cumple 0
COMPETENCIAS RRHH Parcialmente 0,5
TOTAL 2
TOTAL 100% 7
RESULTADO % Cumplimiento 28,6%

Fuente: Elaboracion Propia
Al revisar el cumplimiento del marco normativo, es evidente que no se cuenta
con la estructura organizativa, técnica y de gestion para llevar a cabo la vision
estratégica del area.

17 Documento Actualizacién PETI Octubre 2023, 12 Levantamiento Arq misional TI AMB 2023
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Al realizar la revision del Mapa de Procesos de la entidad, dentro de los
procesos estratégicos, misionales o de apoyo no aparece como tal un proceso
de TI, lo que restringe la capacidad de la entidad para cumplir sus objetivos
estratégicos. ( Ver numeral 4 Modelo Operativo de este documento).

De igual manera si se revisa el organigrama de la institucién la gestion de TI
aparece como apoyo tecnolégico y de informacion, pero no esta soportado
por un proceso de Tly un area formal. Este apoyo es solamente un rol a cargo
de un Ingeniero de Sistemas de Planta.

Figura 2: Organigrama Area Metropolitana de Bucaramanga

JUNTA
METROPOLITANA
|
DIRECCION

Asesor para el
Desarrollo Sustentable —

Metropolitano Asesor en Gestiéon

Corporativa

Profesional en
Comunicacion y Cultura |~ Secretaria General

Contrdl Interno —

[ T

SUBDIRECCION SUBDIRECCION DE
ADMINISTRATIVA'Y PLANIFICACION
FINANCIERA METROPOLITANA

Ordenamiento
— Territorial
Metropolitano

- Gestion Financiera

Apoyo Tecnologico y

s Disefio de
de Informacién —
Proyectos
Administracién de Ejecucion de
Bienes y Servicios Proyectos
— Vivienda

|

SUBDIRECCION DE
TRANSPORTE
METROPOLITANO

Planificacién del
Transporte Urbano

Control del
Transporte Urbano

Fuente: http:www.amb.gov.co

]

SUBDIRECCION
AMBIENTAL
METROPOLITANO

| Aseguramiento del
cumplimiento legal

— Ecogestion

“— Gestion del Riesgo

En conclusion el area de Tl no esta definida como tal, no existe un proceso
de gestion de TI, las diferentes funciones que se realizan relacionadas con Tl
estan dispersas y en cabeza de contratistas que realizan actividades definidas
contractualmente pero sin nungun tipo de articulacion y coordinacion
institucional.
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Al analizar el conjunto de funciones y/o obligaciones contractuales de los
diferentes contratistas y el ingeniero de sistemas de planta y compararlas
contra el marco de arquitectura de TI, se pudo evidenciar:

e EIl64. 6% de las actividades estan enfocadas en Gestion de TI.
e El 35.4% de las actividades estan enfocadas en Gobierno de Tl

Las actividades de gestion estan enfocadas en mantenimiento de los
Servicios Tecnoldgicos, Infraestructura y Sistemas de Informacion 54.8%. Al
estar distribuidas las funciones entre diversos contratistas se puede pensar
gue se cumplen algunos de los lineamientos del marco, pero esto no se puede
evidenciar ya que no hay forma de medir el desempefio ya que no existen los
indicadores para hacerlo

Actividades de Mejora Capacidades TI AMB
Las actividades criticas de mejora son:

Tabla 23: Actividades mejora TI AMB

Normatividad Actividad Observaciones
Completar los componentes que hacen
falta de la arquitectura misional de Tl, |La no formalizacion de esta
revisarlos y elaborar proyecto parala |capacidad incrementara el
formalizacién de un &rea o grupo de Tl | atraso de Tl de la institucion.
Capacidades Tl | para la gestién de este componente

AMB Someter a aprobacion el proceso de Tl
y la arquitectura misional propuesta
para el area de Tl y la respectiva
definicién de funciones y obligaciones
del talento humano requerido.

Fuente: Elaboracion Propia

Presentar proyecto primer
trimestre 2024

Resultado andlisis componentes situacion actual TI AMB

A nivel consolidado, la situacién actual de las tecnologias de la informacion
en la institucién con respecto a los componentes evaluados muestra un nivel
bajo de cumplimiento. Esta situacion genera varios riesgos que se pueden
identificar inicialmente podrian ser:

e Riesgo de sanciones por incumplimiento normativo

e Riesgo de atraso para incorporar nuevas tecnologias

¢ Riesgo de Continuidad de la operacion.

¢ Riesgo de Incremento de la brecha de obsolescencia tecnoldgica.
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AREA METROPOLITANA
DE BUCARAMANGA

"BUCARAMANGA - FLORDABLANCA - GIRON - PEDECUESTA

¢ Riesgo de Seguridad Digital.

¢ Riesgo de no cumplimiento de los objetivos.

¢ Riesgo de mantener recurso humano o conseguir talento humano
competente.

¢ Riesgo de impacto imagen institucional.

Gréfica 1 Vista situacion actual componentes diagnéstico TI AMB

SITUACION ACTUAL DE TI EN AMB 2023 POR
CUMPLIMIENTO COMPONENTES (%)

Cumplimiento Marco

Normativo
100

Desarrollo Politica
Gobierno Digital

Capacidades del Area de
Tecnologias

No Obsolescencia
Infraestructura

Fuente: Elaboracion Propia
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Analisis DOFA

Para el andlisis DOFA se tomaron como insumos el siguiente material:

¢ Documento Necesidades de la entidad del 22 de junio de 2023
¢ Documento DOFA PETIC 2023 del 3 de agosto de 2023

Las necesidades descritas en el documento de necesidades se consolidaron
y se asociaron a debilidades de Tl en la DOFA. De igual manera las acciones
de mejora identificadas en el analisis de la situacion actual de Tl y las
situaciones encontradas en el modelo operativo se incorporaron como

debilidades o amenazas.

Tanto las debilidades como las amenazas y las fortalezas y oportunidades se
clasificaron en los dominios del modelo de gestion de gobierno para poder
generar estrategias asociadas a estos dominios y poder consolidar y definir

las lineas estratégicas del area o grupo de TI.

Tabla 24: Matriz DOFA por dominios del marco de arquitectura Tl

ESTRATEGIA

FORTALEZAS

DEBILIDADES

Cémo entidad el Area Metropolitana de
Bucaramanga Es la autoridad de
transporte de los municipios que la
conforman y desde el 2020 es gestora
catastral de los municipios que lo
conforman a excepcion de Floridablanca
en él 03/2023.

Carencia de un area, grupo de TIC y falta
de recurso humano.

La entidad cuenta con un Banco de
proyectos desde el 2022.

Procesos internos no definidos para
implementacién de proyectos, estudios,
planes y politicas.

El Area Metropolitana de Bucaramanga
tiene presupuesto asignado para compra
e implementacibn de software y
hardware.

Estrategias débiles en la implementacién
y transformacion digital.

Ausencia de articulacion y coordinacion
en las acciones de implementacion de las
Politicas de Gobierno Digital, Seguridad
de la Informacion y Racionalizacion de
trdmites

Ausencia de una estrategia de
interoperabilidad interna y externa
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No contar con el presupuesto aprobado
para el departamento de TIC.

OPORTUNIDADES

AMENAZAS

Mala imagen institucional ante los
ciudadanos por bajo nivel de agilidad en
los trdmites.

GOBIE

RNO TI

FORTALEZAS

DEBILIDADES

El Area Metropolitana de Bucaramanga
tiene la facultad para celebrar convenios
interadministrativos para el desarrollo de
aplicaciones.

No continuidad o sostenibilidad en el
desarrollo de proyectos o procesos.

No contar con los suficientes recursos
para financiacién de proyectos.

Falta de Infraestructura para separar
ambientes de prueba y desarrollo.

Problemas de Impresién y digitalizacion
de informacioén.

Falta de insumos (repuestos y partes)
para garantizar la operaciébn de
computadores e impresoras.

Centro de Datos sin el cumplimiento de
los estandares de operacion y seguridad
de la informacién requeridos.

Falta de equipos (NAS) para copias de
seguridad.

Falta de equipos de proteccion perimetral
(firewall)

Falta del plan de continuidad de la
operacion de Ti, proyectos asociados y
actividades probadas.

Baja capacidad de controlar la
continuidad de los Sistemas de
Informacién contratados

Falta de espacios restringidos para
seguridad y productividad de las
operaciones de los Sistemas de
Informacion.

Baja capacidad de gestiébn y monitoreo
de la red interna

Capacidades estratégicas, misionales,
de apoyo y control sin una estrategia de

gestion desde el uso de TI
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Retraso tecnolégico en crecimiento.
OPORTUNIDADES AMENAZAS

Las constantes actualizaciones a la
normatividad en la teméatica de TICS

Ataque a las vulnerabilidades en materia
de seguridad de la informacion

Bajo nivel cumplimiento marco normativo
gue coloca a la entidad en riesgo de
sanciones por los entes externos de
control.

INFORMACION
FORTALEZAS DEBILIDADES
Falta de coordinacién en la gestion de los

datos y la informacién asociados a los
sistemas de informacién misionales

OPORTUNIDADES AMENAZAS

Convenios con grupos de investigacion y
academia en gestién de datos, machine
learning, inteligencia artificial.

SISTEMAS DE INFORMACION
FORTALEZAS DEBILIDADES

Tiene aplicaciones desarrolladas para el
uso del manejo de la informacion en cada | Falta de sistematizacion en la totalidad
subdireccion dentro de ellas (BPM.Gov) | de procesos de la entidad.

SIIGO, Visor, Observatorio, entre otros.

La plataforma WEB, (www.amb.gov.co)
se encuentra en constante actualizacion,
para uso interno y externo.

Bajo nivel de automatizacion de los
tramites prestados a los ciudadanos

Cuenta con un porcentaje de tramites y

L . . Falta de licencias en Sistemas operativos
servicios que se pueden realizar en linea.

Cuenta con un sistema de Turnos para la | Baja capacidad de gestién bajo el ciclo
atencién al ciudadano. de vida de los Sistemas de Informacion.

OPORTUNIDADES AMENAZAS

Calle 89 Transversal Oriental Metropolitana — 69
Centro de Convenciones Neomundo — Piso 3 Barrio Tejar
Conmutador: 6444831 - Fax: 6445531
E-mail: info@amb.gov.co
Pagina web: www.amb.gov.co

E: 23/01/2020 Pagina 59 de 123



mailto:info@amb.gov.co
http://www.amb.gov.co/

m PROCESO GESTION DOCUMENTAL CODIGO:

AREA mErRoroLana | ACTUALIZACION PLAN ESTRATEGICO DE '
DE BUCARAMANGA TECNOLOGIAS DE LA INFORMACION PETI | VERSION: 01
2023-2026

Alta posibilidad de incumplimiento de los
niveles de servicio prestados por los
proveedores externos de Sistemas de
Informacién contratados

SERVICIOS TECNOLOGICOS
FORTALEZAS DEBILIDADES

El Area metropolitana de Bucaramanga
cuenta con un inventario de equipos
tecnolégicos que se encuentran en unos
niveles adecuados.

Falta de infraestructura tecnolégica.

Carencia de herramientas y métodos
formales de seguimiento y monitoreo a
riesgos informaticos y seguridad de la
informacion.

Los servicios de TIC se encuentran
documentos, pero no aprobados ni
gestionados.

Los contratistas no cuentan con equipos
de computo ni infraestructura
tecnoldgica.

Nivel alto de obsolescencia de la
infraestructura tecnolégica de TI.

Falta de herramientas técnicas para el
seguimiento de los componentes de la
infraestructura tecnoldgica de Tl

OPORTUNIDADES AMENAZAS

Nuevas tendencias en la operacion y
administracién de recursos informaticos

USO Y APROPIACION
FORTALEZAS DEBILIDADES

Ausencias de programas de capacitacion
en las herramientas tecnoldgicas que
permitan a funcionarios y contratistas
optimizar sus actividades.

Falta de conocimiento y apropiacion de
los funcionarios de la entidad en adoptar
las nuevas tecnologias y metodologias
de la informacién.

Perdida de conocimiento institucional de
Tl por la alta rotacién de personal
(contratistas)

OPORTUNIDADES AMENAZAS
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Incremento en niveles de confianza y
credibilidad de la entidad que demanda
el fortalecimiento de los canales de
comunicacién

Falta de liderazgo de la entidad en temas
de Tl ante los municipios que conforman
el &rea metropolitana de Bucaramanga.

Oportunidad e utilizar la oferta de cursos
del SENA y MINTIC para capacitar a
funcionarios de la entidad en temas de
TI.

Invitar a grupos de investigacion y la
academia enfocados en la

implementacion de TI.

Fuente: Revision documentos levantamiento de informacién, analisis del modelo operativo, trdmites y

situacion actual

A partir del andlisis de la matriz DOFA se consolidaron las debilidades y
amenazas para establecer un catalogo de brechas por los dominios del

modelo de gestidn y gobierno del marco de arquitectura TI.

Tabla 25: Catalogo de brechas tecnologias de la Informacién AMB - 2023

COD

Brecha

Dominio

TEMATICA

Br-01

Ausencia de una estructura formal para
gestionar, coordinar y articular las
tecnologias de la informacion en la entidad.

Br-02

Incumplimiento de los objetivos de TI por
ausencia de capacidades de las tecnologias
de informacion

Br-03

Ausencia de articulacion de la Politica de
Gobierno Digital con las politicas de
seguridad de la  informacién vy
racionalizacion de tramites

Br-04

Falta de apoyo e impacto de las Tl en los
procesos misionales y las politicas de MIPG
orientadas al ciudadano

Br-05

Ausencia de una  estrategia de
interoperabilidad tanto interna como externa
que afecta la productividad de los procesos

ESTRATEGIA

Gestién Proceso

Gestidn Proceso

Gestidn Proceso

Gestidn Proceso

Gestidn Proceso

Br-06

Ausencia de control para el seguimiento de
los proyectos de TI

GOBIERNO

Gestidn Proceso
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COD Brecha Dominio TEMATICA
Falta de gestibn presupuesta para la
Br-07 | aprobacion de los recursos financieros Gestion Proceso
requeridos para la operacion de Tl
Br-08 Riesgos altos de ciberataques y seguridad Seguridad
de la informacion. Informacién
Br-09 | Alto riesgo de continuidad de la operacion Gestion Proceso
Bajo conocimiento de las éareas vy Gestion del
Br-10 . . . -~
funcionarios del rol estratégico de TI. Conocimiento
Br-11 Falta de Gestion y Control en el seguimiento Gestion Proceso
del PETI.
Br-12 Rlesgo_ de sanciones por incumplimiento Gestion Proceso
normativo
Br-13 Falta de una cultura de la gestion de los Informacion
datos 3
: — —1 INFORMACION
Br-14 Ausencia de proc_ed|m|ent_qs para la gestion Gestion Proceso
de los datos y la informacion
Br-15 Bajo mve_llde integracion de los Sistemas de Gestion Proceso
Informacion
Br-16 Bajo _nlvel de autom_atlzauon en los trdmites Gestion Proceso
ofrecidos por la entidad
SISTEMAS [?E
Baja capacidad de gestidn y control de los INFORMACION
Br-17 | proveedores externos de los sistemas de Gestion Proceso
informacion
Br-18 A_usenma de_ una gg;tlon mtegr_al de los Gestion Proceso
sistemas de informacion de la entidad
Br-19 Alto nivel de obsqlescen0|a de la Gestion Proceso
infraestructura tecnologia
Falta de recursos técnicos para el| SERVICIOS
Br-20 |seguimiento de la infraestructura | TECNOLOGICOS | Gesti6n Proceso
tecnoldgica
Riesgos de ataques cibernéticos vy Seguridad
Br-21 . . L .,
seguridad de la informacion Informacién
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COD Brecha Dominio TEMATICA

Br-22 Falta d_e’ planes de continuidad de la Gestion Proceso
operacion

Br-23 Falta de procedlmlentos’pgra la gestién de Gestion Proceso
la Infraestructura tecnol6gica

Br-24 Falta de Gestion del conocimiento para GESTION Gestion del
asegurar CONOCIMIENTO | Conocimiento

Fuente: Elaboracion propia a partir del analisis DOFA

Al realizar el andlisis respectivo de las brechas por dominio, las tematicas de
estas brechas estan focalizadas en la gestion de la tecnologia, en una
infraestructura inadecuada de la plataforma tecnoldgica, en riesgos en la
seguridad digital y en la gestion del conocimiento de las tecnologias. Estas
tematicas encontradas, sirven de base para definir las lineas estratégicas de
las tecnologias de la informacién que se plantearan en la situacion objetivo.

Andlisis de la estrategia actual de Tl y alineacién con el Plan
Metropolitano 2016-2026 y el Plan de Accion 2023.

Basado en la revision realizada de los motivadores externos e internos (ver
numeral 2. Motivadores externos e Internos en este documento), al no existir
actualmente una estrategia o lineas estratégicas de Tl, no se puede realizar
este analisis.

3.1. Misiony Visién de TI
No se cuenta actualmente con estos componentes.

3.2. Catalogo de Servicios de TI

Durante el mes de noviembre se establecio un catalogo inicial de servicios. El
cual tuvo en cuenta la identificacion actual de los servicios que estaria
prestando el apoyo tecnoldgico y de informacion a las diferentes areas.

Tabla 26: Catalogo de Servicios TI AMB

ID NOMBRE DESCRIPCION FUNCIONAL CATEGORIA

Este servicio proporciona el alojamiento y
operacion del portal institucional de la entidad SOFTWARE Y
y las actividades de actualizaciéon de la APLICACIONES
informacién publicada.

ST1 | PORTAL WEB
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ID

NOMBRE

DESCRIPCION FUNCIONAL

CATEGORIA

ST2

ADMINISTRACION
DE SERVIDORES

Este servicio de Gestion de Servidores realiza
las actividades de configuracion,
administracion, soporte y mantenimiento a los
servidores (Fisicos y Virtuales) que dan
soporte a los sistemas de informacion y
servicios de Tl de la entidad.

INFRAESTRUCTURA
DE TI

ST3

INFRAESTRUCTURA
CENTRO DE
DATOS

Este servicio permite  mantener la
disponibilidad y operatividad permanente y en
correcto  funcionamiento de todos los
elementos que componen el centro de datos,
este servicio se realiza sobre cada elemento,
activo o pasivo, garantizando el correcto
funcionamiento, orden y politicas de seguridad
fisicas para la proteccion de las instalaciones
y Sus componentes.

INFRAESTRUCTURA
DE TI

ST4

ADMINISTRACION
DE BASES DE
DATOS

Este servicio ejecuta todos los procesos
técnicos, operativos y administrativos para la
correcta operacion de los servicios de base de
datos de la empresa.

INFORMACION

ST5

CORREO
ELECTRONICO

Este servicio gestiona las actividades del
servidor de correo electronico para el
intercambio de mensajes electrénicos con
usuarios externos e internos de forma
confiable, agil y segura.

SOFTWARE Y
APLICACIONES

ST6

REDES Y
SEGURIDAD

Este servicio gestiona el conjunto de
elementos que permiten la conexién de la
totalidad de los equipos de la empresa con los
servicios tecnoldgicos, de telefonia, cAmara
de vigilancia e Internet, teniendo en cuenta
politcas 'y esquemas de seguridad
establecidos e implementados por el area de
Tl para proteger la informacion que se
transfiere a través de las redes de datos de la
entidad.

INFRAESTRUCTURA
DE TI

ST7

ALMACENAMIENTO
Y RESPALDO DE
DATOS

Este servicio realiza las copias de seguridad
de la informacién almacenada en la totalidad
de la infraestructura, su aseguramiento y
disponibilidad para la restauracion de la
informacién ante incidentes de seguridad.

SEGURIDAD

ST8

SISTEMAS DE
INFORMACION

Este servicio realiza el soporte, mantenimiento
y gestion de mejoras funcionales a los
aplicativos de los procesos estratégicos,
misionales y de apoyo de acuerdo con las
necesidades y requerimientos de las areas.

SOFTWARE Y
APLICACIONES

ST9

IMPRESION Y
DIGITALIZACION

Este servicio realiza la administracion,
operacion y soporte de los recursos de
impresion, digitalizacion y cero papel de la
entidad.

INSTALACION
PERIFERICOS
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ID NOMBRE DESCRIPCION FUNCIONAL CATEGORIA
Este servicio realiza las actividades de
SERVICIOS DE atencién, gestion y resolucion de los
ST10 SOPORTE Y problemas de todos los usuarios de la entidad SOPORTE
MANTENIMIENTO A | que utilizan recursos de Tl (Computadores, USUARIOS
USUARIOS periféricos, comunicaciones, sistemas de
Informacion)
Este servicio emite conceptos técnicos
ST11 CONCEPTOS relacionados con los procesos de cotizacién y ASESORIA Y
TECNICOS adquisicion de recursos de TI requeridos por CONSULTORIA
las diferentes &reas de la entidad.

Fuente: Catalogo de Servicios de Tl v2023

Politicas para la Gobernabilidad de TI

Se cuenta actualmente con cuatro (4) politicas que incluyen estandares para
la gestion de TI:

Tabla 27: Politicas Gobernabilidad TI

Politica Descripcion Estado
Politica de seguridad vy | Es la declaracion general
Privacidad que representa el

compromiso oficial de la alta | En proceso de actualizacion
direccion de la entidad frente

al MSPI.
Politica Gobierno Digital Es la politica del gobierno y | Bajo nivel de
la gestidn de los recursos de | implementacion
TI.
Politica de Proteccion de | Normas y lineamientos de | En proceso de revision vy
Datos Personales derechos fundamentales | actualizacién

que buscan la Proteccién de
los Datos personales de
ciudadanos, proveedores,
funcionarios de acuerdo con
el marco legal.

Fuente: Elaboracion Propia

También se debe tener en cuenta el Modelo Integrado de Planeacion y
Gestion que recopila diez y nueve (19) politicas, incluida la de Gobierno Digital
y las Politicas de Seguridad de la Informacién y Racionalizacion de tramites.
Se evidencia un bajo nivel de articulacion entre la Politica de Gobierno Digital
y estas dos (2) politicas y las politicas del modelo que estan orientadas al
ciudadano como Transparencia, Servicio al Ciudadano y Participacion
Ciudadana
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Capacidades Arquitectura Empresarial

La entidad no cuenta con la capacidad para realizar los ejercicios de
arquitectura empresarial.

Tablero Control de TI
No se cuenta con un tablero de indicadores.

Modelo de Gobierno y Gestién de TI
No se ha adoptado un modelo de gestion y gobierno de TI.

Organizacion del talento humano

No existe una estructura al cual se pueda asociar los diferentes profesionales
gue prestan servicios relacionados con TI.

Procesos Gestion de TI
No existe.

Gestion de Proyectos

Se adoptan como norma los procedimientos definidos por el actual proceso
contractual de la entidad para la gestion de proyectos de TI.

Gestion de Informacion
No se ha establecido la arquitectura de informacion.

Sistemas de Informacién

No se ha establecido la arquitectura para la gestion de los Sistemas de
Informacion.

Servicios Tecnoldgicos

No se ha establecido la arquitectura para la gestion de los Servicios
Tecnoldgicos.

Estrategia de uso y apropiacion
No se cuenta con una estrategia.

Seguridad y Privacidad de la Informacion
En proceso de revision y actualizacion de las politicas.
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Con base en la situacion actual y para establecer la situacion objetiva
alcanzable en el corto y mediano plazo, se hace necesario establecer una
cartera de proyectos tanto interna como externa, que no solamente contemple
la adquisicion y renovacion de la infraestructura, sino que también incluya
proyectos internos y actividades para aumentar las capacidades de TI,
disminuir el bajo nivel de cumplimiento normativo y establecer el grupo o area
de Tl con la respectiva vision estratégica que se requiere.

De igual manera y para tener una mayor claridad del alcance requerido para
aumentar las capacidades de TI, ya sea mediante un grupo, area o
dependencia, se revisaron algunos criterios de disefio que utiliza el marco de
referencia COBIT 19'8 para lograr la mejor alineacién posible con el modelo
de gestion y gobierno de TI.

A continuacion, se pueden visualizar en la tabla los criterios de disefio
revisados y sobre los cudles se validan las brechas encontradas.

Tabla 28: Factores de Disefio Gobierno y Gestion de TI.

FACTORES FUENTE Observaciones
1 Estrategia Plan Anual de |Se identificaron los objetivos estratégicos
Empresarial Accién de la entidad
Plan Anual de
Accién —Plan
5 Metas Integral de Se identificaron las metas (proyectos
Empresariales Desarrollo programas de la entidad)
Metropolitano
2016-2026
3 | Perfil de Riesgo Matrlz de En Elaboracion y Revisidon
Riesgos
Problemas Marco de El equipo de apoyo de Ti reviso el
Relacionados con |Gobiernoy cumplimiento del marco de arquitectura
T Gestidn Tl — Gestidn y Gobierno

18 Control Objectives for Information Systems and related Technology, es un marco de referencia de buenas
practicas y estandares para el gobierno y gestion de las tecnologias de la informacién promovido por la
organizacion ISACA, previamente conocida como Information Systems Audit and Control Association.
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FACTORES FUENTE Observaciones
Las debilidades se evidencian en el
5 Panorama Levantamiento | catalogo de Brechas y las acciones o
Amenazas DOFA estrategias a partir de la DOFA no
existen.
6 Requerimientos Analisis Partes | Levantamiento de partes interesadas
Cumplimiento Interesadas internas.
Percepcién
7 |Rol T Visidn Encuesta percepcién cumplimiento
Estratégica criterios Decreto 415 de 2016
areade T I
Catdlogo de
Sistemas de
.. | Informacion Modelo Hibrido que combina
Modelo Prestacidn , .
8 - Catalogo de outsourcing, recursos en la nube y
de Servicios . i .
Servicios personal e infraestructura propia.
Catalogo de
Infraestructura
Catalogo de
Sistemas de
Métodos de . Infolrmaaon Modelo Tradicional y los proveedores
9 | Implementacidn Catalogo de . .
. prestan el servicio de la misma forma
de Tl Servicios
Catalogo de
Infraestructura
£ -
Strat‘?g'a Entrevista Estado entre Seguidor (follower) y
10 | Adopcién de .
) equipo de TI adoptador lento.
Tecnologia

Como resultado del levantamiento y comparando contra los criterios de disefio

se puede concluir:

Fuente: Elaboracion Propia

No existe actualmente forma de alinear los objetivos de Tl con los
objetivos estratégicos de la institucion, debido a la inexistencia y/o
disefio o formalizacién de procesos relacionados con las tecnologias

de la informacion al interior del AMB.

E: 23/01/2020
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El perfil de riesgos de Tl es alto dado las brechas, bajo cumplimiento
normativo, nivel de obsolescencia de la infraestructura, ausencia de
capacidades de gestion, lo que se evidencia por el incumplimiento del
modelo de gestidn y gobierno de TI.

Incapacidad de la instituciéon de cumplir los requerimientos de las
partes interesadas internas con relacion a las necesidades de las
tecnologias de la informacion, dada las bajas capacidades de gestion.
Se cumple lo minimo, que actualmente se evidencia con el
sostenimiento de la infraestructura de Tl para operar lo bésico, pero
con grandes limitaciones de recursos.

Una estrategia de adopcién de tecnologia mas cerca de un adoptador
lento y criticamente retrasado.

Gestion de Riesgos

Estos

resultados, al revisarlos desde la perspectiva de un andlisis de la

gestion del riesgo, se pueden visualizar de la siguiente manera:

Tabla 29: Escala de Riesgos Tecnologias de la Informacién AMB 2023

ANALISIS DEL RIESGO (APETITO RIESGO) *°

PROBABILIDAD PUNTAIJE ZONA DE RIESGO

Casi seguro 5
Probable 4
Posible 3

19 Documentos Actualizacion PETI AMB 2023. MATRIZ RIESGOS AMB Tl FINAL 2023.
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ANALISIS DEL RIESGO (APETITO RIESGO) 19
PROBABILIDAD | PUNTAIJE ZONA DE RIESGO
Improbable 2
Rara vez 1
PUNTAIJE 1 2 3 4 5
IMPACTO Insignificante Menor Moderado Mayor Catastrofico

Fuente: Matriz de Riesgos de Gestion TI AMB 2023

El estado inicial muestra un nivel de riesgo extremo y una vez definidos los
controles y evaluados estos, el nivel de riesgo sigue siendo alto. Lo que
sugiere la necesidad de implementar los proyectos y acciones de mejora de
forma prioritaria para lograr en 2024 alcanzar un nivel de riesgo moderado. A
continuacion, se expone el Plan de Accidn para mitigar los riesgos de extremo

a alto.

Tabla 30: Plan Implementacion Controles Riesgos de Gestion Tl

planteamiento
estratégico de
acuerdo con el Plan
de Accién 2024

- FECHA
RIESGO ACTIVIDAD PESTRICION | IEMPO | FINAL | INDICADOR
ACTIVIDAD
1. Definir la
arquitectura misional
de TI (Mision, Vision,
Posibilidad que las | Disefiar, revisar Va_lor_es, estrategias,
c . objetivos
tecnologias de la|e implementar el o
. 2 . estratégicos,
informacion de la| Grupo o area de :
L .__ | organigrama). .
Institucion no | las tecnologias > Disefiar revisar e Arquitectura
1 |aporten valor al|de la|.” ! 6 MESES |[30-Jun-24 |deTI
L - implementar el
cumplimiento de los | Informacién, con aprobado
o . .. | Proceso de TI de la
objetivos una vision | . o0
A .- institucion.
estratégicos del | estratégica en la .
T 3. Actualizar el
AMB institucion.

E: 23/01/2020
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< FECHA
DESCRIPCION TIEMPO
RIESGO ACTIVIDAD FINAL INDICADOR
ACTIVIDAD ESTIMADO ACTIVIDAD
Revisar e
implementar el .
Posibilidad de | marco de L Rewsarlasbrechas
- . : del marco normativo
recibir  sanciones | arquitectura de | . o
. identificadas en la
por el | TI a partir del o
! L actualizacién del PETI L
incumplimiento Modelo de 2023 Cumplimiento
2 | normativo Gestion y ) 12 MESES | 30-Dec-24 | Marco
: : 2. Implementar las .
relacionado con la | Gobierno de TI . Normativo
. = - acciones para
implementacion de | establecido en la
oy y aumentar el
la Politica  de | Politica de cumplimiento de
Gobierno Digital. Gobierno Digital marcpo normativo
del estado ’
colombiano.
1. Implementar el
Plan de
Comunicaciones del
PETI, la Politica de
Posibilidad de no Gobierno Digital, las
cumplir las | Actualizar y | politicas de Seguridad
expectativas de las | socializar el Plan | de la informacién, el Avance %
partes interesadas | Estratégico de | modelo de gestion y Cartera
3| con relaciéon a las|las Tecnologias | Gobierno de  TI.|6 MESES |30-Dec-24 |Proyectosy
necesidades y| de la|2. Levantar los activades del
requerimientos Informacion  de | requerimientos de PETI
solicitados por | la Institucion necesidades de TI
estas. semestralmente y
proyectar los
respectivos proyectos
para su respectiva
aprobacion.
1. Revisar el Plan de
Tratamiento de
Riesgos de Ti
Posibilidad de Revisar establecidos en la
incurrir en la no ’ Politica de Seguridad
- formular y -
continuidad de la de la Informacion.
operacion por la probar un Plan 2. Revisar, elaborar Plan de
4|P P de Continuidad | < ’ Y112 MESES |30-Dec-24 | Continuidad
falta de una .. | aprobar el Plan de
. de la Operacion o ) probado
infraestructura Continuidad de Ti.
A de TI de Ila
tecnolégica Institucion 3. Probar el Plan de
actualizada, ' Continuidad de TI

para su respectiva
validacion y
apropiacion.

E: 23/01/2020
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< FECHA
DESCRIPCION TIEMPO
RIESGO ACTIVIDAD ACTIVIDAD ESTIMADO AC"ZI'IRI/'I%AD INDICADOR
1. Implementar
herramientas de
Gestion de la
Posibilidad de Infraestructgra. de. 'TI
continuar Elaborar.u.n,plan de Ia. msutugzl.on.
ampliando la de.reposmlon de 2.. Reallzar analisis
brecha tecnolégica Ialnfraes_,tructura objetivo para
de la institucion tecnologica programar la Plan de
o basada en la|reposicion y
(desactualizacion) - lizacion de | 12 MESES | 30-Dec-24 | Reposicion
por las bajas gestion . y |actualizacion de la en ejecucion
capacidades de disminucién o!e |nfraestructura. .
gestion de las la obsole;cenma 3. Analizar matriz de
tecnologias de la tecnoldgica de nuevas tecnologias y
informacion esta. su impacto en los
' procesos para
establecer planes a
mediano plazo para
su adopcién.

Fuente: Matriz de Riesgos de Gestion TI AMB 2023

Tanto la matriz de riesgos de la gestion de Tl, como el Plan de Implementacion
de los controles, se deben incorporar a la gestion integral de riesgos de la
entidad.

Estrategia de Tl

Para dar cumplimiento al dominio Estrategia de TI, es necesario formalizar
una estructura organizativa minima, que es requerida para poder generar la
vision estratégica de las tecnologias de la informacion, basada en la
alineacion con los objetivos estratégicos de la entidad, la formulacién y
actualizacion del plan estratégico de Tl y su respectiva ejecucion y
cumplimiento.

Implementacién de la arquitectura misional de Tl

Esta compuesta por los siguientes componentes, los cuéles se han definido
de la siguiente forma:

Vision de TI

Para el 2024 la gestion de las tecnologias de la informacién estara gestionada
por el Grupo de TI, siendo esta un area que aporta a la mejora y optimizacion
de los procesos institucionales, a partir del cumplimiento del marco normativo
establecido en la Politica de Gobierno Digital y con las capacidades
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organizativas y de talento humano requerido para generar valor a todas las
partes interesadas del AMB.

Mision de TI

Nuestra Mision estd enfocada en cumplir los requerimientos y expectativas de
nuestras partes interesadas internas y externas, para lo cual planeamos,
desarrollamos y gestionamos la infraestructura tecnoldgica y los sistemas de
Informacion, priorizando la Seguridad de la Informacion, proporcionando
informacién que permita la toma de decisiones oportuna para contribuir al
cumplimiento de los objetivos estratégicos de la institucion.

Valores

Los valores se heredan de los valores institucionales del AMB. Estos son:
Honestidad: Obrar correctamente, sin contradicciones entre los
pensamientos, las palabras y las acciones; actuar siempre con la verdad en
todos y cada uno de los actos hacia los usuarios, proveedores y comunidad
en general, imprimiendo un sentido de confianza, fiabilidad y transparencia en
el trabajo diario.

Compromiso: Cumplir con los deberes asignados dando lo mejor hasta
obtener el resultado esperado.

Lealtad: Trabajar dia a dia con transparencia, demostrando un alto sentido
de pertenencia y compromiso institucional, uniendo esfuerzos para el
cumplimiento de metas y objetivos, defendiendo el nombre de la entidad, y
siendo leales hacia sus normas y valores.

Justicia: Tener permanente disposicidon para dar a cada uno lo que le
pertenece y lo que le corresponde, tanto en sus relaciones con el Estado,
como con el publico, superiores y subordinados.

Solidaridad: Consolidar el trabajo en equipo, manteniendo el deseo y la
motivacion de aportar, construir y ser responsables, con el propésito de
alcanzar los objetivos que promuevan el desarrollo y progreso de la entidad.

Respeto: Reconocer y aceptar los valores, los derechos y las diferencias de
los individuos y de la sociedad, brindando un trato considerado, digno y cortés,
gue contribuya al mantenimiento de un ambiente de trabajo amable y cordial.
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Lineas Estratégicas y Objetivos

Con base en el analisis de las brechas de Servicios de TI, establecidas a partir
del analisis DOFA, el cumplimiento del modelo de gobierno y gestion y los
criterios de disefio que permitieron establecer la matriz de riesgo de TI, se

pudieron definir las siguientes lineas estratégicas:

Tabla 31: Lineas estratégicas de TI.

Linea Estratégica

Objetivo

1 Infraestructura Adecuada

Gestionar la infraestructura tecnoldgica
requerida tanto técnica (equipos, redes,
comunicaciones) mediante un proceso de
planeacibn que permita anticipar las
necesidades futuras de las diferentes partes
interesadas tanto internas como externas,
con procesos adecuados para seleccionar
los socios tecnolégicos, las tecnologias
Optimas, garantizando procesos de
actualizacion que integre lo mejor que se
tiene con lo mejor que se puede
implementar.

Mantener una infraestructura adecuada de
acuerdo con los recursos disponibles para
garantizar la gestion operativa de la entidad.

2 Gestion Eficiente de TI

Desarrollar y mejorar las capacidades de
Gobierno y Gestion del Area de TI, mediante
el mantenimiento de las diferentes
arquitecturas (de negocio, de informacion,
de servicios tecnolégicos, sistemas
informacién, uso y apropiacién), para la
consolidacion de los procesos de Tl y la
optimizacién del catalogo de servicios,
potencializando las competencias vy
capacidades del Recurso Humano.

Generar un proceso continuo de mejora de
las capacidades de Tl de acuerdo con los
lineamientos del modelo de gestién y
gobierno de Tl para garantizar la
continuidad operativa de la institucion.

3 Gestion inteligente de los datos y la
informacién

Gestionar las acciones y proyectos que
buscan garantizar un flujo 6ptimo, en tiempo
real de la informacion generada, recibida,
tratada y distribuida por la entidad, bajo
criterios de disponibilidad, integridad y
confidencialidad para la toma de decisiones
basada en datos.

Proporcionar una informacion de calidad
para generar capacidades que permitan una
gestion inteligente del territorio
metropolitano

4 Fortalecimiento de la Seguridad y
Privacidad de la Informacion

Gestionar las acciones dirigidas a garantizar
el aseguramiento de la informacién bajo
criterios de disponibilidad, confidencialidad

Generar confianza entre las diferentes
partes interesadas, tanto internas como
externas que interactdan con la institucion
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Linea Estratégica Objetivo

e integridad, mediante el establecimiento y
desarrollo de politicas, normas vy
procedimientos establecidos por el Modelo

para garantizar un correcto manejo de la
informacién generada, almacenada vy
distribuida con estos grupos de valor.

de Seguridad y Privacidad MSPI.

Fuente: Elaboracién propia

Gestion del Portafolio de Servicios de TI

A partir de la gestion del Catalogo de Servicios de Tl, se da cumplimiento al
dominio de servicios de Tl que busca gestionar con una mayor eficacia y
transparencia la infraestructura tecnolégica que soporta los sistemas de
informacion de la institucion. De acuerdo con el portafolio de servicios actuales
(ver numeral 5.9. Tabla No. 26 de este documento), se identificaron once (11)
servicios que se prestan por parte de las tecnologias de la informacion, para
los cuales se establece un posible indicador de gestion y se definen las fichas
de cada servicio con las respectivas acciones para superar la situacion actual
encontrada.

Tabla 32: Catalogo de Servicios y sus Indicadores de Gestion

p INDICADOR
ID NOMBRE OBSERVACION
SUGERIDO
Revisar el cumplimiento de los criterios de | Satisfaccion de uso
ST1 | PORTAL WEB accesibilidad y usabilidad mediante la por parte de los
realizacion de pruebas técnicas. usuarios
- Mejorar la infraestructura fisica donde operan Tiempo
ST2 ADMINISTRACION los servidores y analizar alternativas de | disponibilidad de los
DE SERVIDORES ; ” - o~
migracion a la nube de los servicios actuales servicios
Presenta deficiencias con relacién a medidas
INERAESTRUCTUR | 2 SS0UIGA0([exgce, ncendl mndacn | ampo
ST3 | CENTRO DE rempe P ' mel PICa ! disponibilidad de los
inversiones que se deben analizar al no ser la e
DATOS - . . ; servicios
entidad propietaria de la sede. Revisar
alternativa de migracion a la nube.
ADMINISTRACION Se debe documentar las actividades de control mlc:l;ilr‘ri]c?argig:es
ST4 | DE BASES DE sobre los diferentes activos de informacion | .
. directas a las bases
DATOS gestionados.
de datos.
Porcentaje de
ST5 CORREQ Servicio tercerizado en la nube, pero no cubre usuarios de la
ELECTRONICO la totalidad de usuarios de la entidad entidad con este
servicio
ST6 REDES Y No se cuenta con las medidas de seguridad DisT(I)enriTt])Fi)li?jgs del
SEGURIDAD perimetral requeridas. Urgente su adquisicion. P servicio
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2 INDICADOR
ID NOMBRE OBSERVACION
SUGERIDO
ALMACENAMIENTO | Se debe establecer el procedimiento de copias restraulfrgiisé(rjwede
ST7 | Y RESPALDO DE de seguridad y generar las capacidades de conias de sequridad
DATOS gestion y almacenamiento de los datos P © 59
exitosas.
Mejorar la integracion entre los diferentes -
ST8 SISTEMAS DE Sistemas de Informacion, priorizando proyectos Indice ‘??
INFORMACION ; e - . Integracion
de integracion e interoperabilidad.
Revisar los indices de consumo y ampliar los Disminucion del
ST9 IMPRESION Y posibles desfases para el contrato de servicios indice de imoresion
DIGITALIZACION de impresion. Actualizar equipos para mantener CONSUMO dpe ael
un back up de servicios propios. y pap
SERVICIOS DE - . .
SOPORTE Y Imple_mentar un servicio de mesa de ayuda que | Mejora en tiempos
ST10 MANTENIMIENTO A permita analizar los problemas de Ila de. fespuggta
USUARIOS infraestructura. atencion solicitudes
ST11 CONCEPTOS Se cumple de acuerdo con el proceso de | Conceptos técnicos
TECNICOS contratacion actual de la institucion. elaborados.

Fuente: Elaboracion propia

Fichas de Servicios y Acciones de Mejoras a los Servicios de Tl

Tabla 33: Ficha Técnica Portal web

Servicio

Canal de Soporte

Correo Electrénico
Mesa Ayuda

usuarios.

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

ofertados

Normatividad

Resolucion 1519 de
2020

ID ST1 Acciones de Mejora

Nombre Portal Web
Categoria Software y Aplicaciones

, Usuarios tramites y Cumplimiento indice ITA
Usuario .

ciudadanos

) > Actualizacion Registro SUIT

Horario Prestacion 24%7

Definir acuerdos de servicios con

Divulgacion oferta de servicios

Fuente: Catalogo de Servicios.

Tabla 34: Ficha Técnica Administrador de Servidores

E: 23/01/2020
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ID ST2 Acciones de Mejora

Nombre Adm_mlstramon de

Servidores Eval _ de mi L, |
. valuar opciones de migracion a la

Categoria Infraestructura Tl nube de los servidores actuales.
funcionarios procesos

Usuario institucionales - partes Monitoreo en tiempo real de los

interesadas externas

Horario Prestacion
Servicio

24x7

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

Normatividad

Modelo de Gestidn y
Gobierno de Tl

Servicios.

Optimizacién carga de los servidores.
Mejoramiento Seguridad
Aseguramiento Continuidad

Implementar Gestion de Incidentes.

Fuente: Catalogo de Servicios

Tabla 35: Ficha Técnica Infraestructura Centro Datos

interesadas externas

Horario Prestacion
Servicio

24x7

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

Normatividad

Modelo de Gestiény
Gobierno de Ti

ID ST3 Acciones de Mejora

Infraestructura Centro de

Nombre
Datos

Categoria Infraestructura TI
funcionarios procesos : L . .

. R Revisar conveniencia mejoramiento
Usuario institucionales - partes

nivel TIER.
Aseguramiento Continuidad.
Mitigar riesgos catastroficos

Implementar Gestion de Incidentes

Fuente: Catalogo de Servicios

E: 23/01/2020
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Tabla 36: Ficha Técnica Administracion Base de Datos

interesadas externas

Horario Prestacion
Servicio

24x7

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

Normatividad

Modelo de Gestién y
Gobierno de Ti

ID ST4 Acciones de Mejora
Nombre Administracion de Bases || eyantamiento de Activos de
de Datos Informacion.
Categoria Informacion
funcionarios procesos _C?racter!z’auon elementos y flujos de
Usuario institucionales - partes Informacion.

Implementacion criterios de calidad
bases de datos.

Mejoramiento Seguridad.
Pruebas de vulnerabilidad.

Optimizar rendimiento y gestion
incidentes

Fuente: Catalogo de Servicios

Tabla 37: Ficha Técnica Correo Electrénico

interesadas externas.

Horario Prestacion
Servicio

24x7

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

Normatividad

Modelo de Gestién y
Gobierno de Ti

ID ST5 Acciones de Mejora
Nombre Correo Electrénico
Categoria Software y Aplicaciones
. Funcionarios - partes . : .
Usuario P Ampliar cobertura a funcionarios y

contratistas basado en criterios de
seguridad de la informacion.

Implementar gestion de incidentes.

Asegurar contratacion anual del
servicio.

Fuente: Catalogo de Servicios

E: 23/01/2020
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Tabla 38: Ficha Técnica Redes y Seguridad

interesadas externas

Horario Prestacion
Servicio

24x7

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

Normatividad

Modelo de Gestion y
Gobierno de TI

ID ST6 Acciones de Mejora
Nombre Redes y Seguridad
Categoria Infraestructura Tl Implementacion urgente de seguridad
funcionarios procesos perimetral.
Usuario institucionales - partes

Mejoramiento de la gestion de la red
mediante etiquetado de los puntos de
datos.

Implementar gestion de incidentes.

Cablear técnicamente oficina primer
piso.

Implementar gestidn de incidentes.

Fuente: Catalogo de Servicios

Tabla 39: Ficha Técnica Almacenamiento y Respaldo de Datos

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de

Disponibilidad 99,9%

servicio copia seguridad
Modelo de Seguridad y
Normatividad Privacidad de la

Informacioén - MSPI

ID ST7 Acciones de Mejora
Almacenamiento y
Nombre Respaldo de Datos
Categoria Seguridad _ . _
Usuario Funcionarios Entidad Mejorar Gestién de almacenamiento y
: — copias de seguridad.
gora_rlp Prestacion |, - Adaquirir la infraestructura de gestion de
ervicio

almacenamiento pendiente.

Realizar pruebas trimestrales de
backup y restauracién de las copias.

Implementar Gestion de Incidentes

Fuente: Catalogo de Servicios

E: 23/01/2020
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Tabla 40: Ficha Técnica Sistemas de Informacién

interesadas externas

Horario Prestacion
Servicio

24x7

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

Normatividad

Modelo de Gestién y
Gobierno de Tl

ID ST8 Acciones de Mejora
Nombre Sistemas de Informacién
Categoria Software y Aplicaciones _
funci : Centralizar y documentar el
: funcionarios procesos levantamiento de requerimientos y el
Usuario institucionales - partes

proceso de contratacibn de los
mantenimientos anuales de los
Sistemas de Informacion
proporcionados por terceros.
Exigir contractualmente los acuerdos
de niveles de servicio y practicas de
seguridad de la informacién.
Establecer una estrategia y plan de
interoperabilidad integral.

Integrar los médulos pendientes entre
los sistemas de informacion operados
por la entidad.

Implementar la Gestion de Incidentes.

Fuente: Catalogo de Servicios

Tabla 41: Ficha Técnica Impresion y Digitalizacion

Horario Prestacion
Servicio

24x7

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Disponibilidad 99,9%

ID ST9 Acciones de Mejora
Nombre Impresion y Negociar condiciones mas flexibles
Digitalizacion para la renovacion y requerimientos
Categoria Instalacién Periféricos adicionales de impresion.
Usuario Funcionarios entidad

Promover la politica de cero papeles.

Actualizar equipos propios que sirven
de backup del servicio.

Implementar gestion de incidentes.

E: 23/01/2020
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ID ST9 Acciones de Mejora

Modelo de Gestidn y

Normatividad Gobierno de TI.
Politica O papel

Fuente: Catélogo de Servicios

Tabla 42: Ficha Técnica Servicios de Soporte y Mantenimiento a Usuarios

Servicio

Horario Prestacion

Horario Oficina

Canal de Soporte

Correo Electrénico
Mesa Ayuda

Acuerdo Nivel de
servicio

Niveles de servicio
segun tipo de incidente

Normatividad

Modelo de Gestidn y
Gobierno de Tl

ID ST10 Acciones de Mejora
Servicios de Soporte y
Nombre Mantenimiento a
Usuarios Documentar proceso de acuerdo con el
Categoria Soporte Usuarios dominio servicios tecnolégicos.
Usuario Funcionarios entidad

Revisar opciones de sistema de mesa
de ayuda de cédigo abierto y contratar
implementacion.

Implementar gestion de incidentes.

Gestionar estratégicamente las
actividades de mantenimiento, revisar
alternativas de tercerizacion y analizar
los resultados planes de
mantenimiento.

Fuente: Catalogo de Servicios

Tabla 43: Ficha Técnica Conceptos Técnicos

Servicio

Horario Prestacion

Horario Oficina

Canal de Soporte

Correo Electrénico
Mesa Ayuda
Presencial

ID ST11 Acciones de Mejora
Nombre Conceptos Técnicos
Categoria Asesoria y Consultoria - - o
: , Documentacion y creacion repositorio
Usuario Procesos de la entidad

de Conceptos Técnicos.

Revisar alternativas de
automatizacion.

E: 23/01/2020
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ID ST11 Acciones de Mejora

99% cumplimiento
cronograma procesos
contratacion.

Acuerdo Nivel de
servicio

Manual de Contratacion

Normatividad Entidad

Fuente: Catélogo de Servicios

Politicas de TI

Bajo el marco del Marco de Arquitectura Empresarial establecido por MINTIC
y de acuerdo con el modelo de gestion y gobierno de Tl, se deben establecer
y adoptar por la institucion politicas de Tl que aseguren el cumplimiento de los
lineamientos del marco.

Las politicas generales se pueden revisar en el apartado 5.10, Tabla No 27
donde estan relacionadas estas. A continuacion, se estable la relacion de
otras politicas y planes que se deben formalizar de acuerdo con la situacién
actual y la situacion objetiva propuesta por este documento. De igual manera
la institucion también debe definir cuales politicas adicionales debe desarrollar
de acuerdo con sus requerimientos estratégicos, el nuevo Plan de Accion
2024-2027 y nuevos planes metropolitanos entre otros.

e Dominio de Estrategia de TI: Politica de Gestion de Riesgos.

e Dominio de Gobierno de TI: Planes de mejora por dominio.

e Dominio de Gestidén de Informacion: Politica de Apertura de Datos
Abiertos de la entidad.

e Dominio de Gestién de Seguridad: Plan de Continuidad de la
Operacién de TI. Plan de Recuperacién de Desastres.

e Dominio Uso y Apropiacion: Plan de Mejoramiento de Capacidades
Equipo de TI. Politica de Gestion del Conocimiento.

Tablero de Indicadores de Tl

Con el propésito de medir la implementacion, avance y el cumplimiento de las
tecnologias de la informacion en la institucion, se ha definido la siguiente
estructura de indicadores para realizar la implementacion de la estrategia
formulada en este documento. Para ello se han seleccionado los indicadores?

20 Revisar Manual de Politica de Gobierno Digital
https://gobiernodigital.mintic.gov.co/692/channels-594_manual_gd.pdf
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de acuerdo con el nivel de madurez encontrado en el analisis de la situacion

actual y la situacion objetiva propuesta.

Tabla 44: Indicadores por Dominio

Cod Dominio Nombre Descripcion Observacion
TIEO1 Estrategia Ejecucién cartera | Mide la ejecucion de | Internos se
proyectos del PETI | la cartera de | pueden ejecutar
proyectos tanto | con los recursos
interna  como la | del area o grupo
externa que se | deTl
registra en el Banco
de proyectos de la
Institucion
TIEO2 Implementacion Se toma como base | Indicador anual
Politica de | los resultados del
Gobierno Digital FURAG de la
vigencia
inmediatamente
anterior
TIGO1 Gobierno Cumplimiento Cumplimiento de la | Fuente: Decreto
Marco Normativo | vision estratégica de | 415 de 2016,
TI, avance | Matriz ITA vy
cumplimiento Modelo | lineamientos del
de Gestion y | marco.
Gobierno de TI vy
indice ITA
THO1 Informacién Numero de activos | Mide la gestion sobre | Fuente: Catalogo
de informacion | las fuentes y series | de fuentes de
(fuentes de datos) | de datos de la | informacion.
gestionados con | institucion.
respecto a los
identificados
TISIO1 Sistemas de | Requerimientos Mide el cumplimiento
Informacién | atendidos de | de TI hacia los
Sistemas de | usuarios a partir de
Informacién los  requerimientos
planteados vy los
implementados
TISTO1 | Servicios Interrupciones en | Se considera
Tecnoldgicos | la entidad debido a | aceptable con un
interrupciones de | incidente semestral o
los servicios de Tl | dos anuales, superior
a esto se considera
critico
TIUAO1 | Uso y | Cubrimiento a | Namero de | Revisar
Apropiacion | Funcionarios para | funcionarios programas
capacitados en TI | institucionales.

E: 23/01/2020
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Cod Dominio Nombre Descripcion Observacion
mejora de | con respecto al total
capacidades en Tl | de funcionarios.
TISDO1 | Seguridad No de controles | Mide el numero | Politica de
cumplidos del | controles cumplidos | Seguridad y
MSPI sobre el nimero de | Privacidad de la
controles declarados | Informacion.
a cumplir

Fuente: Elaboracién propia

En total se plantean ochos (8) indicadores con un horizonte de medicién anual.
En la medida que el grupo o area vaya madurando sus capacidades, se
pueden integrar otros indicadores.

Estos ocho (8) indicadores, alimentan el indice de la gestion de Tl en el AMB
y su ficha de indicador es la siguiente:

Tabla 45: Ficha Indicador Gestion de Tl Anual

ID

IGT

Categoria del indicador

Estrategia de Tl

Interpretacion

Nombre indice Gestion de TI
Este indicador se consolida a partir de los ocho (8) indicadores
Descripcién que miden la gestién de Tl por dominios del marco de
arquitectura.
Periodicidad Anual
Tipo Indicador Resultado
IGT=
Formula (TIEOL+TIEO2+TIGO1+TIIO1+TISI0O01+TISTO1+TIUAOL1+TISDO1)
/ # indicadores contemplados
Variables: ocho (8)
TIEO1=Indicadorl Estrategia
TIEO2=Indicador 2 Estrategia
TIG01=Indicador 1 Gobierno
Variables TIl01=Indicador 1 Informacién
TISI01=Indicador 1 Sistemas de Informacién
TISTO1=Indicador 1 Servicios tecnoldgicos
TIUAOL=Indicador 1 Uso y apropiacion
TISDO1=Indicador 1 Seguridad Digital
Fuente Indicadores Seguimiento documento PETI
Unidad Medida %
Intervalo de

Anual

E: 23/01/2020
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Responsable Grupo Tl

Fuente: Elaboracion propia

Las fichas técnicas de los anteriores ocho (8) indicadores son:

Tabla 46: Ficha Indicador Ejecucion Cartera Proyectos PETI Anual

ID TIEOL
Categoria del indicador Estrategia de TI
Nombre Ejecucion Cartera del PETI
Mide la ejecucion de la cartera de proyectos tanto
Descripcién interna como la externa que se registra en el Banco de
proyectos de la Institucion
Periodicidad Anual
Tipo Indicador Resultado
Formula TIEO1= #PE/# PRP *100
Variables PE: Proyectos ejecutados en la vigencia
PRP: Proyectos registrados en el PETI
Fuente Documento PETI
Unidad Medida %
Intervalo de Menor a 65% malo, Mayor a 65% y menor 80%
Interpretacion aceptable, mayor a 80% Bueno
Responsable Grupo TI

Fuente: Elaboracién propia

Tabla 47: Ficha Indicador Implementacion Politica Gobierno Digital Anual

ID TIEO2
Categoria del indicador | Estrategia de Tl
Nombre Implementacién Politica Gobierno Digital
Descripcion S_e toma como _base los resulta_dos del FURAG de la
vigencia inmediatamente anterior
Periodicidad Anual
Tipo Indicador Resultado
Formula No Aplica
Variables No Aplica
Fuente FURAG - Funcioén Publica

Unidad Medida

%
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ID TIEO2

Intervalo de .
=, No aplica

Interpretacion

Responsable Grupo TI

Fuente: Elaboracion propia

Tabla 48: Ficha Indicador Cumplimiento Marco Normativo Anual

ID TIGO1

Categoria del indicador | Gobierno de TI

Nombre Cumplimiento Marco Normativo
Cumplimiento de la vision estratégica de Tl, avance

Descripcion cumplimiento Modelo de Gestion y Gobierno de Tly
indice ITA

Periodicidad Anual

Tipo Indicador Resultado

Formula TIGO1= (VE+MATI+ITA)/3*100

VE=Medicién cumplimiento visién estratégica de TlI
MATI=Medicion Cumplimiento Lineamientos modelo de

Variables - )
gestion y gobierno de Tl
ITA=indice de Transparencia Activa
VE y MATI: Medicion propia
iz ITA: Matriz ITA anual procuraduria.
Unidad Medida %
Intervalo de De 0 a 50% malo, Entre mayor a 50% y Menor a 80%
Interpretacion regular, mayor a 80% bueno
Responsable Grupo TI

Fuente: Elaboracién propia

Tabla 49: Ficha Indicador Activos de Informacién Gestionados Anual

ID THO1
Categoria del indicador | Informacién
Nombre Activos de Informacién gestionados
L Mide la gestion sobre las fuentes y series de datos de la

Descripcion R
institucion.

Periodicidad Anual

Tipo Indicador Desempefio

Formula T1101= #AIG/AII*100

Variables AIG= Activos de Informacién gestionados
All= Activos de Informacion Identificados

Fuente Catalogo de Componentes de Informacion
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ID TIIO1
Unidad Medida %
Intervalo de menor a 60% baja capacidad, mayor a 60% y menor de

Interpretacion

75% media, mayor a 75% buena

Responsable

Grupo TI

Fuente: Elaboracion propia

Tabla 50: Ficha Indicador Cumplimiento Requerimientos Sl partes interesadas

Anual
ID TISI01
Categoria del indicador | Sistemas de Informacion
Nombre Requerimientos Mejora Partes Interesada Internas
L Mide el cumplimiento de Tl hacia los usuarios a partir de
Descripcion I .
los requerimientos planteados y los implementados
Periodicidad Anual
Tipo Indicador Desempefio
Formula TISIO1= #RPC/#RP*100
. RPC=Requerimientos planteados completados
Variables = S
RP=Requerimientos planteados
Fuente Actualizacion PETI
Unidad Medida %
Intervalo de
. Anual
Interpretacion
Responsable Grupo TI

Fuente: Elaboracién propia

Tabla 51:Ficha Indicador Interrupcion de Servicios Tecnoldgicos Anual

ID

TISTO1

Categoria del indicador

Servicios Tecnolégicos

Nombre Interrupciones Servicios Tecnoldgicos
L Interrupciones en la entidad debido a interrupciones de
Descripcion .
los servicios de Tl
Periodicidad Semestral
Tipo Indicador Desempefio

Mayor a un incidente semestral TIST01=0

Formula Igual a un incidente semestral, TIST01=1
Mayor a dos (2) incidentes anuales=0

Variables NA

Fuente Reporte Gestion Incidentes
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ID TISTO1
Unidad Medida unidad
Intervalo de Mas de un incidente al semestre se considera mala

Interpretacion

gestion, mas de dos (2) al afio se considera mala gestién

Responsable

Grupo TI

Fuente: Elaboracién propia

Tabla 52: Ficha Indicador Capacitacion Funcionarios Institucion Anual

ID TIUAO1
Categoria del indicador | Uso y Apropiacion
Nombre Cubrimiento capacitacién Tl Funcionarios Institucion.
., Cubrimiento a Funcionarios para mejora de capacidades
Descripcion
enTI
Periodicidad Anual
Tipo Indicador Desempefio
Formula TIUAO1= NFC/TF*100
Variables NFC=Numero Funcionarios Capacitados
TF= Ndmero Total de Funcionarios
Fuente Recurso Humano Programa de Capacitacion
Unidad Medida %
Intervalo de, Menor a 70% bajo, Mayor a 70% alto
Interpretacién
Responsable Grupo TI

Fuente: Elaboracién propia

Tabla 53: Ficha Indicador Controles MSPI Anual

ID TISDO1

Categoria del indicador | Seguridad Digital

Nombre Controles Cumplidos MSPI
Mide el numero controles cumplidos sobre el nimero de

Descripcién controles declarados a cumplir en el Manual de
Seguridad de la Informacién

Periodicidad Anual

Tipo Indicador Desempefio

Formula TISD01= CCMSPI/CDMSPI*100

Variables CCMSPI= Controles cumplidos del MSPI
CDMSPI= Controles declarados a cumplir del MSPI

Fuente Manual de Politicas de Seguridad, MSPI

Unidad Medida

%
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ID TISDO1
Intervalo de Menor a 70% malo, entre 70% y 80% regular, mayor a
Interpretacion 80% bueno
Responsable Grupo TI

Fuente: Elaboracién propia

A continuacion, se establece la alineacion entre las lineas estratégicas y la
medicidn que realizan los indicadores por los dominios del modelo de
gestién y gobierno de TI.

Tabla 54: Indicadores Estrategia por Linea Estratégica

Linea Estratégica Cod Dominio Nombre
- Interrupciones en la entidad
Inf . . :
:draestcriuctura TISTO1 ?gg:g:gsicos debido a interrupciones de
ecuada 9 los servicios de TI
Ejecucion cartera proyectos
TIEOL _ del PETI
Estrategia — —
Implementacion Politica de
TIEO2 ) L
; g Gobierno Digital
Gestion Eficiente de Tl P—
TIGO1 Gobierno Cumphmlento Marco
Normativo

Cubrimiento a Funcionarios

TIUAO1 Uso o y para mejora de capacidades
Apropiacion en Tl
Numero de activos de
Gestidn Inteligente de | T1101 Informacién g;?ggamoglstio(guaednotgs cgﬁ
los datos.\{ la respecto a los identificados
Informacion TisioL | Sistemas de | Requerimientos  atendidos
Informacién de Sistemas de Informacion

Fortalecimiento de la
Seguridad y Privacidad | TISDO1 | Seguridad
de la Informacién

No de controles cumplidos
del MSPI

Fuente: Elaboracién propia

Gobierno de TI

Modelo de Gobierno TI

Con base a los analisis realizados de la situacion actual y el establecimiento
de la situacion objetivo, el modelo de gobierno que se propone para que sea
implementado en la institucion, se define a partir del marco de referencia de
arquitectura empresarial y el cumplimiento de los respectivos lineamientos.
Inicialmente se plantea una estructura lo mas liviana posible y cuyo
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crecimiento en el tiempo, se debera realizar de acuerdo con el marco de
arquitectura vigente en ese momento y las capacidades de recursos que
asigne la institucion.

El objetivo de este modelo es que sirva de referencia para la estructura
finalmente aprobada y establece los minimos requeridos para poder cumplir
con la vision estratégica de TI, el cumplimiento normativo y las capacidades
de gestidén de Tl para generar valor al AMB.

El macroproceso previsto, incluye dos (2) procesos: Gobierno de Tly Gestion
de TI, con las siguientes actividades para cada proceso:

Gobierno de TI: Direccionamiento Estratégico, Aseguramiento Normativo,
Proyectos Control y Seguimiento y Divulgacion de actividades de TI.

Gestion de TI: Se contemplan actividades por los dominios de informacion,
sistemas de informacion, servicios tecnoldgicos, uso y apropiacion y
seguridad digital.

Para los dominios de informacion, sistemas de informacion y servicios
tecnoldgicos las actividades se definen de acuerdo con los lineamientos de la
arquitectura establecidos para estos dominios. Uso y apropiacion de acuerdo
con lineamientos del dominio y Seguridad con el cumplimiento de controles
del Modelo de Seguridad y Privacidad de la informacion — MSPI.
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Figura 3 Mapa de Procesos Propuesto Gestion de TI AMB 2023

Praoyectos,

Estratégi ivit
ratégico Normatividad SpimtaTD

H¥H Direccionamiento Ast iento .
Actividades SBIEET Controly Divulgacion

Dominio Informacion

Desarrollo y mantenimiento

Actividades arguitectura de informacion
Dominio | Sistemas Informacion |
Desarrollo y mantenimiento
Actividades arquitectura de los sistemas de
informacién
Dominio | Servicios Tecnologicos |

L. Desarrollo y mantenimiento
Actividades arquitectura de los servicios
tecnolégicos

Dominio | Uso y Apropiacién |
. Desarrollo actividades de uso y
Actividades apropiacién
Dominio | Seguridad |
Actividades Cumplimiento del MSPI

Entradas » Proceso de Gobierno de Tl » Salidas

Entradas » Proceso de Gestion TI » Salidas

Cartera de Proyectos
de Tl ejecutada para
cumplir
requerimientos
partes interesadas y
optimizar la gestion
deTI

Fuente: Elaboracion propia
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Tabla 55: Proceso Gestion TI AMB

PROCESO.

Gestidn Tecnologias de la Informacién

LIDER O RESPONSABLE DEL
PROCESO

Coordinador Grupo Tl

OBJETIVO DEL
PROCESO

Definir las acciones estratégicas para el mejoramiento de las
capacidades digitales de la instituciéon mediante el fortalecimiento
de la infraestructura tecnoldgica, la mejora continua de las
capacidades de gestién del proceso, el fortalecimiento de las
gestion de los datos y la informacidn y el aseguramiento de la
seguridad digital; mejorando la eficiencia de los procesos
institucionales, garantizando la satisfaccion de los servicios
prestados a los grupos de valor y desarrollando la Politica de
Gobierno Digital para garantizar la alineacidén de los objetivos del
proceso con los objetivos institucionales.

ALCANCE PROCESO

Estratégico

Componente Gobierno TI

Proceso de

Informacién

TIPO DE ACTIVIDAD TIPO DE
PROVEEDOR ENTRADA/ CLAVE DEL DESCRIPCION DE LA SALIDA DEL CLIENTE DEL CLIENTE
Interno Externo PROVEEDOR INSUMOS PROCESO ACTIVIDAD PROCESO PROCESO Interno Externo

-Plan de Accion
Procesos Plan
Estratégicos, ) -
- Inversiones Elaboracién y/o
Misionales, o o L
Requerimientos y actualizacién  del  Plan|Plan  estratégico | Procesos
de Apoyo vy Elaboracién  del . , -
de TI de los - Estratégico de Tecnologias | Formulado y/o | Estratégicos,
control Plan  Estratégico . ) .
X Procesos de la , de Informacion y | actualizado y | Misionales y de|X
. de Tecnologias de i : -
entidad validacién de su alineacion | aprobado para su | control de la

Definido en la

para garantizar el

) - Ejercicios de con el Plan Accién de la | ejecucién Entidad

Arquitectura ) .
) Arquitectura Entidad.
Empresarial )
de | Entidad Empresarial de la
Entidad

. Marco ) Realizar las actividades de | Cumplimiento e MINTIC

Gobierno . Aseguramiento e N - .
X . Normativo o verificacion y validacién Implementacion Contraloria General

Nacional Normatividad

de:

de la Republica
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TIPO DE ACTIVIDAD TIPO DE
PROVEEDOR ENTRADA/ CLAVE DEL DESCRIPCION DE LA SALIDA DEL CLIENTE DEL CLIENTE
Interno Externo PROVEEDOR INSUMOS PROCESO ACTIVIDAD PROCESO PROCESO Interno Externo
Politica de cumplimiento de los Politica de
Gobierno Digital criterios normativos del Gobierno Digital
y la Politica de orden nacional y de la Politica de
Seguridad de la entidad relacionados con | Seguridad y
Informacion la gestion del area de TI. Privacidad de la
. Informacion
Politica de
o . _ Modelo de
Comité gobierno digital :
L . Seguridad y Control Interno de
Institucional |y Seguridad i -
X - Privacidad de la Gestion X
de Gestiény | aprobadas en el s
~ Informacion
Desempefio | marco de Marco
|iti MIP .
politicas G Arquitectura de Tl
Registro d
Formular los egistro de
. Proyectos
proyectos de Actualizar la cartera de . -
Procesos ) externos en el Subdireccién de
. tecnologia e proyectos del PETI vy 9
Estratégicos, | Cartera ) o banco de Planeacidn.
- incorporarlos ala | priorizarlos para su
X Misionales, Proyectos de . -, ) proyectos. X
, cartera de ejecucion y realizar el
de Apoyo vy |Tecnologia o Procesos
proyectos del PETI | seguimientoy controlde la | _. L L
control ) -, Ejecucién de los Institucionales
para su ejecucién | cartera. .
control proyectos internos
y de Tl
Generar los
contenidos Ciudadanos
, Recursos para la | avance de . .
area de . - Programar las  fechas, -Funcionarios
o divulgacion de proyectos, = . Cronograma anual )
X Comunicacio . S actividades y acciones de o Entidad. X X
las actividades actividades de uso | . -, de actividades
nes o divulgacion de TI Procesos
de Tl y apropiaciény L
o Institucionales
fortalecimiento de
la cultura de la
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TIPO DE ACTIVIDAD TIPO DE

PROVEEDOR ENTRADA/ CLAVE DEL DESCRIPCION DE LA SALIDA DEL CLIENTE DEL CLIENTE

Interno Externo PROVEEDOR INSUMOS PROCESO ACTIVIDAD PROCESO PROCESO Interno Externo
seguridad de la
informacion.

ENTORNO ESPECIFICO DEL PROCESO

NORMATIVIDAD

RIESGOS IDENTIFICADOS

CONTROLES EXISTENTES

Politica Gobierno Digital

Falta de una Vision estratégica para gestionar el area de
Tl, lo que no permite generar impacto con el despliegue
de las TI.

Adoptar el Sistema de Gobierno de Tl de acuerdo con el marco
de arquitectura de TI MINTIC

Marco de Arquitectura de TI

Estructura organizacional débil para soportar los roles
estratégicos y de gestion que debe asumir el area para
gue se genere impacto con las tecnologias de la

informacion.

Restructuracién Area de Tl funcional a Procesos

Plan de Accion 2024-2027
Planes Metropolitanos

Marco Normativo Contractual

No cumplir el proceso contractual

Lineamientos Contractuales.

Politica de Seguridad y Privacidad
de la Informacién - MSPI

la seguridad de la informacion.

No tener las capacidades de infraestructura para soportar

Manual de Politicas de Seguridad y Privacidad de la Informacién

Plan de Continuidad

No garantizar la continuidad de la operacion

RECURSOS DEL PROCESO

HUMANOS

TECNICOS Y TECNOLOGICO

DOCUMENTOS Y TRAMITES

Rol Lider de Tl'y Grupo Tl

dominios

Lineamientos del Marco de arquitectura de Tl por

TI

Guia Marco de Arquitectura Sistema de Gestion y Gobierno de

E: 23/01/2020
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TECNOLOGIAS DE LA INFORMACION PETI VERSION: 01

lider Seguridad de TI

MSPI - Modelo de Seguridad y Privacidad de la

Informacion

Matriz de Riesgos de Seguridad

Plan de Continuidad

de TI

Coordinador Marco de Arquitectura

Marco de Arquitectura de Tl

guia de Gestion de Proyectos de Tl

MEDICION DEL PROCESO

INDICADORES

TIEO1 % Ejecucioén de cartera de proyectos del PETI

TIG01% Cumplimiento normativo

Componente Gestion TI

Marco de
arquitectura
dominio
informacion.

-PETI

fortaleciendo el
observatorio
metropolitano y los
datos abiertos

Ciudadanos

TIPO DE
TIPO DE
ACTIVIDAD CLAVE DESCRIPCION DE LA CLIENTE DEL CLIENTE
PROVEEDOR | PROVEEDOR ENTRADA/ INSUMOS DEL PROCESO ACTIVIDAD SALIDA DEL PROCESO PROCESO Interno
Interno Externo
Externo
Procesos Arquitectura de
Estratégicos, Informacion en
Misionales, -Plan de Accién ejecucion para
. . . Procesos
de Apoyo y | -Plan Inversiones garantizar la calidad .
o ) Estratégicos,
control Requerimientos de Tl de los datos, gestionar |
Misionales y de
de los Procesos de la ) . los datos y su
. Levantamientoy Elaboracién y/o ) -, . control de la
Proceso de | entidad o divulgacion bajo .
) o Desarrollo de la actualizacion del o Entidad
X X | Arquitectura |- Ejercicios de ) o . criterios de X X
) ) arquitectura de dominio de arquitectura . -
Empresarial | Arquitectura ) - . -, confidencialidad, _— .
. ) informacion de informacién ) . Municipios area
de la Entidad | Empresarial de la integridad y metronolitana
Entidad. disponibilidad, P
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TIPO DE =g iz
ACTIVIDAD CLAVE DESCRIPCION DE LA CLIENTE DEL CLIENTE
PROVEEDOR | PROVEEDOR ENTRADA/ INSUMOS DEL PROCESO ACTIVIDAD SALIDA DEL PROCESO PROCESO e
Interno Externo
Externo
Procesos )
. Arquitectura de
Estratégicos, .
. Sistemas de
Misionales, e ., ) .
-Plan de Accién informacion en
Apoyo y . . - Procesos
-Plan Inversiones ejecucion, L.
control o ) Estratégicos,
Requerimientos de Tl gestionando los .
) - : Misionales y de
de los Procesos de la Levantamientoy Elaboracién y/o sistemas de
Proceso de ) o . o control de la
Arquitectura entidad Desarrollo de la actualizacién del informacion, Entidad
X X Er: resarial | Ejercicios de arquitectura de dominio de arquitectura | actualizando segun X X
P . Arquitectura Sistemas de de Sistemas de requerimientos partes _ .
de la Entidad . ., ., . Municipios area
Empresarial de la Informacién Informacién interesadas y .
. . metropolitana.
Entidad. garantizando la
Marco de .
arquitectura continuidady Ciudadanos
d . -PETI seguridad de los
dominio .
. sistemas de
Sistemas de ) o
- informacion.
Informacion
Procesos y
. -Plan de Accién .
Estratégicos, ; Arquitectura de Procesos
. -Plan Inversiones - - .
Misionales, o Servicios Tecnoldgicos | Estratégicos,
Requerimientos de Tl ) ., o
de Apoyo vy . . en ejecucion, misionales y de
de los Procesos de la Levantamientoy Elaboracién y/o X
control . o gestionando los control de la
entidad Desarrollo de la actualizacién del o . .
o . o . servicios tecnoldgicos, | Entidad
X X - Ejercicios de arquitectura de dominio de arquitectura ) X X
Proceso de . . - garantizando la
. Arquitectura Servicios de Servicios o S .
Arquitectura ) L - continuidad de estos y | Municipios  area
) Empresarial de la Tecnoldgicos Tecnologicos o .
Empresarial ) optimizando su usoy | metropolitana.
) Entidad. . :
de la Entidad disminuyendo su nivel
de obsolescencia. Ciudadanos
-PETI
Marco de
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Ve Dl ACTIVIDAD CLAVE | DESCRIPCION DE LA CLIENTE DEL g:_ngNE%E
T::ﬁ,}éiigg? PROVEEDOR ENTRADA/ INSUMOS DEL PROCESO ACTIVIDAD SALIDA DEL PROCESO PROCESO e
Externo
arquitectura
dominio
Servicios
Tecnoldgicos
-Plan de Accién
-Plan Inversiones
Requerimientos de Tl Procesos
Procesos de los Procesos de la Estratégicos,
Estratégicos, |entidad Misionales y de
Misionales, |- Ejercicios de control de la
de Apoyo vy |Arquitectura Entidad
control Empresarial de la
Entidad. Revisidn, Documentar, actualizar Municipios area
Proceso de implementaciony los procesos, Controles metropolitana.
Arquitectura |-PETI mejora de los procedimientos,
X X . . . ) documentados, i X X
Empresarial controles del MSPI instructivos asociados a . Ciudadanos
de la Entidad | -Politica de Seguridad | adoptados por la la gestion de controles probados y mejorados
y Privacidad de la institucion. del MSPI. Servicios Tl
Marco de | Informacioén. Servidores,
arquitectura Infraestructura,
dominio Manual de Politicas de Sistemas de
Servicios Seguridad Informacion y
Tecnoldgicos Servicios

Plan de Tratamiento
de Riesgos de
Seguridad Digital

Tecnoldgicos.

E: 23/01/2020

Calle 89 Transversal Oriental Metropolitana — 69
Centro de Convenciones Neomundo — Piso 3 Barrio Tejar
Conmutador: 6444831 - Fax: 6445531
E-mail: info@amb.gov.co
Péagina web: www.amb.gov.co

Pagina 97 de 123



mailto:info@amb.gov.co
http://www.amb.gov.co/

m PROCESO GESTION DOCUMENTAL CODIGO:
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ENTORNO ESPECIFICO DEL PROCESO
NORMATIVIDAD RIESGOS IDENTIFICADOS CONTROLES EXISTENTES

Adoptar el Sistema de Gestion de TI de
acuerdo con el marco de arquitectura de TI
MINTIC

Falta de Recursos de inversién para mejorar las capacidades del proceso de Ti,

Politica Gobierno Digital fortaleciendo los respectivos dominios.

Marco de Arquitectura de T Infraestructura con nivel saltos de obsolescencia Enfoque de procesos del area o grupo de Tl

Procesos de vigilancia tecnolégica mediante
Falta de Vision prospectiva para adoptar nuevas tecnologias de Tl convenios con academia y grupos e

Plan de Accién 2024-2027 h L
investigacion.

Politica de Seguridad y Privacidad de
la Informacion - MSPI

Fortalecimiento de las capacidades de

Bajo nivel de negociacion con proveedores externos de Sistemas de Informacion. S
negociacion de Grupo de TI

Plan de Continuidad No tener las capacidades de infraestructura para soportar la seguridad de la

informacion.
Politica Gestion del Conocimiento
RECURSOS DEL PROCESO
HUMANOS TECNICOS Y TECNOLOGICO DOCUMENTOS Y TRAMITES
Rol Lider de TI, lideres de dominios TI. Lineamientos del Marco de arquitectura de Tl por dominios Guia Mg‘:;’tigﬁ Cr(qz‘gitt)?grt:cr)ad?itlema de
Lider Seguridad de TI MSPI - Model?\)Agztars%geug?easciggsPéigasc(iacéicriiggdla Informacion Manual de Po:g;g?;ggésneguridad de la
Coordinador Marco de Arquitectura de Tl Marco de Arquitectura de TI

MEDICION DEL PROCESO INDICADORES

TII01: Activos de Informacion gestionados
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TISI01 Requerimientos mejora Partes Interesadas Sistemas de Informacién

TISTO1: Interrupciones Servicios Tecnoldgicos

TIUAO1L: Cubrimiento capacitaciéon Tl Funcionarios

TISDO1: Controles Cumplidos MSPI

Fuente: Elaboracion propia
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GIRGN - PEDECUESTA.

Estructura Organizacional de Tl

El propésito de organizar el area o grupo de Tl bajo los lineamientos del
modelo de gestion y gobierno de Tl consiste en garantizar la alineacion de las
capacidades de TI con las capacidades del mas alto y bajo nivel de la
institucién, teniendo en cuenta que este es un proceso transversal a todos los
procesos institucionales del AMB. El proceso de Gestion de Tl del AMB se
debe considerar como un proceso estratégico que dependa directamente del
mas alto nivel directivo de la institucion para asi poder ampliar las
capacidades de alineacion con los objetivos estratégicos institucionales.

Teniendo en cuenta las anteriores consideraciones se describe a continuacion
la estructura organizacional objetivo.

Figura 4 Estructura Organizacional Objetivo Area o Grupo de TI

Lider area o Grupo de TI

Coordinador de Coordinador de Coordinador de
Servicios Informacion y Sistemas de
Tecnologicos Seguridad Infarmacion

Profesional

Profesional de Profesional Base Sistema
Servidores de Datos Informacion

Geografico

Profesional

Técnico Soporte
Catastro

Fuente: Elaboracién propia
Descripcion de Cargos

A continuacion, se presenta una descripcién general de cada cargo que se
definié en la estructura organizacional que se puede ver en la figura No.4
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Tabla 56: Descripcion de Cargos Proceso de Gestion TI AMB

Cargo Descripcién
) Profesional lider de los procesos de Gobierno y Gestion,
Lider Area Tl responsable de garantizar la alineacidon estratégica de estos,

gestionarlos y generar los resultados establecidos para que
aporten valor a todos los grupos de valor y procesos de la
institucion.

Coordinador de
Servicios
Tecnoldgicos

Profesional que coordina y gestiona el proceso de servicios
tecnolégicos como servidores, red y seguridad, soporte y
mantenimiento a usuarios e infraestructura y la gestién de
proyectos asociados a estos servicios.

Profesional de
Servidores

Profesional encargado de la gestion integral de los servidores del
centro de datos y/o nube, garantizando la continuidad del servicio,
sistemas operativos, virtualizacion, respaldo en la nube y sistemas
de respaldo en el Data Center.

Técnico de Soporte

Responsable de la gestidn de las solicitudes de servicios por parte
de los usuarios, tanto a nivel de servicios tecnoldgicos como
sistemas de informaciéon y coordinando las actividades del
mantenimiento preventivo y correctivo de la infraestructura.

Coordinador de
Informacioén y
Seguridad

Profesional responsable de gestionar los activos de informacién de
los diferentes Sistemas de Informacion, garantizando la seguridad
de estos y la respectiva calidad de los datos. También responde
por el cumplimiento de los controles del MSPI implementados

Profesional Base de
Datos

Profesional responsable de las bases de datos locales, gestiona
su respaldo y procura niveles 6ptimos de espacio, indices,
bldsquedas y transacciones.

Profesional Catastro

Profesional responsable de coordinar la gestion del Sistema de
Informacién Catastral con el proveedor externo, controlando la
correcta operacion, levantado requerimientos de mejora, haciendo
seguimiento a su implementacion de acuerdo con el proceso
catastral de la entidad. Responde por el levantamiento y
actualizacién de la serie de datos geograficos y su debida gestion.

Coordinador de
Sistemas de
Informacién

Profesional responsable de coordinar la gestién de los Sistemas
de Informacion, establecer los planes de interoperabilidad con
entidades metropolitanas y de orden nacional, gestionar la
integracion de los sistemas de informacién e implementar los
controles de seguridad para garantizar la continuidad de las
operaciones.

Profesional Sistema
de Informacién
Geogréfico

Profesional responsable de la integracion de las bases de datos
metropolitanas y otras entidades en el Sistema de Informacién
geogréfico y gestionar los servicios cartograficos requeridos por la
institucién y los usuarios.

Fuente: Elaboracién propia
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Roles y Responsabilidades
En la siguiente tabla se definen de forma general los roles y responsabilidades

por cargo.

Tabla 57: Descripcién de Roles y Responsabilidades cargos TI.

Rol

Cargo Responsabilidades

Reporta

Direccion
Ejecutor

-Formular, ejecutar y actualizar
PETI.

-Planificar recursos de operacién
e inversion y gestionar su
ejecucion.

Lider Area TI -Evaluar y gestionar los Riesgos
de Gestion de TI.

-Asegurar el Cumplimiento
Normativo.

-Revisar, consolidar y apoyar la
formulacién proyectos Tl de la
institucion.

Gestionar el conocimiento area
de TI.

Gestionar la divulgacion de la
Gestién de TI.

Director /Alta
Direccién

Coordinador
Ejecutor

-Planear, organizar y gestionar
los Servicios tecnolégicos.
-Gestionar la arquitectura de los
Coordinador de | ST.

Servicios -Gestionar la Red y Seguridad.
Tecnolégicos -Formular y presentar los
proyectos de inversion ST.
-Gestionar los Acuerdos de
Servicios Internos y con
proveedores.

-Gestionar los incidentes
--Gestionar los controles de
seguridad.

-Gestionar la continuidad de los
servicios tecnoldgicos.

Lider Area TI

Ejecutor

-Gestionar la disponibilidad de los
servidores al 100%

-Gestionar plan continuidad y
Profesional de pruebas de los Servidores.
Servidores - Formular y presentar los
proyectos de inversién reposicion
de equipos y/o servicios.
-Analizar alternativas de
operacion de servidores
ambientes nube.

Coordinador
Servicios
Tecnoldgicos

E: 23/01/2020
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Rol

Cargo

Responsabilidades

Reporta

-Gestionar las copias de
seguridad.

-Gestionar las actualizaciones,
parches de seguridad y
licenciamiento

-Implementar los controles de
seguridad.

Ejecutor

Técnico de
Soporte

-Gestionar la solucién de las
solicitudes de soporte.
-Apoyar las actividades de
mantenimiento preventivo y
correctivo.

-Gestionar las copias de
seguridad de los usuarios.
-Acompafamiento Soporte
sistemas de informacion propis y
de terceros.

-Generar reportes de Soporte

Coordinador
Servicios
Tecnoldgicos

Coordinador
Ejecutor

Coordinador de
Informacion y
Seguridad

Planear, organizar y gestionar los
activos de informacion (datos).
-Gestionar la arquitectura de
Informacion.

-Formular y presentar los
proyectos de inversion de
Informacion.

--Gestionar los incidentes
--Gestionar los controles de
seguridad.

-Documentar los procedimientos
de seguridad.

Verificar el cumplimiento de
controles de Servicios
Tecnolégicos, Informacién y
Sistemas de Informacién.
Gestionar los incidentes de
seguridad.

Lider Area TI

Ejecutor

Profesional
Base de Datos

-Administrar las bases de datos.
-Realizar auditoria de datos.
-Gestionar la actualizacién bases
de datos — diccionarios de bases
de datos

-Administrar bases de datos de
prueba.

-Gestionar los incidentes
-Garantizar la completitud,
escalabilidad, almacenamiento,
procesamiento y seguridad de las
bases de datos.

Coordinador de
Informacioén y
Seguridad

E: 23/01/2020
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-Consolidar la informacién
geogréfica relacionada con
planificacién urbana y rural de los
municipios del AMB.

-Generar la informacion
geoespacial de acuerdo con los
requerimientos de los diferentes
grupos de valor.

-Validar la informacion geografica
de los tramites catastrales.
-Generar series de datos abiertos
de la gestién catastral.

m PROCESO GESTION DOCUMENTAL CODIGO:
AREA METROPOLITANA ACTUALIZAQION PLAN ESTRATEG,ICO DE )
DE BUCARAMANGA TECNOLOGIAS DE LA INFORMACION PETI VERSION: 01
2023-2026
Rol Cargo Responsabilidades Reporta
-Apoyar los procesos de
interoperabilidad, lenguaje comdn
de intercambio.
Gestionar el levantamiento y
actualizacion de informacion
geografica de diferentes fuentes.
Ejecutor Profesional -Gestionar las copias de Coordinador de
Catastro seguridad de las bases de datos. | Informaciény

Seguridad

Coordinador
Ejecutor

Coordinador de
Sistemas de
Informacioén

-Planear, organizar y gestionar
los Sistemas de Informacion.
-Gestionar la arquitectura de los
Sistemas de Informacién.
--Formular y presentar los
proyectos de inversion de los Sl.
-Gestionar los Acuerdos de
Servicios Internos y con
proveedores de los Sl
-Gestionar los incidentes.
--Gestionar los controles de
seguridad.

-Gestionar la continuidad de los
Sistemas de informacion
Planificar las actividades de
interoperabilidad.

Lider Area TI

Ejecutor

Profesional
Sistema de
Informacién
Geogréfico

-Gestionar la integracion de
informacion en el Sistema de
Informacién Geogréfico -base de
datos espacial

-Generar los productos
cartograficos de acuerdo con los
requerimientos de los grupos de
valor.

-Gestionar la integridad de los
datos del Sistema de Informacion
-Geografico.

Generar datos abiertos.

Coordinador de
Sistemas de
Informacién

E: 23/01/2020
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Perfiles de Cargos

Fuente: Elaboracion propia

A continuacién, se establecen los perfiles de cargos para el area y/o Grupo
de TI, incluye los requisitos de estudio y experiencia.

Tabla 58: Perfiles Cargos Tl

Ingenieria de Sistemas, Telematica y
Afines.

-Tarjeta profesional

-Especialista en gerencia de
tecnologias, gerencia de proyectos

Estudios Experiencia
Cargo
-Titulo Profesional de Ingeniero,
sistemas Informético o equivalente, | -Cinco (5) afios
Lider Area TI nacleo bésico del Conocimiento en: | -Experiencia en procesos de

ingenieria  de  software,
actualizacion tecnologia,
direccion de unidades de
tecnologia.

Coordinador de
Servicios
Tecnoldgicos

-Titulo Profesional de Ingeniero,
sistemas Informatico o equivalente,
nacleo béasico del Conocimiento en:
Ingenieria de Sistemas, Telematicay
Afines.

-Tarjeta profesional

-Especialista en gerencia de
tecnologias, gerencia de proyectos

Cinco (5) afios

Experiencia en procesos de
ingenieria de  software,
gestiébn infraestructura -
centros de datos, soluciones
en la nube, seguridad
informética, soporte a
usuarios y gobierno en linea.

Profesional de
Servidores

Titulo Profesional de Ingeniero,
sistemas Informético o equivalente,
ndcleo béasico del Conocimiento en:
Ingenieria de Sistemas, Telematicay
Afines.

Tarjeta Profesional.

3 afios

Experiencia comprobada en
manejo y gestién de
servidores fisicos,
servidores dedicados, vps,
servicios de nube.

Técnico de Soporte

Titulo Profesional de Ingeniero de
sistemas Informatico, equivalente,
Técnico o Tecnblogo de sistemas,
nacleo bésico del Conocimiento en:
Ingenieria de Sistemas, Telematica y
Afines.

1 afio

Experiencia en su campo de
ocupacion.

Manejo de software de mesa
de ayuda Certificacién ITIL o
similar.

Coordinador de
Informacién y
Seguridad

Titulo Profesional de Ingeniero,
sistemas Informatico o equivalente,
nacleo bésico del Conocimiento en:
Ingenieria de Sistemas, Telematica y

3 anos

Conocimiento en sistemas
de gestién de seguridad de
la informacién.

Afines. Conocimiento Bases de
Tarjeta Profesional. Datos.
Titulo Profesional de Ingeniero, | 3 afios

sistemas Informatico o equivalente,
nacleo béasico del Conocimiento en:

Experiencia en instalacion y
configuraciéon de motores,
Back up y recovery,

E: 23/01/2020
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Estudios Experiencia
Cargo
Profesional Base Ingenieria de Sistemas, Telematicay | Troubleshooting.
de Datos Afines. Conocimientos del lenguaje
Tarjeta Profesional SQL (DML y DDL)
Bases de datos relacionales
Bases de datos no-SQL
Profesional Titulo profesional en Ingenieria | 5 afios
Catastro Geogréfica, Ingenieria de Sistemas, | Experiencia en procesos

Ingenieria Catastral, Ingenieria Civil,
Ingenieria Industrial y afines.
Tarjeta Profesional.

informacion geogréfica,
sistemas catastrales.

Coordinador de

-Titulo Profesional de Ingeniero,

5 afios

Sistemas de sistemas Informético o equivalente, | Experiencia en Gestién de
Informacién nacleo bésico del Conocimiento en: | Sistemas de Informacion,
Ingenieria de Sistemas, Telematicay | procesos de
Afines. interoperabilidad,
-Tarjeta profesional integracion de sistemas
-Especialista en gerencia de | mejora de sistemas vy
tecnologias, gerencia de proyectos seguridad.
Profesional Titulo profesional en Ingenieria | 5 afios
Sistema de Geogréfica, Ingenieria de Sistemas, | Experiencia en procesos
Informacién Ingenieria Catastral, Ingenieria Civil | informacién geogréfica, y
Geogréfico 0 Geodesia. especificamente
Especialista en Sistemas de | experiencia en el manejo y
Informacién Geografica homologable | desarrollo de proyectos de
por experiencia relacionada superior | informacién geografica,
a 5 afios basados en la herramienta
Tarjeta Profesional. ARGIS.
Fuente: Elaboracién propia
Seguridad

De acuerdo con el diagnéstico realizado el resultado el cumplimiento del MSPI
(Modelo de Seguridad y Privacidad de la Informacién) es:

E: 23/01/2020
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Figura 5Cumplimiento MSPI 2023

AVANCE PHVA

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacién 14% 40%
Implementacion 2% 20%
Evaluacion de desempefio 4% 20%
Mejora continua 2% 20%
23% 100%

Hlustracion 2 — Estado de cumplimiento del MSPL Avance PHVA.

Fuente: Informe de Diagnostico Cumplimiento Modelo de Seguridad y Privacidad de la Informacion
MSPI - AMB, 15 de noviembre de 2023

Figura 6 Evaluacion de Controles MSPI

OMINIO Calificacién | Calificacién E‘F":C'“::Icéiz g:
Actual Objetivo
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 30 100 REPETIBLE
Ab ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 26 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 40 100 REPETIBLE
AZ GESTION DEACTIVOS 36 100 REPETIBLE
A9 CONTROL DE ACCESO 21 100 REPETIBLE
A.10 CRIPTOGRAFIA 20 100 INICIAL
All SEGURIDAD FISICA Y DEL ENTORND 53 100 EFECTIVO
Al2 SEGURIDAD DE LAS OPERACIONES 41 100 EFECTIVO
A13 SEGURIDAD DE LAS COMUNICACIONES 24 100 REPETIBLE
Al4 }\DCEUISICIONJ DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 20 100 INICIAL
A15 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
Ale GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
ALz CONTINUIDAD DEL NEGOCIO 10 100 INICIAL
A18 CUMPLIMIENTO 27,5 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 28 100 REPETIBLE

llustracion 4 — Estado de cumplimiento del MSPL Evaluacion de efectividad de controles.
Fuente: Informe de Diagnostico Cumplimiento Modelo de Seguridad y Privacidad de la Informacion
MSPI - AMB, 15 de noviembre de 2023
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Gréfica 2 Analisis de Brechas MSPI

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

. ORGANIZACION DE LA SEGURIDAD
CUMPLIMIENT Qg b8 DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA 80 \
A - J bl | OS R

INFORMACION DE LA GESTION DEg 60 .SEGL RID }?Lliﬁit;’f;[w%os

LA CONTINUIDAD DEL NEGOCI !

. 40
GESTION DE INCIDENTES DE o :
. . " L | G il
SEGURIDAD DE LA INFORI‘-.?AFIL’JN. }'-1 ¥ ‘I' $GESTION DEACTIVOS
1]
$
RELACIONES CON LOS e 4

SCONTROL DE ACCESO

L)
PROVEEDORES \

\ .I-....
ADQUISICION, DESARROLLO Y :

r [ .

MANTEMNIMIENTO DE 5ISTEMAS \ /.CRIPTOGHAHA
SEQURIDAD DE L% GURIDAD FISICA ¥ DEI

"-..--.--.l-'.

COMUNICACIONES ENTORNO
SEGURIDAD DE LAS OPERACIONES

=—#={3lificacidn Actual =—e==Calificacidn Objetivo

llustracion 5 — Estado de cumplimiento MSPL Brecha Anexo A ISO 27001:2013

Fuente: Informe de Diagnostico Cumplimiento Modelo de Seguridad y Privacidad de la Informacion
MSPI - AMB, 15 de noviembre de 2023

Los resultados evidencian un bajo nivel de implementacion, lo que genera un
panorama alto de riesgos. Se deberan ejecutar los planes propuestos por el
contratista y su implementacion dependera de los responsables y recursos
asignados para su avance.
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El portafolio de iniciativas o cartera de proyectos de este documento se
clasifica en dos (2) categorias que permiten identificar los proyectos que
conforman esta cartera.

Se han establecido las dos (2) siguientes categorias:

Banco de Actividades BA: Hace referencia a proyectos pequefios 0
actividades que se pueden ejecutar con recursos propios del area o grupo de
TI. No requieren recursos externos ni tampoco que estos proyectos sean
registrados en el Banco de Proyectos de la Institucién, pero se debe hacer su
control y seguimiento de acuerdo con las buenas practicas de la gestion de
proyectos incluyendo la definicion de los objetivos su alcance en tiempo y
recursos de personal o herramientas para su desarrollo y los respectivos
indicadores de seguimiento y resultado.

Banco de Proyectos BP: Esta constituido por proyectos que requieren la
formulacion y presentacion del proyecto para su aprobacion en el Banco de
Proyectos de la Institucion. Se deben cumplir las diferentes fases para su
formulacion y presentacion de acuerdo con los lineamientos y normatividad
para obtener su respectiva aprobacion. Hace referencia a proyectos que
requieren inversion de recursos para gestion de infraestructura tecnoldgica
(mejoramiento, reposicion, actualizacion), adquisicion de Sistemas de
Informacién, renovacion de licenciamiento de software, sistemas operativos y
Sistemas de informacion.

Este portafolio se debe revisar y actualizar para ser presentado con las
actualizaciones anuales del PETI por vigencias.

La ejecucién de la cartera de proyectos que mide el grado de implementacién
del PETI se mide con el indicador TIEO1 - Ejecucion Cartera de Proyectos que
se puede ver en la Tabla No. 46 de este documento, numeral 6.2.1.7. Tablero
de Indicadores.

Proyectos por dominios del marco de arquitectura TI.
Estrategia Tl
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Tabla 59: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023
CODIGO BA-001
Nombre Formalizacién Grupo/area de TI
Para dar cumplimiento al marco de arquitectura de Tl se debe
formalizar la visién estratégica de las tecnologias de la
Descripcion informacion y las capacidades de gestién de acuerdo con los

componentes de la arquitectura misional de un area de Tl

Consultor Externo, levantamiento informaciéon actualizacion PETI

Alineacioén a los
Objetivos de TI

Gestion Eficiente de Tl

Recursos Recursos Propios
Costo estimado total | $12.000.000
oo |orenz
Fecha Fin estimada | 30-jul-24

Gobierno de TI

Fuente: Elaboracién propia

Tabla 60: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023
CODIGO BA-002
Nombre Elaboracion y Seguimiento Politicas de TI

Descripcién

Se debe elaborar y/o actualizar las Politicas de Seguridad,
Continuidad del Negocio, Proteccion Datos Personales, Apertura
de Datos, Despliegue Sistemas de Informacion.

Ejecutar Plan de Accion Politicas de Gobierno Digital, Seguridad
Informacién y Racionalizacién de Tramites

Alineacioén a los
Objetivos de TI

Gestion Eficiente TI

Recursos Recursos Propios
Costo estimado total | $6.000.000
Fecha Inicio estimada | 01-feb-24

Fecha Fin estimada | 15-may-24

Fuente: Elaboracién propia

E: 23/01/2020
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Servicios Tecnoldgicos
Tabla 61: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-001

Nombre Actividades Mejoramiento de la Red de Datos y Comunicaciones

Descripcion Etiquetado de Puntos de Red

Plan de Migracion Protocolo IPV6

Puntos Adicionales de Red

Alineacién a los
Objetivos de TI

Infraestructura Avanzada

Recursos Inversiéon

Costo estimado total |$ 80.000.000

Fecha Inicio estimada | 3-Mar-24

Fecha Fin estimada | 30-Ago-24

Fuente: Elaboracion propia

Tabla 62: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-002

Nombre Mejoras Centro Datos

Descripcién Control Incidentes, Incendio, Inundacién, acceso no permitido y

Proyecto de Fortalecimiento Seguridad Fisica y Dispositivos de

aire acondicionado de precision, estandar TIER 1.

Alineacién a los
Objetivos de TI

Infraestructura Avanzada

Recursos Inversiéon

Costo estimado total |$ 120.000.000

Fecha Inicio estimada | 15-Feb-25

Fecha Fin estimada | 15-Oct-25

E: 23/01/2020

Fuente: Elaboracién propia
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Tabla 63: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-003
Nombre Adquisicion Servidor de Pruebas

D L Compra de un Servidor para ambiente de pruebas o
escripcion

arrendamiento en la nube

Alineacioén a los
Objetivos de TI

Infraestructura Avanzada

Recursos Inversion
Costo estimado total | $ 55.000.000
Fecha Inicio estimada | 1-Mar-25
Fecha Fin estimada | 30-Jun-25

Fuente: Elaboracién propia

Tabla 64: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-005
Nombre Reposicién Equipos de Computo

D L Reposicién de 40 computadores, estaciones de trabajo y
escripcién

servidores

Alineacién a los
Objetivos de TI

Infraestructura Avanzada

Recursos Inversion
Costo estimado total | $ 450.000.000
Fecha Inicio estimada | 15-mar-24
Fecha Fin estimada | 15-Nov-24

Fuente: Elaboracién propia

E: 23/01/2020
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Tabla 65: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-007
Nombre Mantenimiento Preventivo y Correctivo de Equipos

Mantenimiento preventivo y correctivo de equipos de computo,

Descripcién X S, 7
impresién, escaneo y audiovisual.

Alineacioén a los

Obijetivos de T Infraestructura Avanzada

Recursos Funcionamiento
Costo estimado total |$ 35.000.000
Fecha Inicio estimada | 5-May-24

Fecha Fin estimada | 30-Nov-24
Fuente: Elaboracion propia

Sistemas de Informacion
Tabla 66: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-004
Adquisicion y renovacion de licencias y servicios de
Nombre mantenimiento anual Sistemas de Informacién

Pago anual de las siguientes licencias:

Servicios de Google, Antivirus, Office, Migracion de Windows
Pro, Autocad, Consulta Juridica, Catastro, BMP, GD Soft,
Arcgis,Autocad

Descripcién

Alineacioén a los

Obijetivos de Tl Infraestructura Avanzada

Recursos Funcionamiento
Costo estimado total | $ 2.500.000.000
Fecha Inicio estimada | 2-Feb-24

Fecha Fin estimada | 31-Diciembre-24
Fuente: Elaboracién propia
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Tabla 67: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-006
Nombre Actualizaciones y Mejoras Sistemas de Informacion
L Desarrollo de nuevos mdédulos, integraciones entre sistemas y
Descripcion

procesos de interoperabilidad

Alineacioén a los
Objetivos de TI

Gestion Eficiente de Tl

Recursos Inversion
Costo estimado total | $150.000.000
Fecha Inicio estimada | 15-Sep-24

Fecha Fin estimada | 15-Dic-24

Fuente: Elaboracién propia

Seguridad

Tabla 68: Ficha Proyecto

FICHA ACTIVIDAD/PROYECTO - PETI AMB 2023

CODIGO BP-008
Fortalecimiento de Medidas de Seguridad Digital y Seguridad
Nombre Informacién
Descripcion Adquisicion de Sistemas de Copias de Seguridad NAS y

Seguridad Perimetral Firewall

Alineacién a los
Objetivos de TI

Fortalecimiento Seguridad Informacion

Recursos Inversion
Costo estimado total | $ 230.000.000
Fecha Inicio estimada | 15-Mar-23
Fecha Fin estimada | 30-Nov-23

Fuente: Elaboracién propia

E: 23/01/2020
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En la siguiente tabla se consolida la informacion de los respectivos proyectos:

Tabla 69: Cartera Proyectos Consolidada

DOMINIO | TIPO PROYECTO| DESCRIPCION VALOR EJECUCION

Estrategia Tl | Banco Actividades Formall?auon $ 12.000.000 | feb - jul 2024
Grupo/area de Tl

Elaboraciény

Gobierno Tl | Banco Actividades | Seguimiento Politicas $ 6.000.000 | feb-may 2024
de Tl
Actividades

Servicios Mejoramiento de la

Banco Proyectos $ 80.000.000 | mar - nov 2024

Tecnoldgicos Red de Datos y

Comunicaciones

Servicios Mejoras Centro

Banco Proyectos $ 120.000.000 | feb - oct 2025

Tecnoldgicos Datos
SerVICK?S, Banco Proyectos Compra Servidor $ 55.000.000 | mar - jun 2025
Tecnoldgicos Pruebas

— R ion Eaui
Servmc?s- Banco Proyectos eposicion Equipos $ 225.000.000 | mar - nov 2024
Tecnoldgicos de Computo
SerVICIC,)S. Banco Proyectos Reposicion Equipos $ 225.000.000 | feb - ago 2025
Tecnoldgicos de Computo

Mantenimiento

Servicios Preventivoy

Banco Proyectos $ 35.000.000 | May - nov 2024

Correctivo de
Equipos
Adquisicién y
renovacion de
Sistemas de licencias y servicios
L Banco Proyectos .
Informacién de mantenimiento
anual Sistemas de
Informacion
Actualizacién y
Banco Proyectos Mejoras Sistemas de $ 150.000.000 | sep - dic 2024
Informacion
Fortalecimiento
medidas de
seguridad
infraestructura
perimetral y copias
seguridad

Tecnoldgicos

$ 2.500.000.000 | feb - dic 2024

Sistemas de
Informacién

Seguridad Banco Proyectos $ 230.000.000 | mar - nov 2024
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Como resultado de la consolidacion se tienen las siguientes cifras:

BANCO ACTIVIDADES
BANCO PROYECTOS

$ 18.000.000
$3.620.000.000

Inversion $ 1.085.000.000
Operacién $ 2.535.000.000
TOTAL $ 3.638.000.000

Fuente: Elaboracion propia (valores aproximados)

La operacion tiene una alta asignacion de recursos de 70% del valor total de
la cartera de proyectos, validando el bajo nivel de inversion por la falta de una
percepcion estratégica de las Tl al interior de la Institucion.

Priorizaciéon de la Cartera de Proyectos

Teniendo en cuenta la composicién entre inversion y operacion (capex -
opex), se debe dar prioridad a la continuidad de la operacién representada en
el licenciamiento y el Plan de Mantenimiento preventivo y correctivo (alto nivel
de obsolescencia). En tercer lugar, prioritario los temas de seguridad, seguido
de la renovacién de los equipos de computo.

Tabla 70: Priorizacion cartera

E: 23/01/2020

DOMINIO DESCRIPCION PRIORIDAD
Sisternas de Adqyl.slaon y renovgmpn de licencias y
-, servicios de mantenimiento anual 1
Informacion | _. .
Sistemas de Informacion
Estrategia Tl | Formalizacion Grupo/area de Tl 2
Gobierno T Elaboracion y Seguimiento Politicas de 2
Tl
Servicios Mantenimiento Preventivo y
. . . . 2
Tecnoldgicos | Correctivo de Equipos
Fortalecimiento medidas de seguridad
Seguridad infraestructura perimetral y copias 3
seguridad
'Srzz\rl1lcc>llgséicos Reposicion Equipos de Computo 4
'Srzz\rl:;llg;cos Reposicion Equipos de Computo 5
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Servicios Actividades Mejoramiento de la Red de 6
Tecnoldgicos | Datos y Comunicaciones
Sistemas de | Actualizacion y Mejoras Sistemas de 7
Informacién | Informacion.
Servicios .
. Compra Servidor Pruebas 8
Tecnoldgicos
Servicios .
L Mejoras Centro Datos 9
Tecnoldgicos
Fuente: Elaboracién propia
Tabla 71: Mapa de Ruta Inversiones
Adquisicion y
renovacion de
. licencias y
Sistemas ,de servicios de 1 Gasto $ 2.500.000.000
Informacion o
mantenimiento
anual Sistemas de
Informacion
. Formalizacion L
Estrategia Tl Grupolarea de TI 2 Inversion $ 12.000.000
Elaboracion y
Gobierno Tl Seguimiento 2 Inversion $ 6.000.000
Politicas de TI
Mantenimiento
Sevicios Preventivo y 2 Gasto $ 35.000.000
Tecnolégicos | Correctivo de
Equipos
Fortalecimiento
medidas de
. seguridad i
Seguridad infraestructura 3 Inversion $ 230.000.000
perimetral y copias
seguridad
Servicios Reposicién
Tecnolégicos Equipos de 4 Inversion $ 225.000.000
9 Computo
. Reposicion
Servicios Equipos de 5 Inversion $ 225.000.000
Tecnolégicos C
omputo
Actividades
Servicios Mejoramiento de la L
Tecnolégicos | Red de Datos y 6 Inversion $ 80.000.000
Comunicaciones

E: 23/01/2020
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DOMINIO DESCRIPCION # Presupuesto 2024 2025 2026 | 2027
Sistemas de Actualizacién y
| . Mejoras Sistemas 7 Inversion $ 150.000.000
nformacion -
de Informacion.
?e“’id‘?s. Compra Servidor | g Inversion $ 55.000.000
ecnoldgicos | Pruebas
Senvicios Mejoras Centro 9 Inversion $ 60.000.000 $ 60.000.000
Tecnolégicos | Datos
TOTAL, ANO $3.298.000.000 | $ 340.000.000
TOTAL $ 3.638.000.000
Fuente: Elaboracion propia (valores aproximados)
Gastos de Operacién
Tabla 72: Gastos Grupo y/o area TI AMB 2024-2027
CONCEPTO DESCRIPCION 2024 2025 2026 2027
Equipo talento
Humano de acuerdo
Personal con la estructura $357.500.000 | $393.250.000 | $432.575.000 | $475.832.500
organizativa
propuesta
Programa de
Mantenimiento | Mantenimiento $ 38.500.000 $ 42.350.000 $ 46.585.000 $51.243.500
Preventivo
. . B $ 2.750.000.000
Sistemas de Licencias y servicios | (incremento del | & 5 455 000,000 | $ 3.327.500.000 | $ 3.660.250.000
Informacion mantenimiento 1.1% para
2024)
servicios En la Nuevos Servicios $ 420.000.000 $ 462.000.000 $ 508.200.000
Nube Nube
TOTAL ANUAL $ 3.146.002.024 | $ 3.880.602.025 | $ 4.268.662.026 | $ 4.695.528.027

Fuente: Elaboracion propia (valores aproximados)
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Arquitectura Empresarial: Segun TOGAF es el proceso de traducir la vision
y la estrategia de negocios en efectivo cambio empresarial creando,
comunicando y mejorando los principios y modelos clave que describen el
estado futuro de la empresa y permiten su evolucion.

Arquitectura de transicion: Describe los objetivos parcialmente realizados
entre el estado actual y el objetivo. Indica las fases de transformacion entre la
arquitectura linea base y la arquitectura de destino.

Arquitectura Empresarial Actual (As-Is): Es la definicion de la situacion
actual del proceso. Ayuda a generar claridad respecto a cOmo se ejecutan las
cosas y cudles son los desalineamientos.

Arquitectura Empresarial Objetivo (To Be): Esta definiendo el futuro de la
situacién del proceso, es decir, donde se quiere llegar. Posibilita realizar un
efectivo alineamiento de los procesos de negocios con la estrategia
corporativa.

Arguitectura de software: es la estructura de la capa de aplicaciéon que
expone la composicion de interfaces y caracteristicas propias que facilitan el
uso y aprovechamiento de la infraestructura tecnoldgica.

Arqguitectura de Servicios Tecnoldgicos: Detalla la composicién del
catalogo de productos y servicios disponibles para respaldar y aprovechar los
sistemas de informacion.

Arquitectura de TI: Constituye la estructura de servicio y despliegue de las
actividades de la tecnologia de la informacion, de manera que cumpla con los
requerimientos de los usuarios y facilite el uso de los sistemas de informacién
para el libre desempefio de sus actividades misionales.

Acuerdo de Nivel de Servicio (ANS): Documentos que refleja el acuerdo
entre ambas partes, donde se recomienda que estén incluidas entre otras,
secciones relacionadas con la utilidad y la garantia del servicio incluyendo
canales de contacto, horarios de atencion, tiempo estimado de respuesta para
los eventos, persona contacto.
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BPM: es un enfoque centrado en los procesos para mejorar el rendimiento
que combina las tecnologias de la informacién con metodologias de proceso
y gobierno.

Catalogo de componentes de informacién: Es el inventario detallado y
documentado del conjunto de componentes de informacion que tiene una
institucion o sector.

Ciclo de vida de los componentes de informacion: Es un sistema,
automatizado o manual, que engloba a personas, maquinas y/o métodos
organizados para recopilar, procesar, transmitir datos que representan
informacion. Se compone de las 5 fases, investigacion preliminar,
determinacion de requerimientos, disefio, pruebas, implementacion vy
mantenimiento.

Catélogo de servicios de TI: contiene los servicios que el area de Tl presta
a las demas dependencias de la entidad.

Capacidades de TI: Disponibilidad de los recursos tecnologicos que necesita
la entidad para su funcionamiento.

Catdlogo de sistemas de informacién: Relacion de los sistemas o
aplicativos disponibles para la entidad y sus diferentes usuarios.

Catalogo de servicios tecnoldgicos: presenta la disponibilidad de equipos
e infraestructura tecnoldgica a la entidad.

COBIT: El estandar COBIT (Control Objectives for Information and related
Technology) ofrece un conjunto de “mejores practicas” para la gestion de los
Sistemas de Informacion de las organizaciones. El objetivo de COBIT es
brindar buenas practicas a través de un marco de trabajo de dominios y
procesos, y presentar las actividades de una manera manejable y logica.
Estas practicas estan enfocadas mas al control que a la ejecucion.

Cuarta Revolucién Industrial: Desarrollo tecnolégico e industrial, con
técnicas de produccion con sistemas inteligentes que se integran en las
sociedades e, incluso, en el cuerpo humano.

Esquema de Gobierno TI: Modelo para la administracion de las capacidades
y servicios de Tl de una organizacion.
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Estrategia Tl: Apoya el proceso de disefio, implementacion y evolucién de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

Gobierno de TI: Establece las directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la institucion con los del sector.

Gestion Tl Garantiza que todos los recursos tecnolégicos y el equipo de
trabajo funcione correctamente, de manera Tl proporcione valor a la entidad.
Informacidn: estructura de datos procesados y ordenados que aportan valor.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas
y acatadas por los miembros de una organizacion, compuesta por hormas y
responsabilidades asignadas a quienes se dirigen.

Mesa de servicio: Conjunto de recursos tecnolégicos y humanos, que
prestan servicios a los usuarios para gestionar y solucionar las diferentes
situaciones presentadas por los usuarios de TI.

Modelo integrado de planeacion y gestion: MIPG se define como un marco
de referencia Para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio.

Macroproceso de Gestion TI: Primer nivel del conjunto de acciones
encadenadas que la organizacion debe realizar, a fin de cumplir con su
funcién de manera que asegure que los recursos tecnoldgicos y el equipo de
trabajo funcione correctamente.

Mapa de ruta: Herramienta colaborativa desarrollada para formular,
instrumentar y comunicar la estrategia TI.

Politica de TI: orienta la toma de decisiones de la oficina de Tl para alcanzar
ciertos objetivos.

PETI: Documento elaborado con el fin de plasmar la informacion de la
situacion a que se quiere llegar en un tiempo determinado y las estrategias Tl
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gue se deben ejecutar para llegar alla. Su ejecucion y seguimiento se realiza
a través del cumplimiento de la cartera de proyectos incluidos en el.

Plan de comunicacion de la Estrategia de TI: Politicas, estrategias,
recursos, objetivos y acciones de comunicacion, tanto internas como
externas, que se propone para divulgar e implementar la estrategia de TI.

Servicio Tecnol6gico: Permite gestionar con mayor eficacia y transparencia
la infraestructura tecnolégica que soporta los sistemas y servicios de
informacion en las instituciones.

Servicio de Tl: Conjunto de actividades de Tl que responde a las necesidades
de los usuarios de la estructura TI.

Uso y Apropiacion: Consiste en el uso adecuado, oportuno, pertinente y
eficiente de la tecnologia (productos, procesos y sistemas) con el fin de
facilitar la realizacion de las actividades, el desarrollo de los procesos y la
productividad de los diferentes grupos de valor tanto internos como externos
a la entidad.

Visién estratégica: Referencia a la habilidad de comprender y prevenir los
cambios del mercado.
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Los anexos estan constituidos por los documentos y herramientas de disefio
utilizadas para revisar, analizar y consolidar la informacion fuente de este
documento. Las actualizaciones que se requieran realizar se pueden hacer

desde
1.
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estos instrumentos.
Analisis Procesos Actuales VS MGGT]I.xIsx

Consolidado Partes Interesadas PETI AMB 2023.xIsx
Cumplimiento Decreto 415 Vision Estratégica TI AMB 2023.xIsx
CUMPLIMIENTO MARCO ARQUITECTURA Tl AMB.xIsx
Formato de Trabajo ITA AMB 2023.xIsx

DOFA TI X Dominios Marco TI AMB 2023.xlIsx

Descripcion contratos sistemas.xlsx

Catalogo de Sistemas de Informacion.xlsx

Catalogo Infraestructura Tecnoldgica.xlsx

. Cumplimiento Marco Normativo.xIsx

. Resultados FURAG PGD PSD PRT.xlsx

. Levantamiento Arg misional TI AMB 2023.xIsx
. Informe Enfasis TI AMB 2023.pdf

. Informe ITA.pdf

. Presentacion AMB MIPG y la PGD Oct 2023.pptx
. Presentacion Vision Estratégica de Tl.pptx

. Situacion TI AMB 2023.pdf

. Catalogo de Servicios de TI.xIsx

. MATRIZ RIESGO AMAB 2023 FINAL.xIsx

. Presentacion PETI 2023.pptx

. Planteamiento Estratégico.pdf

. Relacion Fichas de Proyecto Cartera PETI.xIsx
. Tablero de Indicadores

Estos documentos se pueden revisar en la carpeta Anexos ubicada en la
siguiente direccion.

Carpeta Anexos
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