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1. INTRODUCCION

En la vigencia actual, el Area Metropolitana de Bucaramanga actualiz6 de manera
colaborativa la Politica de Administracion de Riesgos con el fin primordial de establecer
el marco general de actuacion de todos los servidores publicos de la entidad para la
adecuada gestion de los riesgos mediante la identificacion de acciones de control,
respuestas oportunas y estrategias institucionales ante las situaciones que puedan
afectar el cumplimiento de la misionalidad y el logro de objetivos institucionales.

La politica de administracién del riesgo del AMB denota el grado de compromiso de la
entidad frente al cumplimiento de los objetivos estratégicos y del plan de accion
institucional, direccionando a los procesos a asumir un pensamiento basado en riesgos,
gue permita anticiparse, disminuir y contrarrestar el impacto de eventos inesperados.

Para el Area Metropolitana de Bucaramanga es de gran importancia el cumplimiento de
sus objetivos misionales a través del disefio e implementacion de acciones soportadas
en la prevencion de los riesqgos, a través de controles que promuevan la generacion de
comportamientos éticos y conlleven a la construccion de una cultura de buen gobierno,
gue impida la materializacién de riesgos de gestion, corrupcién y seguridad de la
informacioén.
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2. OBJETIVO

Establecer los lineamientos y criterios que orienten al Area Metropolitana de
Bucaramanga en la correcta identificacion, valoracion, tratamiento, monitoreo y
seguimiento de los riesgos y la identificacién, valoracion y seguimiento de las

oportunidades, a los que se enfrenta y que puedan impactar el cumplimiento de los
objetivos institucionales.

3. OBJETIVOS ESPECIFICOS

* Formular una filosofia clara de la administracion del riesgo.
* Fortalecer la cultura del riesgo en el ambiente interno institucional.

* Identificar las diferentes formas de respuesta a los riesgos que esta expuesta la
entidad segun los siguientes tipos posibles: evitarlos, mitigarlos, compartirlos o
aceptarlos.

* Reconocer las técnicas que permitan mitigar los riesgos hasta situarlos dentro de
un margen de tolerancia aceptable.

* Establecer las actividades de control necesarias para asegurar que las respuestas a
los riesgos institucionales se lleven a cabo adecuada y oportunamente.

* Desarrollar actividades de monitoreo permanente sobre la efectividad de los
componentes de la administracién del riesgo.

4. ALCANCE
La Politica de Administracion de Riesgos aplica a todos los procesos, proyectos,

servicios, programas y planes de la entidad, conforme a cada tipo y clasificacion de
riesgo, bajo la responsabilidad de los lideres de proceso.
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5. MARCO CONCEPTUAL

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la alta direccion.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
qgueno seria posible el logro de los objetivos de la Entidad.

Consecuencia: efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Pueden ser entre otros, una pérdida, un dafio, un perjuicio, un detrimento, 0 un
beneficio.

Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

Mapa de riesqgos: documento con la informacién resultante de la gestion del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
deocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
férmula del Nivel del Riesgo poder ser Probabilidad Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por
eiemplo, mediante una matriz de Probabilidad — Impacto.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactuan,
que transforma elementos de entrada en elementos de salida para generar un
valor.

Plan Anticorrupcion y de Atencién al Ciudadano - PAAC: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.
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Tolerancia al riesgo: Es el valor de la méxima desviacion admisible del nivel de riesgo
conrespecto al valor del Apetito de riesgo determinado por la entidad.

Riesgo de corrupcion: posibilidad de que, por acciéon u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de sequridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y SuUs consecuencias.

6. MARCO NORMATIVO

Ley 87 de 1993. Crea el Sistema Institucional de Control Interno y dota a la
administraciéon de un marco para el control de las actividades estatales, directamente
por las mismas autoridades.

Ley 489 de 1998. Fortalece el Control Interno, con la creacion del Sistema Nacional de
Control Interno.

Decreto 4485 de 2009, Por el cual se adopta la actualizacién de la NTCGP a su version
2009. Numeral 4.1 Requisitos Generales literal g) “establecer controles sobre los riesgos
identificados y valorados que puedan afectar la satisfaccion del cliente y el logro de los
objetivos de la entidad” cuando un riesgo se materializa es necesario tomar acciones
correctivas para evitar o disminuir la probabilidad de que vuelva a suceder”. Este
decreto aclara la importancia de la Administracion del riesgo en el Sistema de Gestion
de la Calidad en las entidades.

Ley 1474 de 2011, Estatuto Anticorrupciéon. Articulo 73. “Plan Anticorrupciéon y de
Atencion al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo
el mapa de riesgos de corrupcion, las medidas concretas para mitigar esos riesgos, las
estrategias anti trAmites y los mecanismos para mejorar la atencion al ciudadano.

Decreto 1499 DE 2017 Articula el Sistema de Gestion en el marco del Modelo
Integrado de Planeacién y Gestion — MIPG, a través de los mecanismos de control y
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verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de

las entidades. Actualiza el Modelo Estandar de Control Interno para el Estado

Colombiano — MECI a través del Manual Operativo del Modelo Integrado de Planeacién

y Gestion — MIPG (correspondiendo a la 7° Dimension de MIPG).

e Norma Internacional I1SO 31000:2018 “Administracién/Gestion de riesgos
Lineamientos guia” .

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas
version 5 — diciembre de 2020

e Norma Técnica Colombiana NTC ISO 9001. Especifica los requisitos para la
implementacion de un Sistema de Gestion de la Calidad dirigido a garantizar la
satisfaccion del cliente, en el numeral 6.1 define que las Organizaciones deben
establecer las acciones para abordar los riesgos y oportunidades, proporcionales al
impacto potencial en la conformidad con los productos y servicios.
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7. RESPONSABILIDADES

En articulacion con el Modelo Integrado de Planeaciéon y Gestion — MIPG, la salvaguarda
de la operatividad de la Politica de Administracion de Riesgos estara sustentada
mediante tres lineas de defensa.

7.1 Linea Estratégica

Lineas de
Defensa

Responsable

Responsabilidad frente al Riesgo

Estratégica

Alta Direccion

e Establecer y aprobar la Politica de

Administracion del Riesgo 'y su
actualizacion.

Analizar los cambios en el entorno
(contexto interno y externo) que puedan
tener un impacto significativo en la
operacion de la Entidad y que puedan
generar cambios en la estructura de
riesgos y controles.

Evaluar el estado del sistema de control
interno 'y aprobar las modificaciones
actualizaciones y acciones de
fortalecimiento de este.

7.2 Primera Linea de defensa

La primera linea de defensa en la politica se refiere a los Controles por parte de los
lideres de proceso y sus equipos. En esta linea se tiene como tarea fundamental el
mantenimiento efectivo de controles internos, la ejecucion procedimientos de riesgo vy el
control sobre la base del dia a dia. Es por ello que la gestiébn operacional identifica,
evalla, controla y mitiga los riesgos. Las responsabilidades de la primera linea de
defensa son las siguientes:
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Primera linea de defensa

Lideres de Proceso y
equipo de trabajo

e |dentificar y valorar los riesgos que pueden
afectar los programas, proyectos, planes y
procesos a su cargo y actualizarlo cuando
se requiera, con énfasis en la prevencion
del dafio antijuridico.

Definir, aplicar y hacer monitoreo a los
controles para mitigar los riesgos
identificados, alineado con las metas y
objetivos de la Entidad y proponer mejoras
a la gestion del riesgo en su proceso.

Supervisar la ejecucién de los controles
aplicados por el equipo de trabajo, detectar
las deficiencias de los controles vy
determinar las acciones de mejora a que
haya lugar.

Informar a la oficina de Asesor Corporativo
(segunda linea) sobre los riesgos
materializados  en los programas,
proyectos, planes y/o procesos a su cargo.

Reportar los avances y evidencias de la
gestion de los riesgos a cargo del proceso
asociado.

7.3 Segunda Linea de Defensa

La segunda linea de defensa estd compuesta por la Media y Alta Gerencia, como son los
jefes de planeacién o quienes hagan sus veces, coordinadores de equipos de trabajo,
comités de riesgos (donde existan), areas financieras, entreotros; que generen informaciéon
para el aseguramiento de la operacion. La responsabilidad de la segunda linea de defensa se
centra en asegurar que los controles y procesos de gestiondel riesgo de la primera linea de
defensa sean apropiados y funcionen correctamente, supervisando la implementacion de
practicas de gestion de riesgo eficaces.
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Segunda Linea de defensa

Secretaria General,
Gestion Talento
Humano, Asesor
Corportaivo, Sub

Planeacion e

Infraestructura,Sub
administrativa 'y
financiera, Sub

Transporte

Monitorear los riesgos identificados y
controles definidos por la primera
linea de defensa acorde con la
estructura de los temas a su cargo.

Sugerir las acciones de mejora a que
haya lugar posterior al analisis,
valoracién, evaluaciéon o tratamiento
del riesgo.

Supervisar la implementacion de las
acciones de mejora o la adopcion de
buenaspracticas de gestion del riesgo
asociado a su responsabilidad.

Comunicar al equipo de trabajo a su
cargo la responsabilidad y resultados
de lagestion del riesgo.

Participar en los ejercicios de
autoevaluacion de la eficiencia,
eficacia y efectividad de los controles
seleccionados para el tratamiento de
los riesgos identificados.

Identificar, analizar, valorar y evaluar
los riesgos y controles asociados a
su gestion con enfoque en la
prevencién del dafio antijuridico.

Adoptar un esquema de Cobertura del
Riesgo en los Procesos de
Contratacion de la entidad conforme a
las directrices de Colombia Compra
Eficiente.

7.4 Tercera Linea de defensa

A cargo de Control Interno, la funciéon de la auditoria interna a través de un enfoque basado
en el riesgo proporcionara aseguramiento objetivo e independiente sobre la eficacia de
gestion de riesgos y van incluidas las maneras en que funciona la primera y segunda linea de

defensa.
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e Asesorar y orientar sobre la
metodologia para la
identificacion, analisis \%
valoracién del riesgo

e Analizar el disefio e idoneidad
de los controles establecidos en
los procesos.

Tercera Linea de defensa Control Interno

e Realizar seguimiento a los
riesgos consolidados en el mapa
de riesgos de gestion, mapa de
riesgos de corrupcion( segun la
norma) de conformidad con el
Plan Anual de Auditoria.

e Proporcionar aseguramiento
objetivo sobre la eficacia de la
gestién del riesgo control, con
énfasis en el disefio e idoneidad
de los controles establecidos en
losprocesos.

8. IDENTIFICACION DE RIESGOS

Tiene como objetivo identificar los riesgos que estén o no bajo el control de la entidad,
para ello se debe tener en cuenta el contexto estratégico en el que opera la
organizacion, la estructura organica de la administracion central, las funciones
primarias y secundarias de las dependencias, el objetivo del proceso y el analisis a los
factores internosy externos que pueden generar riesgos que afecten el cumplimiento
de los objetivos. Para esta etapa se deberan tener en cuenta los siguientes pasos:
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Paso 4.

Paso 1. Paso 2. Paso 3. ; s Paso 5.
Identificacién del Identificacion Identificacién Identificacion Descripcién del
objetivo proceso  puntos deriesgo  areas de impacto faﬁ[:;g egsde riesgo

son No describir
actividades gﬁ%’ar:z como riesgos
dentro del flujo \ ) omisiones ni
del proceso o dgs?/iackznels
donde existe S ia el contro
Todos los evidencia o se consecuencia Procesos .
riesgos gue se tiene indicios economica o o
identifiquen que pueden reDuta?onal a No describir
deben tener ocurrir eventos i Al seve Infraestructura Sdlisds.como
impacto en el de riesgo expuesta la riesgos
| cumplimiento Operativo y E“t'da‘a en ‘ operativos
| del objetivo. deben a0 o6
mantenarse materializarse Tenologia
bajo control un riesgo P — No-describit
para asegurar riesgos como
que el proceso Eventos la negacion de
| cumpla con su Externos un control.
) \___objetivo ) J

La metodologia para la identificacion y valoracién de los riesgos variara teniendo en
cuenta las particularidades de los riesgos de gestidn, corrupcién y seguridad digital.

8.1 Riesgos de Gestion

Definido como aquellos que puedan afectar el cumplimiento de la mision y objetivos
institucionales, debido a eventos potenciales.

Las politicas de operacion vy el desarrollo metodolégico para los riesgos de gestion
en el AMB, acogidos en esta politica, se encuentran descritas para su aplicacion en
la Guia Administracion de Riesgos para Entidades Publicas Version 5.

8.2 Riesgos de Corrupcién

Definido como la posibilidad de que, por accién u omisién, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

Las politicas de operacion y el desarrollo metodoldgico para el proceso de gestion de riesgos
de corrupcién en el Area Metropolitana de Bucaramanga, acogidos en esta politica, se
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8.3 Riesgos de Seguridad Digital

En materia de riesgos de seguridad digital se atenderda las disposiciones
establecidas en el Modelo de Privacidad y Seguridad de Informacion, el Marco de
Transformacion Digital y lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones MINTIC.

Las politicas de operacién y el desarrollo metodologico para el proceso de gestion de
riesgos de Seguridad Digital en el AMB, acogidos en esta politica, se encuentran
descritas para su aplicacion en los Lineamientos para la Gestion del Riesgo de
Sequridad Digital en Entidades Publicas.

9. VALORACION DE RIESGOS

9.1 Criterios para definir el nivel de probabilidad

Para realizar la valoracion de los riesgos, se califica la probabilidad de ocurrencia del riesgoy
el impacto con las siguientes tablas:

Frecuencia de la Actividad Probabilidad
Muy Baja La actlvuzlale que conlleva el riesgo se ejecuta 20%
COmMO maximo 2 veces por ano
La actividad que conlleva el riesgo se ejecutade o
o 40%
3 a 24 veces por ano
Media La actividad que conlleva el riesgo se ejecutade 60%

24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 80%
veces por ano

La actividad que conlleva el riesgo se ejecuta
. N 100%
mas de 5000 veces por ano

E: 29/04/2022 Pagina 13 de 19




PROCESO DE DIRECCIONAMIENTO
ESTRATEGICO

/))

AREA METROPOLITANA
DE BUCARAMANGA

FORMATO DE POLITICAS Y PLANES AREA
METROPOLITANA DE BUCARAMANGA

VERSION: 01

9.2 Determinar el impacto en los Riesgos de Proceso

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, condiferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para
un riesgo identificadose define un impacto econémico en nivel insignificante e impacto

reputacional en nivel moderado, se tomard el mas alto, en este caso seria el nivel

moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacién objetiva para su establecimiento, eliminando la subjetividad que

usualmente puededarse en este tipo de analisis.

Afectacion Econdmica

Reputacional

Leve 20%

Moderado 60%

Afectacidon menor a 10
SMLMV

El riesgo afecta la imagen de algun area de
laorganizacion

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro de
los objetivos.

Mayor 80%

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Mayor a 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Eiemplo para la aplicacién de la tabla de probabilidad y la tabla de impacto

Frecuencia de la Actividad Probabilidad
Muy Baja |La actividad que conlleva el riesgo se ejecuta 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta 40%
de 3 a 24 veces por afo 0
3 La actividad que conlleva el riesgo se ejecuta
Media 46 54 a 500 veces por afio 60%
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Alta

La actividad que conlleva el riesgo se ejecuta 100%
mas de 5000 veces por afo °

La actividad se realiza 120 veces al afio, la probabilidad de ocurrencia del riesgo es
media.

Afectacion Econdmica Reputacional
Leve 20% |Afectacion menora 10 El riesgo afecta la imagen de algln drea de
SMLMV

la organizacion

El riesgo afecta la imagen de la entidad
Entre 10y 50 SMLMV internamente, de conocimiento general
nivel interno, de junta directiva vy
accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad
Moderado |Entre 50 y 100 SMLMV conalgunos usuarios de relevancia frente al

60% logro de los objetivos.
El riesgo afecta la imagen de la entidad con
Mayor 80% |Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental
o municipal.

El riesgo afecta laimagen de la entidad a
Mayor a 500 SMLMV nivel nacional, con efecto publicitario
sostenido anivel pais

La afectacién econémica se calcula en 500 SMLMV, el impacto del riesgo es mayor.

De acuerdo con la aplicacion de las tablas para el ejemplo la Probabilidad inherente =
media 60%, y el Impacto inherente: mayor 80%.

9.3 Evaluacion del Riesgo

A partir del analisis de la probabilidad de ocurrencia del riesgoy sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidady el impacto. Se definen 4 zonas de severidad en la matriz de calor.
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Impacto
Muy Alta
100%
i Alta
_-8 80%
'.g "’é%ﬂjf Moderado
_Q |
o Baja
o 40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Continuando con el ejemplo donde la Probabilidad inherente = media 60%, y el Impacto

inherente: mayor 80%, se aplica la Matriz de Calor (Matriz identificacién del Riesgo):

Impacto
Muy Alta
100%
Alta 80%
< | Media 60% Moderado
<
=
=)
3 ia 409
o Baja 40%
o
Muy Baja
20%
Moderado Catastrofico
Leve 20% Menor 40% Or/ao Mayor 80% o asolC

100%

Cruzando los datos de probabilidad e impacto definidos se tiene: zonade riesgo alta.
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10.SEGUIMIENTO A LOS MAPAS DE RIESGO Y CONTROLES

La frecuencia de seguimiento a los riesgos residuales y sus respectivos controles se indica en la
siguiente tabla, segun el tipo de riesgo:

RIESGO DE GESTION Y SEGURIDAD DIGITAL

ZONA DE
RIESGO ESTRATEGIA DE SEGUIMIENTO
RESIDUAL
Se realiza seguimiento trimestral y se registran sus avances en la

- herramienta tecnoldgica dispuesta para tal fin.
Se realiza seguimiento trimestral y se registran sus avances en la

herramienta tecnoldgica dispuesta para tal fin.

Alto Se realiza seguimiento trimestral y se registran sus avances en la
herramienta tecnoldgica dispuesta para tal fin.

Se realiza seguimiento trimestral y se registran sus avances en la
herramienta tecnoldgica dispuesta para tal fin.
RIESGO DE CORRUPCION

ZONA DE RIESGO RESIDUAL ESTRATEGIA DE SEGUIMIENTO

Todos los riesgos de corrupcion, independiente de la zona de riesgo en la que se encuentran deben tener un
seguimiento cuatrimestral tal como lo indica el Plan Anticorrupcion y de Atencién al Ciudadano y se registrara
en el mddulo de riesgos en la herramienta tecnoldgica dispuesta para tal fin.

Moderado

11. ESTRATEGIA DE SEGUIMIENTO AL PLAN DE TRATAMIENTO

La estrategia de seguimiento al plan de tratamiento segun la zona de riesgo residual se
realizara de la siguiente forma:

RIESGO DE GESTION Y SEGURIDAD DIGITAL

ZONA DE RIESGO
RESIDUAL ESTRATEGIA DE SEGUIMIENTO

No se suscribe plan de tratamiento porque esta dentro del nivel de
aceptacién del riesgo.

Moderada El lider del proceso define el plan de tratamiento que permita mitigar el
Alta riesgo residual. Asi mismo, determina la fecha de inicio y finalizacion de
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estas y establece los seguimientos que va a realizar durantela ejecucion de
la accidn correspondiente a su avance, el cual se debe reportar junto con
el seguimiento al mapa de riesgo y controles.

Después de haber implementado el plan de tratamiento debe realizar un
seguimiento con el fin de evaluar la efectividad del plan.

12. MECANISMOS DE COMUNICACION DE LA POLITICA Y RESULTADOS DE
LA ADMINISTRACION DE RIESGOS

La politica para la administracion de riesgos busca crear conciencia en todos los
servidores publicos del Area Metropolitana de Bucaramanga, independiente del nivel
de cargo v el tipo devinculacion, sobre la importancia de la gestion preventiva y el
autocontrol en la ejecucion de las actividades. En ese sentido, se adelantaran
acciones o estrategias de comunicaciény divulgacién de la politica y sus resultados
segun su proposito:

A nivel institucional: Comprende la divulgacion y socializacion de la Politica y
Metodologiade Administracion del Riesgo y el Mapa de Riesgos, la cual estara a
cargo Comunicaciones. Esta estrategia incluye la publicacion en la pagina web de la
entidad y los canales internos, delMapa de Riesgos de Corrupcion y el resultado de
los seguimientos.

A nivel de procesos: Comprende la divulgacion de los Mapas de Riesgos por
Proceso al interior de los respectivos equipos de trabajo. Estd a cargo de los
responsables de cada proceso con el apoyo del equipo de mejoramiento continuo.

Informes: Entendiendo que la etapa de comunicacion y consulta tiene como
objetivo el intercambio de informacién y la presentacion de resultados ante las
instancias correspondientes para la toma de decisiones, es una parte fundamental
de esta la difusiébnde los informes ante la alta direccion de la gestion del riesgo, los
procesos y dependencias de la entidad, y los entes de control tanto interno como
externos. Lo anterior, con el fin que los informes sean difundidos oportunamente y
sirvan como insumo para la toma de decisiones a nivel estratégico, operativo o
ambos.
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