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1. INTRODUCCION

El area metropolitana de Bucaramanga AMB, dia a dia esta sufriendo cambios y requerimientos
tecnoldgicos, por lo que encuentra necesario contar con un plan estratégico de tecnologias de
la informacion y las comunicaciones completamente alineado con los lineamientos establecidos
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones en el que se establece
"Liderar la gestidn estratégica con tecnologias de la informacién y las comunicaciones mediante
la definicion, implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico de
tecnologia y Sistemas de Informacion (PETI) que esté alineado con la estrategia y modelo
integrado de gestion de la Entidad y el cual, con un enfoque de generacién de valor publico,
habilite las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones
en el desarrollo de su sector y la eficiencia y transparencia del Estado".

El PETIC del area metropolitana de Bucaramanga AMB, contribuye a optimizar la orientacion de
los recursos asignados a la Direccion de Tecnologia e Informacién y a fijar de manera armonica
las soluciones de TI a corto, mediano y largo plazo contribuyendo al logro de los objetivos
estratégicos de la Entidad, optimizando la gestion de Tl y valorando la informacién como el activo
mas importante de la Entidad.

El PETIC se desarrollara en 5 fases que integran la estrategia del sector y la
estrategia de Tl en una sola vision:

1. Primera fase: Se realizard el analisis de la infraestructura tecnolégica actual, proceso y
procedimientos de las areas misionales y de apoyo, buscando determinar las fortalezas y
debilidades del proceso de Tl Integrado con los demas procesos del AMB.

2. Segunda fase: Comprende el analisis del modelo operativo y organizacional de la Entidad,
de las necesidades de informacién y de la alineacién de Tl con los procesos.

3. Tercera fase: Plan Estratégico de Tecnologias de la Informacién y las comunicaciones,
establecer el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones a través
de un modelo integral de gestion de Tl que le permita al AMB administrar de manera eficiente
los recursos de tecnologia, los sistemas de informacibn vy la informacion,
necesarios para la gestion dentro de la entidad.

4. Cuarta fase: Definir planes de mejor modernizacion tecnologia a corto, mediano y largo plazo

5. Quinta fase: Sensibilizacion y Capacitaciéon
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2. OBJETIVOS

2.1 Objetivo general

Estructurar el PETIC - plan estratégico de tecnologias de la Informacion y las
comunicaciones para el Area Metropolitana de Bucaramanga — AMB, para ser la
guia tecnolégica del desarrollo e innovacibn de la entidad, integrando iniciativas de
Tl, que permita contar con una entidad sélida, eficaz, eficiente, segura vy
transparente en materia TI, fortaleciendo asi la gestidén institucional y su alineacién
a las politicas nacionales e institucionales.

2.2 Objetivos especificos
e Analizar el estado actual del area metropolitana de Bucaramanga con respecto a la
gestién y prestacion de los servicios de tecnologia, la infraestructura y el recurso humano

asignado que permita establecer la linea base para la planeacion.

e Planear en base al modelo de Arquitectura TI, el disefio e implementacion del proceso
Gestion Tecnoldgica y Comunicaciones del area metropolitana de Bucaramanga.

o Diagnosticar y redisefiar procesos de apoyo y soporte de TIC

e Definir la mision, vision y estrategia de tecnologias de la informacion vy
comunicaciones, asegurando su alineacién con la estrategia institucional y sectorial.

¢ Implementacion de sistemas de seguridad y planes de contingencia que garanticen la
continuidad de la operacion del area metropolitana de Bucaramanga y la recuperacion
total en caso de emergencia

e Elaboracion y divulgacion y oficializacion de politica relacionadas con la informética y las
telecomunicaciones
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3. ALCANCE

Conforme a las actividades establecidas para la gestion del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones — PETIC, se desarrolla el Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones del area metropolitana de
Bucaramanga, AMB para el periodo 2018 al 2020, definiendo la estrategia de Tl y el marco de
gobierno de Tl de la Entidad, la alineacion de la politica de gestién de Tl con el plan estratégico
institucional y la atencién al ciudadano, la relacién de la gestién de Tl con otras areas y con otras
entidades.

El PETIC es un proceso de planeacién dinAmico en el que las estrategias podrian
modificarse por adaptacién, innovaciéon y cambio en los planes del sector. Debido a lo
anterior, es importante llevar a cabo por lo menos una revision anual del documento, para
actualizar, de ser necesario, la estrategia y el plan de implementacién a largo plazo y para
adicionar los planes de accién del corto plazo.

4. MARCO NORVATIVO

Documentos de referencia, normativos y  vinculantes que hacen parte
integral para la implementacion del presente documento, sus consideraciones,
alcance y construccion

e Ley 1753 del 9 de junio del 2015 — Por la 2014-2018 - “Todos por un nuevo pais”.

e Decreto 1078 de 2015 — Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones

e Ley 1712 de 2014: Ley de trasparencia y acceso a la informacién puablica nacional.
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5. RUPTURA ESTRATEGICAS

Listar las rupturas estratégicas no permiten identificar paradigmas a romper, para llevar a
cabo la transformacion de la gestion de Tl, el logro de resultados de impacto en el desarrollo de
las actividades de la  institucion. Las rupturas estratégicas  que la
entidad identifique deben comunicar un cambio en el enfoque estratégico, de tal
forma que le permite transformar, innovar, adoptar un modelo y permitir que la
tecnologia se vuelva un instrumento que genera valor.

=

La tecnologia sera considerada un factor de valor estratégico

2. Integracion de gestion de TIC Para generar economias de escala, crecimiento ordenado
y especializacion

3. Lainformacién debe ser méas oportuna, mas confiable y con mayor detalle, con el fin de
evaluar las necesidades del bien publico

4. Aumento en la capacidad de andlisis de informacién. Impulsar el desarrollo de las
capacidades analiticas en cuanto a: herramientas, recurso Humano, resultados y
publicacion.

5. Necesidad de definir estandares de integracion e interoperabilidad.

6. Contar con recursos Humano especializado en TIC para desarrollo de procesos y

actividades del AMB

Necesidad de definir estandares de integracion

Alinear las soluciones con los procesos, aprovechando las oportunidades de la

tecnologia,

9. segun el costo/beneficio

10. Aumentar la cantidad y las competencias tanto en el personal de planta como contratistas

11. Desarrollar Cultura digital dentro de la Institucién

12. Realizar comunicacion interna sobre la adopcién de TIC en la gestion

13. Adelantar una estrategia de Uso y Apropiacion sectorial hacia la comunidad

© ~
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6. ANALISIS DE LA SITUACION ACTUAL

En el area metropolitana de Bucaramanga, de acuerdo con las necesidades tecnoldgicas
requiere dentro de su estructura organizacional de profesionales en ingenieria de sistemas y
telecomunicaciones, con perfiles técnicos de auditor y con amplios conocimientos y
experiencias comprobadas en el manejo 6ptimo de los recursos tecnoldgicos y su efectiva
articulacion e implementacion en los procesos misionales y administrativos, fortaleciendo el
uso de las tics como eje principal en el logro de las metas misionales.

Identificar la situacién actual de las Tecnologias de la Informacién en relacion con los dominios
del marco de referencia de Arquitectura Empresarial. Este andlisis debe permitir conocer el

estado actual o linea base a partir de la cual se debe partir para proyectar la vision de lo que se
espera en materia de gestion de Tl en la entidad.

Temas a desarrollar en esta actividad:

o Estrategia de TI
Tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura Tl
en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales.

Se ha identificado que el area metropolitana de Bucaramanga, esta en proceso de
implementacién de arquitectura ti en instituciones

e Uso y apropiacion de la tecnologia

Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcion del
Marco y la gestion Tl que requiere la institucién para implementar la Arquitectura TI.

e Sistemas de informacion
Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones,
los soportes y la gestidn de los sistemas que facilitan y habilitan las dinAmicas en una
institucion

e Servicios Tecnolégicos

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura
tecnolégica que soporta los sistemas y servicios de informacién en las instituciones.
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e Gestion de Informacioén

Este dominio permite definir el disefio de los servicios de informacion, la gestion del ciclo
de vida del dato, el andlisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma

e Gobierno de Tl

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del

sector.

e Analisis financiero

Se describen los costos actuales de operacién y funcionamiento del area de TI




PROCESO DE SEGURIDAD Y CODIGO :

/n. PRIVACIDAD DE LA INFORMACION | VERSION 1
' PLAN DE TRATAMIENTO DE RIESGOS | COPIA CONTROLADA :
AREA METROPOLITANA DE SEGURIDAD Y PRIVACIDAD DE LA | SI X NO:

DE BUCARAMANGA

INFORMACION - AMB 2018 - 2020

7. ENTENDIMIENTO ESTRATEGICO

7.1 Contexto Institucional.

7.1.1 Naturaleza

El Area Metropolitana de Bucaramanga es una entidad administrativa, regida por la Ley 1625
de 2013 Ley Organica de las Areas metropolitanas, dotada de personeria juridica de derecho
publico, autonomia administrativa, patrimonio propio, autoridad y régimen administrativo y fiscal
especial, creada el 15 de diciembre de 1981 mediante ordenanza N.°. 020, compuesta por los
municipios de Bucaramanga (como ciudad nudcleo), Floridablanca y Girdn.

7.1.2 Mision.

Programar y coordinar el desarrollo arménico e integrado del territorio, mediante el plan integral
de desarrollo metropolitano, identificando,

declarando y gestionando los hechos metropolitanos, para alcanzar una administracion
eficiente del territorio en materia ambiental, de movilidad, econdmica, social, demogréfica,
cultural y tecnolégica, en busca del desarrollo humano sustentable, el ordenamiento territorial y
la racional prestacion de los servicios publicos.

7.1.3 Visén

En el 2020 el Area Metropolitana de Bucaramanga, se consolidara como una entidad
reconocida por su capacidad y competencia técnica ante todos sus habitantes y las
administraciones publicas, como el ente rector de la planificacién y el desarrollo integrado del
territorio de los municipios que la conforman, orientado hacia el desarrollo sostenible y al
mejoramiento de la calidad de vida.
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7.1.4 Estructura Organizacional
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¢ Modelo de operacién institucional
¢ Necesidades de informacion
¢ Alineacién de Tl con los procesos

8. MODELO DE GESTION TI

El modelo busca que la tecnologia contribuya al mejoramiento de la gestién, apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su

ejecucion, que facilite la administracion y el control de los recursos y que brinde

informacién objetiva y oportuna para la toma de decisiones en todos los niveles.

Permite la alineacion de la gestion de Tl con los objetivos estratégicos de la entidad, aumentar
la eficiencia de la organizacién y mejorar la forma como se prestan los servicios misionales.

En el desarrollo del Modelo de Gestién de Tl se ejecutaran las siguientes
actividades:

¢ Estrategia de Tl

¢ Definicion de los objetivos estratégicos de Tl

e Alineacion de la estrategia de TI con el plan sectorial o territorial

e Alineacion de la estrategia de Tl con la estrategia de la institucién publica
e Gobierno de TI

e Gestion de informacion

e Sistemas de informacion

¢ Modelo de gestion de servicios tecnoldgicos

¢ Uso y apropiacién
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9. MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicién del plan

estratégico, la estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan
de intervencion de sistemas de informacion, el plan de proyectos de servicios tecnologicos y el
plan del proyecto de inversion.

En el modelo de planeacién se ejecutaran las siguientes actividades:

¢ Lineamientos y/o principios que rigen el plan estratégico de TIC
¢ Estructura de actividades estratégicas

¢ Plan maestro o Mapa de Ruta

e Definicién de indicadores

e Proyeccion de presupuesto area de Tl

¢ Plan de intervencion sistemas de informacion

¢ Plan de proyectos de servicios tecnoldgicos

¢ Plan proyecto de inversion

10.PLAN DE COMUNICACION DEL PETI

Contempla la divulgacién y comunicacion de las estrategias de TI, politicas de Tl, iniciativas de
TI, resultados de Ti, servicios Ti y otros,

El PETI del area metropolitana de Bucaramanga una vez cumpla las fases de aprobacion por
parte de la alta Direccién y cuente con el recurso Humano facultado, se presentaran los
siguientes grupos para presentar esta estrategia

Estrategia de Divulgacién | Responsable

Alta Direccion Comité Directivo Lider Programa TIC
Funcionarios de planta y Disefar estrategias de Lider Programa TIC — Oficina
Contratistas presentacion por medios de Comunicaciones y
audiovisuales, correo masivo | Sistemas
0 Intranet
Comunidad en General Socializar a la Comunidad en | Lider Programa TIC
general a través de la pagina
WEB del AMB y correo
electronico




